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Спрос на облачные технологии бы
стро растет во всем мире, и одним 
из следствий этого стало создание 

в 2017 г. в дополнение к трем крупным 
глобальным под раз де лениям компании 
Huawei — Enterprise (ИТ для корпора
тивного сегмента), Carrier (оборудова
ние для операторов связи) и Consumer 
Devices (устройства для рынка широко
го потребления) — четвертого, Huawei 
Cloud. В марте прошлого года это под
раз де ление начало свою деятельность 
и в нашей стране, объявив о запуске 
в партнерстве с российским оператором 
сети ЦОДов 3data публичного облака под 
собственным брендом. Год спустя россий
ское представительство Huawei подвело 
первые итоги работы на этом направле
нии и представило планы дальнейшего 
развития.

После запуска российского облака 
Huawei в нем было доступно 20 сервисов 
категории IaaS, в октябре 2018го их стало 
27. Спустя пять месяцев после запуска все 
ресурсы первого ЦОДа были раскупле
ны. По словам директора Huawei Cloud 
в России Ван Вэя, выручка его под раз де
ления за неполный год составила 2 млн. 
долл. В 2019 г. число сервисов увеличит
ся до 50 в основном за счет предложе
ний PaaS, а также появятся специали
зированные вертикальные решения для 

различных отраслей — ритейла, медиа 
и киноиндустрии, игрового сегмента, 
транспорта, промышленности и финан
сового сектора. Среди них уникальные 
для российского рынка сервисы искус

ственного интеллекта собственной раз
работки Huawei, а также сервисы и ин
струменты для разработки приложений 
непосредственно в облаке. Предполагает
ся, что все это позволит довести в 2019 г. 
облачные доходы компании в нашей 
стране до 15 млн. долл., а в 2020 г. ввести 
Huawei в тройку ведущих поставщиков 
облачных решений в России.

Huawei Cloud смещает фокус
на крупных российских заказчиков
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Чем глубже кибербезопасность ин
тегрируется в жизнь, тем больше 
она воспринимается как обяза

тельный компонент комплек
сной надежности производства 
продукции и предоставления 
сервисов.

Следуя этой тенденции, под
раз де ление IT Division компании 
Schneider Electric недавно было 
переименовано в Secure Power 
с целью более точно отразить 
его нацеленность на надежность 
энергообеспечения критических 
бизнеспроцессов заказчиков 
и клиентов в условиях масштаб
ной цифровизации бизнеса.

Цифровизация как актуаль
ная основа повышения эффек
тивности современного бизнеса 
одно временно ужесточает тре
бования к корпоративным ИКТ 
и инженерной инфраструктурам, 
меняет подходы к архитектур
ным решениям для инфраструк
тур и управлению ими.

Так, быстрый рост объема 
внутрикорпоративного сетевого 
трафика (по оценкам Schneider 
Electric, за ближайшие несколько лет 
он вырастет более чем в семь раз) ак
туализировал интерес к периферийным 

вычислениям. В результате для свое
временного реагирования на события 
управления энергообеспечением до 40% 
сетевого трафика, генерируемого устрой

ствами поддержки энергообеспечения 
ИКТинфраструктуры, будет обрабаты

владимир митин

Как стало известно на февраль
ской конференции OpenTalks.
AI/2019, за разработку данной 

стратегии взялось профессиональное 
сообщество, cложившееся в результате 
подготовки и проведения меж
дународных конференций Open
Talks.AI в 2018 и 2019 гг. По словам 
Игоря Пивоварова, руководителя 
оргкомитета OpenTalks.AI, страте
гия будет содержать рекомендации 
не только для государственных ор
ганов, но и для научного сообще
ства, бизнеса и образования. Она 
призвана скоординировать дея
тельность государства и компаний, 
занимающихся разработкой и/или 
внедрением ИИрешений.

Также предполагается органи
зация рейтингов исследователь
ских проектов, образовательных 
программ, стартапов. Содержат
ся призывы стимулировать кон
куренцию; запустить национальную 
научноисследовательскую программу 
по ИИ, включающую набор проектов 
от технологических до гуманитарных; 
уменьшить контроль cо стороны го

сударства в инновационных областях 
и т. д.

Необходимость разработки данной 
стратегии эксперты OpenTalks.AI объ
ясняют катастрофическим отставанием 
нашей страны в области ИИ от США 

(на них приходятся 50% мировых инве
стиций в ИИпроекты) и Китая (30%). 
Причем инвестиции в ИИпроекты в этих 
странах стремительно растут: в США 
на 50% в год, а в Китае — на 70%.

Цель стратегии декларируется следую
щим образом: “Развить отрасль ИИ в Рос
сии так, чтобы отечественные компании 
заняли 5% мирового рынка ИИ через 
20 лет”. О том, какая доля мирового рын
ка ИИ приходится на Россию сейчас, 

разработчики стратегии не сооб
щили. Не обозначили они и при
мерную стоимость реализации 
стратегии. Отметим, что в нацио
нальном проекте “Цифровая эко
номика” (01.10.2018 — 31.12.2024; 
бюджет 1634,9 млрд. руб.) расходы 
на ИИпроекты отдельной строкой 
не обозначены.

Подготовка к разработке 
ИИстратегии началась с созда
ния (в декабре минувшего года) 
сайта “Карта российского искус
ственного интеллекта”, содержа
щего не только каталог россий
ских компаний, занимающихся 
разработкой и/или внедрением 
ИИрешений, но и оценки дина

мики российского рынка ИИ по различ
ным показателям. В версию 1.15 карты 
вошли 329 коммерческих компаний, ра
ботающих на российском рынке и зани

Какой будет “Стратегия России 
в области искусственного интеллекта”

EcoStruxure IT: управление 
инфраструктурой в цифровом бизнесе

Карта российского искусственного интеллекта

ван вэй

EcoStruxure IT Expert предполагает подключение ин‑
фраструктурных систем клиента к облачной платформе 
Schneider Electric
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ITIL,библиотекалучшихпрактикпре‑
доставленияИТ‑услуг, с2007 г. су‑
ществовавшаявверсии3,вфеврале

нынешнегогодавступилавновуюфазу
своего жизненного цикла. Компания
Axelos, отвечающая за развитие ITIL,
представилапервуюизсемикнигновой
4‑йверсии ITILFoundation
(“Основы ITIL4”)и соот‑
ветствующуюпрограммуэк‑
заменовпосертификации.
Ещепятькниг(однаизних
будетдоступнатольковон‑
лайне)увидятсветдокон‑
цанынешнегогода,шестая
выйдет в 2020 г. Об этом
на прошедшей в начале
марта российской презен‑
тацииITIL4сообщилодин
изархитекторовITIL—portfoliodevelop‑
ment manager компании Axelos Роман
Журавлёв.

Объясняянеобходимостьвыпускано‑
войверсии,он констатировал,чтоак‑
туальностьтретьейверсиипостепенно
снижалась во многом из‑за того, что
в ИТ и в бизнесе за последние годы
прошликардинальныеизменения:наби‑

раетоборотыцифроваятрансформация,
сталипопулярнытакиегибкиеподходы
к управлению ИТ, как Agile, DevOps,
Lean.Иэтиизменениянеобходимобыло
отразитьвлучшихпрактиках.Подходы,
реализованныевновойверсииITIL,ба‑
зируютсянаследующихсемидовольно
общихпринципах:

• Фокусируйтесьнацен‑
ности.

• Отталкивайтесьотте‑
кущейситуации.

• Действуйте итераци‑
онно,используяобратную
связь.

• Сотрудничайте и по‑
ощряйтепрозрачность.

• Используйте целост‑
ныйподход.

• Помните о простоте
ипрактичности.

• Оптимизируйтеиавтоматизируйте.
Фокуснасотрудничестве,взаимодей‑

ствии,итерационности,обратнойсвязи,
простотеипрактичностивызываетпря‑
мыеассоциациисупомянутымиметодо‑
логиямиAgile,DevOps,Leanипроцесса‑
мицифровойтрансформации.Впрочем,
какпризналуправляющийпартнёрком‑

панииClevericsОлегСкрынник,будучи
вцеломверными, самиэтипринципы
немогутслужитьответомнамногиекон‑
кретныевопросы,возникающиеперед
CIOвходецифровойтрансформации.
Онвыразилнадежду,чтоподобныеотве‑
тыпоявятсявследующихкнигахбиблио‑
текиITIL,вчастности,вHighVelocityIT.

КакпояснилРоманЖуравлёв,каждая
книгабудетдостаточноком‑
пактной,объемомпорядка
200страниц,нокнейеже‑
месячно планируется вы‑
пускать несколько допол‑
нений, которые образуют
пополняемуюбазузнаний,
конкретизирующуюобщие
положениядляразныхот‑
раслей и областей приме‑
нения.Впрочем, сертифи‑
кационныеэкзаменыбудут
содержатьвопросытолькопосамимкни‑
гам:дополнениязнатьнеобязательно.

Однимизключевыхпонятийвновой
версии ITIL становится ценность, что
вполне согласуется с продолжающей‑
ся конвергенцией ИТ и бизнеса. Речь
уже идет не просто о предоставлении
ИТ‑услугизаказчикуилипотребителю,
аосовместномсозданиииминекойцен‑
ности.Ценностьздесьтрактуетсявесьма
широко.Согласноопределению,приве‑
денномудиректоромпообучениюком‑

пании Cleverics Игорем Гутником, это
воспринимаемаяучастникамисервисных
отношений польза, полезность и важ‑
ностьчего‑либо.Разумеется,вданной
трактовкедлякаждогоучастникацен‑
ностьбудетсвоя.Осмелюсьпредполо‑
жить,чтоценностьдляодноговкаких‑
тослучаяхможетобернутьсяущербом
длядругого.

Теперьнаместопроцес‑
сов в ITIL выдвигаются
практики и потоки созда‑
ния ценностей, причем
всоставеподобногопотока
можетоказатьсянесколько
процессов.Всеговыделено
34 практики: 14 связаны
сбизнесом,17—суправ‑
лением услугами и 3 —
с управлением технологи‑
ями.

Сертификационные экзамены
поITIL4будетприниматьтолькоупол‑
номоченнаякомпанияPeopleCert,при‑
чемпроходитьэкзамендляроссийских
специалистов будет только на англий‑
ском языке. Сертификационный экза‑
менпо ITILFoundationобязателендля
всех,независимоот“былыхзаслуг”,адля
остальныхкурсовпредусмотренаупро‑
щеннаяпроцедурадлятех,ктовсвоевре‑
мясдалопределенныйнаборэкзаменов
поверсии3.� :
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Спозициианалитическогоагентст‑
ваIDC,которуюозвучилнаIDC
Security Roadshow 2019 руково‑

дитель программы исследований IDC
по европейскому рынку
информационнойбезопас‑
ностиКонстантинРычков,
современнаясфераИБраз‑
виваетсяподвоздействием
трехосновныхдрайверов:
меняющегося ландшаф‑
та киберугроз, цифровой
трансформации бизнеса
ирегуляторныхпреобразо‑
ваний.

ДляИТ‑иИБ‑специали‑
стовважнопонимать,что
решенияпоцифровойтрансформации
бизнесапринимаютсябизнес‑руководст‑
вом,движимымстремлениемкприбы‑
ли.Этоозначает,чтоправильныйвзгляд
нарешениезадачИБвозможентолько
с позиции бизнеса, через призму биз‑
нес‑задач.В IDCсчитают,чтонастала
пораИТ‑иИБ‑директорамстановиться
членамиправлениякомпанийиобщать‑
сясколлегамипоруководствунаязыке
нетехнологическихрисков,арисковбиз‑
неса.ОтреагированиянаИБ‑инциденты

нужнопереходитькихпереосмыслению
вконтекстебизнес‑стратегиикомпании,
встраиваниювэтустратегиюИБ.

Наиболее приоритетными требова‑
ниямикИБ‑службесостороныбизнес‑

руководства в IDC на се‑
годняшний день считают
обеспечениедовериякин‑
струментам цифровиза‑
циивусловияхцифровой
трансформации,снижение
затрат на ИБ и влияния
обеспечения ИБ на про‑
дуктивностьперсоналабез
ухудшенияИБ‑результатов.

Важным инструментом,
помогающим выполнить
предъявляемыекИБ‑служ‑

бетребования,каксчитаютвIDC,может
служитьцентрализованнаяплатформа
реагированиянаИБ‑инциденты(IRP),
подразумевающаяналичиеправилотра‑
боткиинцидентовиавтоматизациюэтого
процесса.

Однако, как показывают исследова‑
ния IDC в Центральной и Восточной
Европе,ситуациявэтомрегионедалека
отвыполненияприведенныхвышеэк‑
спертныхрекомендаций: IRPвнедрена
у22%участниковисследования,более

чем у 50% обследованных компаний
нетотлаженныхмеханизмовреагирова‑
ниянаИБ‑инциденты,неболее трети
участниковисследованиясчитают,что
вобеспеченииИБунихдостигнутхо‑
рошийбалансавтоматизациииручных
процессов, почтиу20%респондентов
функционирование ИБ‑отделов неин‑
тегрированосдругимиструктурамиком‑
паний,итолькоу23%естьвозможность
хотькак‑товлиятьнарешениявысшего
руководствапредприятий.

Рычагами современного технологи‑
ческогоразвитияИБ,помнениюIDC,
станут защита данных (прежде всего
шифрованием)иаутентификацияполь‑
зователей,устройствиприложений.Если
жеговоритьореальноиспользуемыхсе‑
годнянапрактикеИБ‑технологиях,тона‑
иболееважнымиреспондентыисследова‑
нияIDCсчитаютрегулярноерезервное
копирование(69%),мониторингбезопас‑
ностиианализИБ‑угроз(66%),сегмен‑
тированиеИКТ‑инфраструктуры(48%),
защитуконечныхточек(29%),изоляцию
ИКТ‑ресурсов(26%).

Срединаиболееважныхприменяемых
ИБ‑практик участники исследования
назвали регулярные проверки работо‑
способностиактивовиоценкууязвимо‑

стей(62%),комплексныйпериодически
обновляемыйпланаварийноговосста‑
новления(35%),привлечениесторонних
поставщиковуслугтестированиянапро‑
никновениеиоценкууязвимостей(33%),
обменинформациейобугрозахсколле‑
гамипоотрасли(32%),аудиттехнологий
ипроцессовспредоставлениемрезуль‑
татовруководствукомпании(32%),фор‑
мальнуюстратегиюуправлениянепре‑
рывностьюбизнеса(31%).

Врядунаиболееважныхрегуляторных
инициатив последнего времени, име‑
ющихкакнепосредственное,такиопо‑
средованноеотношениекроссийскому
рынкуИБ,КонстантинРычковвыделил
вступившийгодназадвсилуфедеральный
закон№187‑ФЗ“Обезопасностикрити‑
ческой информационной инфраструк‑
туры РФ”, подписание Центробанком
РФновыхрекомендаций(которые,повы‑
сказыванияммногихэкспертов,вскоре
станут обязательными к исполнению)
коммерческимбанкампоИБ,принятый
вЕвроперегламентзащитыперсональных
данных(GDPR)иразработкуегоанало‑
говвАзии,Африке,Америке,обновле‑
ние“Законаобохранеиответственности
заинформацию,полученнуюврезультате
медицинскогострахования”(HIPAA).�:

сергей стельмах

Противостояние на ИБ‑фронте
неумолкаетникогда: злоумыш‑
ленникипостоянносовершенст‑

вуютсвоиметодыдистанционныхатак,
стремясьобойтирешенияантивирусных
производителей и добраться до доро‑
гостоящихсекретовпользователейили
предприятий.Несмотрянаточтокне‑
которым видам атак хакеры обраща‑
ютсяизгодавгод(фишингиинъекции
SQL‑кода),впрошломгодузлоумышлен‑
никиначалиприменятьновыеметоды.
ОбэтомнаконференцииRSAрассказа‑

лиэкспертыSANSInstitute,выделивпять
самыхопасныхметодоватак,скоторыми
предприятиямогутстолкнутьсявэтом
году.ПорталeWeekраскрываетподроб‑
ностиэтихатакидаетсоветы,какобезо‑
паситьсебяотихвоздействия.

1. манипуляции  
с DNS

Инструктор SANSInstituteЭдСкоудис
причислилманипуляциисDNS(служба
доменныхимен)кчислуглавныхвекто‑
роватак.Применяяих,злоумышленники
используютукраденныеучетныеданные

для входа в системы реестра доменов
иизмененияинформации.DNS—это
технология,котораянаправляетдомен‑
ныеименанаIP‑адрессмедиаконтентом.
Чтобыснизитьрискманипулирования
DNS‑запросами, Скоудис рекомендует
организациямиспользоватьмногофак‑
торнуюаутентификациюиразвертывать
для повышения подлинности записей
расширениепротоколаDNS—DNSsec,
использующее для обеспечения безо‑
пасностипроцессапреобразованиядо‑
менныхименцифровуюподписьданных
DNS.

2. Фронтинг доменов
Скоудис объяснил, что прикрытие до‑
меном(domain fronting, технологиясо‑
крытияконечногоадреса)применяется
злоумышленникамидлясокрытиялока‑
цийпередачикоманди следоввзлома
коммерческихсекретов.Технологиясо‑
крытияконечногоадресапозволяетпод‑
менятьфункциональностьсетидоставки
контентавоблаке,чтобыпринудитьси‑
стемыдоверятьему.Чтобыограничить
рисквзломадомена,Скоудиссоветует
компаниям не доверять слепо трафик
(какисходящий,такивходящий)своим
облачнымпровайдерам.

3. Персонализированные целевые атаки
Старшийпреподаватель SANSInstitute
ХизерМахаликпредупредилаорасту‑
щемрискецеленаправленныхатак.Они
служатдлятого,чтобыполучитьдоступ
кинформациипользователяспомощью
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SANSInstitute:пятьнаиболееопасных
типов хакерских атак на предприятия

роман Журавлёв

Олег скрынник
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Одним из элементов национальной 
программы “Цифровая экономи-
ка” является федеральный проект 

“Кадры для цифровой экономики”, при-
званный трансформировать рынок тру-
да и сферу образования согласно новым 
потребностям. Обсуждению подходов 
к формированию и реализации базовой 
модели компетенций (БМК) цифровой 
экономики был посвящен круглый стол, 
проведенный в феврале Аналитическим 
центром при Правительст-
ве РФ, в котором приняли 
участие представители фе-
деральной власти, бизнеса, 
научного сообщества, сферы 
образования и независимые 
эксперты. Указанная ба-
зовая модель должна быть 
разработана до конца ны-
нешнего года, и, как отметил 
руководитель проектного 
офиса по реализации про-
граммы “Цифровая эконо-
мика” Владимир Месропян, она важна, 
в частности, для тех органов, которые 
регулируют сферу образования.

В повседневной жизни термин “ком-
петенция” понимается довольно широко 
и нередко употребляется как синоним 
знаний, навыков и умений, необходи-
мых в той или иной профессиональной 
деятельности. В данном же контексте 
последние составляют содержание про-
фессиональных стандартов, которые 
применяются компаниями и организа-
циями, а за прививаемые компетенции 
отвечают органы образования. Согласно 
Федеральному государст-
венному образовательному 
стандарту (  ФГОС), компе-
тенция — это социальное 
требование к образователь-
ной подготовке ученика, 
студента, обу чающегося, 
охватывающее личностные 
качества, общеобразова-
тельные, общекультурные 
и профессиональные ком-
петенции. Как подчеркнул 
вице-президент НИУ ВШЭ 
Игорь Агамирзян, обсуждаемые на кру-
глом столе компетенции характеризуют 
не столько профессиональные навыки 
людей, сколько широко понимаемую 
культуру цифрового общества, к кото-
рой не следует применять излишне тех-
нократический подход.

В то же время базовые и профессио-
нальные компетенции, формируемые 
в системе общего и профессионального 
образования, должны быть согласованы 
с квалификационными требованиями, за-
писанными в тех или иных профстандар-
тах. Директор департамента координа-
ции деятельности организаций высшего 
образования Екатерина Бабелюк обрати-
ла внимание на сегментацию формально 
одинаковых базовых компетенций: одни 
требования должны предусматриваться 

для выпускников школ, дру-
гие для бакалавриата и ма-
гистратуры. Например, в по-
следних двух случаях одни 
и те же компетенции, такие 
как умение искать необхо-
димую информацию или 
способность решать реаль-
ные задачи, содержательно 
отличаются. Наряду с уни-
версальными компетенци-
ями в каждом 
случае добавля-

ются еще и профессиональ-
ные. В то же время каждая 
компетенция не привяза-
на к отдельному предмету 
образовательного цикла, 
она должна вырабатываться 
в ходе всего учебного про-
цесса.

Директор по развитию 
системы профессиональных 
квалификаций “  ВНИИ тру-
да” Ирина Волошина призвала четко раз-
граничить компетенции и квалификации, 
а также указать, как они соотносятся друг 

с другом и где пересекают-
ся. Учитывая высокие темпы 
развития технологий, важно 
также продумать, как те или 
иные компетенции будут ак-
туализироваться с течением 
времени.

Вице-президент по управ-
лению персоналом АФК 
“Система” Алексей Гурьев 
посетовал на инертность 
нашей системы высшего 
образования. В ней не пра-

ктикуется обучение на основе кейсов, 
отсутствуют новые форматы индивиду-
ализированного модульного образова-
ния, предоставляемого через Интернет. 
По его мнению, не стоит изобретать еди-
ную модель компетенций для всех ком-
паний. У них в силу объективных причин 

выработаны разные критерии, важные 
с точки зрения конкуренции в том или 
ином сегменте экономики. И необходи-
мые компетенции развиваются в компа-
ниях без каких-либо указаний регулирую-
щих органов. Думается, многие проблемы 
высшей школы как раз и связаны с низ-
ким уровнем конкуренции 
в этой сфере.

В свою очередь исполни-
тельный директор   АПКИТ 
Николай Комлев обратил 
внимание на то, что ком-
петенции слабо увязаны 
с квалификациями, опре-
деляемыми в рамках про-
фессиональных стандартов. 
А ведь именно эта связка 
и призвана транслировать 
квалификационные требова-
ния отраслей на язык компетенций, при-
виваемых системой профессионального 
образования. Да и сами профстандарты 

в некоторых министерствах 
не пользуются особым вни-
манием. Так, уже несколько 
месяцев лежит без движе-
ния, казалось бы, важный 
для цифровой экономики 
профессиональный стан-
дарт по работе с большими 
данными.

А что же собой представ-
ляет базовая модель компе-
тенций? Вот какое опреде-
ление дал ей генеральный 

директор компании “Мобильное элек-
тронное образование” Александр Кон-
даков: “БМК — система выявления, 
фиксации, систематизации, хранения 
информации о ключевых компетенциях 
цифровой экономики, включающая об-
щепринятый язык их описания и меха-
низмы согласования (протоколы обмена 
данными) между различными моделями”. 
Не удивительно, что при столь общих 
формулировках их интерпретация варьи-
руется от эксперта к эксперту.

Координатор центра компетенции 
“Кадры и образование” Олег Подоль-
ский сообщил, что к разработке базо-
вой модели подключились уже более 
300 участников. Эта модель должна ох-
ватывать все слои населения — от детей 
до пенсионеров. Необходимо, чтобы она 
предусматривала непрерывную подго-
товку кадров. Предполагается, что она 
будет использоваться для поиска и ро-
тации кадров, в формировании образо-

вательных стандартов и ляжет в основу 
языка описания конкретных компетен-
ций и квалификаций. В рамках базовой 
модели должно быть выделено цифро-
вое ядро, отвечающее за компетенции, 
критически важные для цифровой эко-
номики (работа с данными, элементы 
алгоритмического мышления и др.).

По словам Александра Кондакова, 
сегодня у каждой компании есть своя 
модель компетенций, и все они включа-

ют много общих характе-
ристик, таких как стремле-
ние к лидерству, системное 
мышление или ориентация 
на результат. Однако наря-
ду с общими компетенци-
ями необходимо выделить 
перечень ключевых харак-
теристик, имеющих непо-
средственное отношение 
к цифровой экономике. Еще 
одна важная задача — по-
строение системы независи-

мой оценки компетенций.
Директор одного из департаментов 

“Университета НТИ 20.35” Андрей Ко-
миссаров рассказал о попытке примене-
ния к формированию БМК цифровых 
подходов. В рамках проведенного иссле-
дования были проанализированы модели 
компетенций 50 ведущих российских ком-
паний из восьми отраслей. На основе се-
мантического анализа соответствующих 
текстовых документов были выделены 
кластеры базовых понятий (их оказалось 
211), которые можно отнести к девяти 
крупным блокам, таким как мышление, 
работа с системами и процессами, са-
морегуляция, взаимодействия, новизна 
и изменения, коммуникации, предприни-
мательство. Очевидно, что при всей важ-
ности подобных компетенций для раз-
вития цифровой экономики они имеют 
вполне универсальный характер и были 
актуальны на протяжении десятилетий 
задолго до принятия федеральной про-
граммы цифровизации.

Опуская развернувшуюся дискуссию 
на грешную землю, Владимир Месро-
пян призвал задуматься о том, как БМК 
поможет скоординировать професси-
ональные и образовательные стандар-
ты. Не секрет, что сегодня в отдельных 
вузах меняют названия специальностей 
и курсов, но при этом продолжают чи-
тать те же лекции, что и 20—30 лет назад. 
Один из участников дискуссии также пре-
достерег разработчиков от избыточной 
формализации и призвал не придавать 
БМК статус нормативного документа, 
требующего предоставления регулятору 
дополнительной отчетности.� :

Какие компетенции нужны цифровой экономике
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ряда различных механизмов, в том числе 
путем анализа данных, которые он остав-
ляет в Интернете (соцсети, мессенджеры, 
базы данных) в открытом виде. Точечный 
мониторинг позволяет хакерам получить 
доступ к учетным записям пользовате-
лей. “Многие люди слишком ленивы, что-
бы заботиться об конфиденциальности 
своих данных, но если бы они окинули 
взором просторы Интернета, они бы ужа-
снулись, сколько всего о себе они раскры-
ли”, — сказала она. Махалик предлагает 
пользователям просмотреть свои облач-
ные настройки в различных облачных ре-
сурсах и принять меры по ограничению 
доступа к личной информации.

4. Утечка информации DNS
Проректор по учебной и научной ра-
боте  SANS Institute Йоханнес Ульрих 
подчеркнул, что информация, которая 
проходит через шлюзы DNS, по умол-
чанию не защищена, и это открывает 
потенциальному злоумышленнику воз-
можность просмотреть трафик и понять, 
куда он направляется. Проблема утечки 
информации DNS может быть решена 
путем шифрования трафика DNS через 
 HTTPS. По словам Ульриха, такой подход 

также затрудняет обнаружение злоумыш-
ленников в сети.

5. аппаратные недостатки BMC
Baseboard Management Controllers 
(BMC) — это специальные контроллеры 
удаленного управления компьютером, 
интегрированные на материнскую плату. 
Они являются неотъемлемой частью мно-
гих современных ИТ-систем, обеспечивая 

возможность мониторинга и управления 
встроенным программным и аппаратным 
обеспечением. По словам Ульриха, такие 
системы обладают уязвимостями, кото-
рые могут применяться злоумышленни-
ками. Чтобы снизить риски их эксплуата-
ции, он советует пользователям удалить 
ненужные утилиты управления и отсле-
живать доступ к тем консолям управле-
ния, без которых невозможно обойтись.�:

владимир Месропян

екатерина Бабелюк

алексей гурьев

николай Комлев

Mozilla запустила защищенный 
файлообменник Firefox Send
Mozilla запустила новый сервис Firefox 
Send, предоставляющий средства для за-
щищенного обмена файлами. Изначально 
сервис проходил тестирование в рамках 
программы Test Pilot еще в 2017 г., а те-
перь признан готовым для повсеместного 
применения. Firefox Send позволяет за-
грузить в хранилище на серверах Mozilla 
файл размером до 1 Гб в анонимном 
режиме и 2,5 Гб — при создании зареги-
стрированной учетной записи. Отметим, 
что для скачивания файлов авторизация 
при помощи учетной записи Firefox 
не требуется. Ограничений на количество 
загруженных или скачанных файлов нет.

Основное отличие Send — сквозное 
шифрование файлов при помощи алго-
ритма блочного шифрования AES-GCM 
(128 бит), осуществляющееся на стороне 
браузера пользователя, и возможность 
задать пароль для доступа к данным. За-
шифрованные данные и ключ цифровой 
подписи загружаются на сервер, а секрет-
ный ключ для расшифровки отображает-
ся как часть URL.

Кроме того, при загрузке необходи-
мо выбрать срок жизни генерируемой 
ссылки на скачивание, включающей 
ключ для расшифровки файла, а также 
задать количество скачиваний. Отдельно 
Mozilla подчеркивает, что переданные 
при помощи сервиса файлы не “оседают” 
в облачном хранилище навечно, а потому 
пользователи могут быть уверены в том, 
что конфиденциальная информация 
не попадет в руки злоумышленников 
в будущем.

Разработчики уточнили, что на дан-
ный момент доступна только веб-версия 
сервиса, соответствующее приложение 
для Android появится в ближайшем 
будущем.

Примечательно, что воспользоваться 
сервисом Send могут пользователи любых 
браузеров. Рекламные баннеры на сайте 
файлообменника отсутствуют. Также 
сервис не предлагает каких-либо платных 
опций.

На текущий момент Send нельзя интег-
рировать с Google Disk. Важно понимать, 
что речь идет именно о файлообменнике, 
а не об облачном хранилище файлов.

� Сергей�Стельмах
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ITIL,библиотекалучшихпрактикпре‑
доставленияИТ‑услуг, с2007 г. су‑
ществовавшаявверсии3,вфеврале

нынешнегогодавступилавновуюфазу
своего жизненного цикла. Компания
Axelos, отвечающая за развитие ITIL,
представилапервуюизсемикнигновой
4‑йверсии ITILFoundation
(“Основы ITIL4”)и соот‑
ветствующуюпрограммуэк‑
заменовпосертификации.
Ещепятькниг(однаизних
будетдоступнатольковон‑
лайне)увидятсветдокон‑
цанынешнегогода,шестая
выйдет в 2020 г. Об этом
на прошедшей в начале
марта российской презен‑
тацииITIL4сообщилодин
изархитекторовITIL—portfoliodevelop‑
ment manager компании Axelos Роман
Журавлёв.

Объясняянеобходимостьвыпускано‑
войверсии,онконстатировал,чтоак‑
туальностьтретьейверсиипостепенно
снижалась во многом из‑за того, что
в ИТ и в бизнесе за последние годы
прошликардинальныеизменения:наби‑

раетоборотыцифроваятрансформация,
сталипопулярнытакиегибкиеподходы
к управлению ИТ, как Agile, DevOps,
Lean.Иэтиизменениянеобходимобыло
отразитьвлучшихпрактиках.Подходы,
реализованныевновойверсииITIL,ба‑
зируютсянаследующихсемидовольно
общихпринципах:

• Фокусируйтесьнацен‑
ности.

• Отталкивайтесьотте‑
кущейситуации.

• Действуйте итераци‑
онно,используяобратную
связь.

• Сотрудничайте и по‑
ощряйтепрозрачность.

• Используйте целост‑
ныйподход.

• Помните о простоте
ипрактичности.

• Оптимизируйтеиавтоматизируйте.
Фокуснасотрудничестве,взаимодей‑

ствии,итерационности,обратнойсвязи,
простотеипрактичностивызываетпря‑
мыеассоциациисупомянутымиметодо‑
логиямиAgile,DevOps,Leanипроцесса‑
мицифровойтрансформации.Впрочем,
какпризналуправляющийпартнёрком‑

панииClevericsОлегСкрынник,будучи
вцеломверными, самиэтипринципы
немогутслужитьответомнамногиекон‑
кретныевопросы,возникающиеперед
CIOвходецифровойтрансформации.
Онвыразилнадежду,чтоподобныеотве‑
тыпоявятсявследующихкнигахбиблио‑
текиITIL,вчастности,вHighVelocityIT.

КакпояснилРоманЖуравлёв,каждая
книгабудетдостаточноком‑
пактной,объемомпорядка
200страниц,нокнейеже‑
месячно планируется вы‑
пускать несколько допол‑
нений, которые образуют
пополняемуюбазузнаний,
конкретизирующуюобщие
положениядляразныхот‑
раслей и областей приме‑
нения.Впрочем, сертифи‑
кационныеэкзаменыбудут
содержатьвопросытолькопосамимкни‑
гам:дополнениязнатьнеобязательно.

Однимизключевыхпонятийвновой
версии ITIL становится ценность, что
вполне согласуется с продолжающей‑
ся конвергенцией ИТ и бизнеса. Речь
уже идет не просто о предоставлении
ИТ‑услугизаказчикуилипотребителю,
аосовместномсозданиииминекойцен‑
ности.Ценностьздесьтрактуетсявесьма
широко.Согласноопределению,приве‑
денномудиректоромпообучениюком‑

пании Cleverics Игорем Гутником, это
воспринимаемаяучастникамисервисных
отношений польза, полезность и важ‑
ностьчего‑либо.Разумеется,вданной
трактовкедлякаждогоучастникацен‑
ностьбудетсвоя.Осмелюсьпредполо‑
жить,чтоценностьдляодноговкаких‑
тослучаяхможетобернутьсяущербом
длядругого.

Теперьнаместопроцес‑
сов в ITIL выдвигаются
практики и потоки созда‑
ния ценностей, причем
всоставеподобногопотока
можетоказатьсянесколько
процессов.Всеговыделено
34 практики: 14 связаны
сбизнесом,17—суправ‑
лением услугами и 3 —
с управлением технологи‑
ями.

Сертификационные экзамены
поITIL4будетприниматьтолькоупол‑
номоченнаякомпанияPeopleCert,при‑
чемпроходитьэкзамендляроссийских
специалистов будет только на англий‑
ском языке. Сертификационный экза‑
менпо ITILFoundationобязателендля
всех,независимоот“былыхзаслуг”,адля
остальныхкурсовпредусмотренаупро‑
щеннаяпроцедурадлятех,ктовсвоевре‑
мясдалопределенныйнаборэкзаменов
поверсии3.� :

валерий васильев

Спозициианалитическогоагентст‑
ваIDC,которуюозвучилнаIDC
Security Roadshow 2019 руково‑

дитель программы исследований IDC
по европейскому рынку
информационнойбезопас‑
ностиКонстантинРычков,
современнаясфераИБраз‑
виваетсяподвоздействием
трехосновныхдрайверов:
меняющегося ландшаф‑
та киберугроз, цифровой
трансформации бизнеса
ирегуляторныхпреобразо‑
ваний.

ДляИТ‑иИБ‑специали‑
стовважнопонимать,что
решенияпоцифровойтрансформации
бизнесапринимаютсябизнес‑руководст‑
вом,движимымстремлениемкприбы‑
ли.Этоозначает,чтоправильныйвзгляд
нарешениезадачИБвозможентолько
с позиции бизнеса, через призму биз‑
нес‑задач.В IDCсчитают,чтонастала
пораИТ‑иИБ‑директорамстановиться
членамиправлениякомпанийиобщать‑
сясколлегамипоруководствунаязыке
нетехнологическихрисков,арисковбиз‑
неса.ОтреагированиянаИБ‑инциденты

нужнопереходитькихпереосмыслению
вконтекстебизнес‑стратегиикомпании,
встраиваниювэтустратегиюИБ.

Наиболее приоритетными требова‑
ниямикИБ‑службесостороныбизнес‑

руководства в IDC на се‑
годняшний день считают
обеспечениедовериякин‑
струментам цифровиза‑
циивусловияхцифровой
трансформации,снижение
затрат на ИБ и влияния
обеспечения ИБ на про‑
дуктивностьперсоналабез
ухудшенияИБ‑результатов.

Важным инструментом,
помогающим выполнить
предъявляемыекИБ‑служ‑

бетребования,каксчитаютвIDC,может
служитьцентрализованнаяплатформа
реагированиянаИБ‑инциденты(IRP),
подразумевающаяналичиеправилотра‑
боткиинцидентовиавтоматизациюэтого
процесса.

Однако, как показывают исследова‑
ния IDC в Центральной и Восточной
Европе,ситуациявэтомрегионедалека
отвыполненияприведенныхвышеэк‑
спертныхрекомендаций: IRPвнедрена
у22%участниковисследования,более

чем у 50% обследованных компаний
нетотлаженныхмеханизмовреагирова‑
ниянаИБ‑инциденты,неболее трети
участниковисследованиясчитают,что
вобеспеченииИБунихдостигнутхо‑
рошийбалансавтоматизациииручных
процессов, почтиу20%респондентов
функционирование ИБ‑отделов неин‑
тегрированосдругимиструктурамиком‑
паний,итолькоу23%естьвозможность
хотькак‑товлиятьнарешениявысшего
руководствапредприятий.

Рычагами современного технологи‑
ческогоразвитияИБ,помнениюIDC,
станут защита данных (прежде всего
шифрованием)иаутентификацияполь‑
зователей,устройствиприложений.Если
жеговоритьореальноиспользуемыхсе‑
годнянапрактикеИБ‑технологиях,тона‑
иболееважнымиреспондентыисследова‑
нияIDCсчитаютрегулярноерезервное
копирование(69%),мониторингбезопас‑
ностиианализИБ‑угроз(66%),сегмен‑
тированиеИКТ‑инфраструктуры(48%),
защитуконечныхточек(29%),изоляцию
ИКТ‑ресурсов(26%).

Срединаиболееважныхприменяемых
ИБ‑практик участники исследования
назвали регулярные проверки работо‑
способностиактивовиоценкууязвимо‑

стей(62%),комплексныйпериодически
обновляемыйпланаварийноговосста‑
новления(35%),привлечениесторонних
поставщиковуслугтестированиянапро‑
никновениеиоценкууязвимостей(33%),
обменинформациейобугрозахсколле‑
гамипоотрасли(32%),аудиттехнологий
ипроцессовспредоставлениемрезуль‑
татовруководствукомпании(32%),фор‑
мальнуюстратегиюуправлениянепре‑
рывностьюбизнеса(31%).

Врядунаиболееважныхрегуляторных
инициатив последнего времени, име‑
ющихкакнепосредственное,такиопо‑
средованноеотношениекроссийскому
рынкуИБ,КонстантинРычковвыделил
вступившийгодназадвсилуфедеральный
закон№187‑ФЗ“Обезопасностикрити‑
ческой информационной инфраструк‑
туры РФ”, подписание Центробанком
РФновыхрекомендаций(которые,повы‑
сказыванияммногихэкспертов,вскоре
станут обязательными к исполнению)
коммерческимбанкампоИБ,принятый
вЕвроперегламентзащитыперсональных
данных(GDPR)иразработкуегоанало‑
говвАзии,Африке,Америке,обновле‑
ние“Законаобохранеиответственности
заинформацию,полученнуюврезультате
медицинскогострахования”(HIPAA).�:

сергей стельмах

Противостояние на ИБ‑фронте
неумолкаетникогда: злоумыш‑
ленникипостоянносовершенст‑

вуютсвоиметодыдистанционныхатак,
стремясьобойтирешенияантивирусных
производителей и добраться до доро‑
гостоящихсекретовпользователейили
предприятий.Несмотрянаточтокне‑
которым видам атак хакеры обраща‑
ютсяизгодавгод(фишингиинъекции
SQL‑кода),впрошломгодузлоумышлен‑
никиначалиприменятьновыеметоды.
ОбэтомнаконференцииRSAрассказа‑

лиэкспертыSANSInstitute,выделивпять
самыхопасныхметодоватак,скоторыми
предприятиямогутстолкнутьсявэтом
году.ПорталeWeekраскрываетподроб‑
ностиэтихатакидаетсоветы,какобезо‑
паситьсебяотихвоздействия.

1. манипуляции  
с DNS

Инструктор SANSInstituteЭдСкоудис
причислилманипуляциисDNS(служба
доменныхимен)кчислуглавныхвекто‑
роватак.Применяяих,злоумышленники
используютукраденныеучетныеданные

для входа в системы реестра доменов
иизмененияинформации.DNS—это
технология,котораянаправляетдомен‑
ныеименанаIP‑адрессмедиаконтентом.
Чтобыснизитьрискманипулирования
DNS‑запросами, Скоудис рекомендует
организациямиспользоватьмногофак‑
торнуюаутентификациюиразвертывать
для повышения подлинности записей
расширениепротоколаDNS—DNSsec,
использующее для обеспечения безо‑
пасностипроцессапреобразованиядо‑
менныхименцифровуюподписьданных
DNS.

2. Фронтинг доменов
Скоудис объяснил, что прикрытие до‑
меном(domain fronting, технологиясо‑
крытияконечногоадреса)применяется
злоумышленникамидлясокрытиялока‑
цийпередачикоманди следоввзлома
коммерческихсекретов.Технологиясо‑
крытияконечногоадресапозволяетпод‑
менятьфункциональностьсетидоставки
контентавоблаке,чтобыпринудитьси‑
стемыдоверятьему.Чтобыограничить
рисквзломадомена,Скоудиссоветует
компаниям не доверять слепо трафик
(какисходящий,такивходящий)своим
облачнымпровайдерам.

3. Персонализированные целевые атаки
Старшийпреподаватель SANSInstitute
ХизерМахаликпредупредилаорасту‑
щемрискецеленаправленныхатак.Они
служатдлятого,чтобыполучитьдоступ
кинформациипользователяспомощью

ITIL4стартовалвРоссии

IDC: тренды корпоративной ИБ в условиях цифровой трансформации

SANSInstitute:пятьнаиболееопасных
типов хакерских атак на предприятия

роман Журавлёв

Олег скрынник

Константин рычков
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сергей свинарев

Одним из элементов национальной 
программы “Цифровая экономи-
ка” является федеральный проект 

“Кадры для цифровой экономики”, при-
званный трансформировать рынок тру-
да и сферу образования согласно новым 
потребностям. Обсуждению подходов 
к формированию и реализации базовой 
модели компетенций (БМК) цифровой 
экономики был посвящен круглый стол, 
проведенный в феврале Аналитическим 
центром при Правительст-
ве РФ, в котором приняли 
участие представители фе-
деральной власти, бизнеса, 
научного сообщества, сферы 
образования и независимые 
эксперты. Указанная ба-
зовая модель должна быть 
разработана до конца ны-
нешнего года, и, как отметил 
руководитель проектного 
офиса по реализации про-
граммы “Цифровая эконо-
мика” Владимир Месропян, она важна, 
в частности, для тех органов, которые 
регулируют сферу образования.

В повседневной жизни термин “ком-
петенция” понимается довольно широко 
и нередко употребляется как синоним 
знаний, навыков и умений, необходи-
мых в той или иной профессиональной 
деятельности. В данном же контексте 
последние составляют содержание про-
фессиональных стандартов, которые 
применяются компаниями и организа-
циями, а за прививаемые компетенции 
отвечают органы образования. Согласно 
Федеральному государст-
венному образовательному 
стандарту (  ФГОС), компе-
тенция — это социальное 
требование к образователь-
ной подготовке ученика, 
студента, обу чающегося, 
охватывающее личностные 
качества, общеобразова-
тельные, общекультурные 
и профессиональные ком-
петенции. Как подчеркнул 
вице-президент НИУ ВШЭ 
Игорь Агамирзян, обсуждаемые на кру-
глом столе компетенции характеризуют 
не столько профессиональные навыки 
людей, сколько широко понимаемую 
культуру цифрового общества, к кото-
рой не следует применять излишне тех-
нократический подход.

В то же время базовые и профессио-
нальные компетенции, формируемые 
в системе общего и профессионального 
образования, должны быть согласованы 
с квалификационными требованиями, за-
писанными в тех или иных профстандар-
тах. Директор департамента координа-
ции деятельности организаций высшего 
образования Екатерина Бабелюк обрати-
ла внимание на сегментацию формально 
одинаковых базовых компетенций: одни 
требования должны предусматриваться 

для выпускников школ, дру-
гие для бакалавриата и ма-
гистратуры. Например, в по-
следних двух случаях одни 
и те же компетенции, такие 
как умение искать необхо-
димую информацию или 
способность решать реаль-
ные задачи, содержательно 
отличаются. Наряду с уни-
версальными компетенци-
ями в каждом 
случае добавля-

ются еще и профессиональ-
ные. В то же время каждая 
компетенция не привяза-
на к отдельному предмету 
образовательного цикла, 
она должна вырабатываться 
в ходе всего учебного про-
цесса.

Директор по развитию 
системы профессиональных 
квалификаций “  ВНИИ тру-
да” Ирина Волошина призвала четко раз-
граничить компетенции и квалификации, 
а также указать, как они соотносятся друг 

с другом и где пересекают-
ся. Учитывая высокие темпы 
развития технологий, важно 
также продумать, как те или 
иные компетенции будут ак-
туализироваться с течением 
времени.

Вице-президент по управ-
лению персоналом АФК 
“Система” Алексей Гурьев 
посетовал на инертность 
нашей системы высшего 
образования. В ней не пра-

ктикуется обучение на основе кейсов, 
отсутствуют новые форматы индивиду-
ализированного модульного образова-
ния, предоставляемого через Интернет. 
По его мнению, не стоит изобретать еди-
ную модель компетенций для всех ком-
паний. У них в силу объективных причин 

выработаны разные критерии, важные 
с точки зрения конкуренции в том или 
ином сегменте экономики. И необходи-
мые компетенции развиваются в компа-
ниях без каких-либо указаний регулирую-
щих органов. Думается, многие проблемы 
высшей школы как раз и связаны с низ-
ким уровнем конкуренции 
в этой сфере.

В свою очередь исполни-
тельный директор   АПКИТ 
Николай Комлев обратил 
внимание на то, что ком-
петенции слабо увязаны 
с квалификациями, опре-
деляемыми в рамках про-
фессиональных стандартов. 
А ведь именно эта связка 
и призвана транслировать 
квалификационные требова-
ния отраслей на язык компетенций, при-
виваемых системой профессионального 
образования. Да и сами профстандарты 

в некоторых министерствах 
не пользуются особым вни-
манием. Так, уже несколько 
месяцев лежит без движе-
ния, казалось бы, важный 
для цифровой экономики 
профессиональный стан-
дарт по работе с большими 
данными.

А что же собой представ-
ляет базовая модель компе-
тенций? Вот какое опреде-
ление дал ей генеральный 

директор компании “Мобильное элек-
тронное образование” Александр Кон-
даков: “БМК — система выявления, 
фиксации, систематизации, хранения 
информации о ключевых компетенциях 
цифровой экономики, включающая об-
щепринятый язык их описания и меха-
низмы согласования (протоколы обмена 
данными) между различными моделями”. 
Не удивительно, что при столь общих 
формулировках их интерпретация варьи-
руется от эксперта к эксперту.

Координатор центра компетенции 
“Кадры и образование” Олег Подоль-
ский сообщил, что к разработке базо-
вой модели подключились уже более 
300 участников. Эта модель должна ох-
ватывать все слои населения — от детей 
до пенсионеров. Необходимо, чтобы она 
предусматривала непрерывную подго-
товку кадров. Предполагается, что она 
будет использоваться для поиска и ро-
тации кадров, в формировании образо-

вательных стандартов и ляжет в основу 
языка описания конкретных компетен-
ций и квалификаций. В рамках базовой 
модели должно быть выделено цифро-
вое ядро, отвечающее за компетенции, 
критически важные для цифровой эко-
номики (работа с данными, элементы 
алгоритмического мышления и др.).

По словам Александра Кондакова, 
сегодня у каждой компании есть своя 
модель компетенций, и все они включа-

ют много общих характе-
ристик, таких как стремле-
ние к лидерству, системное 
мышление или ориентация 
на результат. Однако наря-
ду с общими компетенци-
ями необходимо выделить 
перечень ключевых харак-
теристик, имеющих непо-
средственное отношение 
к цифровой экономике. Еще 
одна важная задача — по-
строение системы независи-

мой оценки компетенций.
Директор одного из департаментов 

“Университета НТИ 20.35” Андрей Ко-
миссаров рассказал о попытке примене-
ния к формированию БМК цифровых 
подходов. В рамках проведенного иссле-
дования были проанализированы модели 
компетенций 50 ведущих российских ком-
паний из восьми отраслей. На основе се-
мантического анализа соответствующих 
текстовых документов были выделены 
кластеры базовых понятий (их оказалось 
211), которые можно отнести к девяти 
крупным блокам, таким как мышление, 
работа с системами и процессами, са-
морегуляция, взаимодействия, новизна 
и изменения, коммуникации, предприни-
мательство. Очевидно, что при всей важ-
ности подобных компетенций для раз-
вития цифровой экономики они имеют 
вполне универсальный характер и были 
актуальны на протяжении десятилетий 
задолго до принятия федеральной про-
граммы цифровизации.

Опуская развернувшуюся дискуссию 
на грешную землю, Владимир Месро-
пян призвал задуматься о том, как БМК 
поможет скоординировать професси-
ональные и образовательные стандар-
ты. Не секрет, что сегодня в отдельных 
вузах меняют названия специальностей 
и курсов, но при этом продолжают чи-
тать те же лекции, что и 20—30 лет назад. 
Один из участников дискуссии также пре-
достерег разработчиков от избыточной 
формализации и призвал не придавать 
БМК статус нормативного документа, 
требующего предоставления регулятору 
дополнительной отчетности.� :

Какие компетенции нужны цифровой экономике

IDC: тренды корпоративной ИБ в условиях цифровой трансформации

ряда различных механизмов, в том числе 
путем анализа данных, которые он остав-
ляет в Интернете (соцсети, мессенджеры, 
базы данных) в открытом виде. Точечный 
мониторинг позволяет хакерам получить 
доступ к учетным записям пользовате-
лей. “Многие люди слишком ленивы, что-
бы заботиться об конфиденциальности 
своих данных, но если бы они окинули 
взором просторы Интернета, они бы ужа-
снулись, сколько всего о себе они раскры-
ли”, — сказала она. Махалик предлагает 
пользователям просмотреть свои облач-
ные настройки в различных облачных ре-
сурсах и принять меры по ограничению 
доступа к личной информации.

4. Утечка информации DNS
Проректор по учебной и научной ра-
боте  SANS Institute Йоханнес Ульрих 
подчеркнул, что информация, которая 
проходит через шлюзы DNS, по умол-
чанию не защищена, и это открывает 
потенциальному злоумышленнику воз-
можность просмотреть трафик и понять, 
куда он направляется. Проблема утечки 
информации DNS может быть решена 
путем шифрования трафика DNS через 
 HTTPS. По словам Ульриха, такой подход 

также затрудняет обнаружение злоумыш-
ленников в сети.

5. аппаратные недостатки BMC
Baseboard Management Controllers 
(BMC) — это специальные контроллеры 
удаленного управления компьютером, 
интегрированные на материнскую плату. 
Они являются неотъемлемой частью мно-
гих современных ИТ-систем, обеспечивая 

возможность мониторинга и управления 
встроенным программным и аппаратным 
обеспечением. По словам Ульриха, такие 
системы обладают уязвимостями, кото-
рые могут применяться злоумышленни-
ками. Чтобы снизить риски их эксплуата-
ции, он советует пользователям удалить 
ненужные утилиты управления и отсле-
живать доступ к тем консолям управле-
ния, без которых невозможно обойтись.�:

владимир Месропян

екатерина Бабелюк

алексей гурьев

николай Комлев

Mozilla запустила защищенный 
файлообменник Firefox Send
Mozilla запустила новый сервис Firefox 
Send, предоставляющий средства для за-
щищенного обмена файлами. Изначально 
сервис проходил тестирование в рамках 
программы Test Pilot еще в 2017 г., а те-
перь признан готовым для повсеместного 
применения. Firefox Send позволяет за-
грузить в хранилище на серверах Mozilla 
файл размером до 1 Гб в анонимном 
режиме и 2,5 Гб — при создании зареги-
стрированной учетной записи. Отметим, 
что для скачивания файлов авторизация 
при помощи учетной записи Firefox 
не требуется. Ограничений на количество 
загруженных или скачанных файлов нет.

Основное отличие Send — сквозное 
шифрование файлов при помощи алго-
ритма блочного шифрования AES-GCM 
(128 бит), осуществляющееся на стороне 
браузера пользователя, и возможность 
задать пароль для доступа к данным. За-
шифрованные данные и ключ цифровой 
подписи загружаются на сервер, а секрет-
ный ключ для расшифровки отображает-
ся как часть URL.

Кроме того, при загрузке необходи-
мо выбрать срок жизни генерируемой 
ссылки на скачивание, включающей 
ключ для расшифровки файла, а также 
задать количество скачиваний. Отдельно 
Mozilla подчеркивает, что переданные 
при помощи сервиса файлы не “оседают” 
в облачном хранилище навечно, а потому 
пользователи могут быть уверены в том, 
что конфиденциальная информация 
не попадет в руки злоумышленников 
в будущем.

Разработчики уточнили, что на дан-
ный момент доступна только веб-версия 
сервиса, соответствующее приложение 
для Android появится в ближайшем 
будущем.

Примечательно, что воспользоваться 
сервисом Send могут пользователи любых 
браузеров. Рекламные баннеры на сайте 
файлообменника отсутствуют. Также 
сервис не предлагает каких-либо платных 
опций.

На текущий момент Send нельзя интег-
рировать с Google Disk. Важно понимать, 
что речь идет именно о файлообменнике, 
а не об облачном хранилище файлов.

� Сергей�Стельмах
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Владимир митин

Эта тема обсуждалась на конферен
ции, прошедшей 27 февраля в ка
честве анонса очередной выставки 

MedSoft, которая состоит
ся в Москве 9—11 апреля 
2019 г.

Напомним: бюджет на
ционального проекта 
“Здравоохранение” (срок 
реализации 01.01.2019 — 
31.12.2024) составляет 
1725,8 млрд. руб. Это нема
лые деньги. Однако распо
рядиться ими надо с умом. 
По мнению президента 
Ассоциации развития ме
дицинских информацион
ных технологий ( АРМИТ) 
Михаила Эльянова, прежде 
всего необходимо форсиро
вать и финансировать работы по стан
дартизации и совместимости медицин
ских информационных систем (МИС). 
Он сообщил, что в настоящее время 
на отечественном ИТрынке представ
лено свыше пятисот МИС от примерно 
двухсот фирмразработчиков. При этом 
уровень их разработки не ниже, а иногда 
и выше зарубежных. “Медики все больше 
привыкают к автоматизации, что значи
тельно облегчает процессы внедрения 
компьютерных систем, — отметил Миха
ил Эльянов. — Но проблема совместимо
сти МИС от различных производителей 
остается”.

Необходимо отметить, что данная про
блема не нова. О ней говорилось ещё 
на выставке MedSoft2015. Конечно, нель
зя сказать, что “воз и ныне там”. Но дви
жется вперед этот “воз совместимости” 
не так быстро, как хотелось бы. Одним 
словом, проблема совместимости МИС 
лечебнопрофилактических учреждений 
(ЛПУ) с региональными и федеральными 
МИС ещё актуальна.

Кроме того, есть проблемы совмести
мости МИС, используемых одним кон
кретным ЛПУ. Примером лечебного 
учреждения, успешно решившего про
блемы совместимости, является АО “Ме
дицина” (Клиника академика Ройт
берга), ведущее свою историю с 1990 г. 
и ныне оказывающее помощь гражда

нам по 67 медицинским направлениям. 
По словам основателя и президента кли
ники академика РАН Григория Ройтбер
га, в АО “Медицина” в настоящее время 

используется свыше ста ин
тегрированных медицин
ских систем, включая МИС 
“СмартМедицина”, систе
му проверки лекарственных 
назначений, систему виде
одокументирования опера
ций, cистему видеомони
торинга палат стационара 
(для родственников) и т. д. 
Также имеются мобильное 
приложение и личные каби
неты для пациентов с воз
можностью просмотра исто
рии болезни и результатов 
исследований (включая изо
бражения МРТ, КТ и т. п.).

Генеральный директор ЗАО “Цифро
вые миры” Павел Ройтберг о cегодняш
нем дне медицины говорит так: “Все 
чаще пациент знает про свою узкую про
блему больше, чем врач общей практики. 
Пациент все больше верит Dr.Google. 
В то же время он хочет больше серви

са. Причем не только электронной за
писи к врачу, минимизирующей его вре
мя на различные очереди, но и доступа 
к своей электронной истории болезни”. 
В качестве медицинских хайпов он от
метил генетические исследования (они 

немыслимы без применения выскопро
изводительных вычислительных систем) 
и использование систем искусственного 
интеллекта при диагностике различных 
заболеваний.

О потенциале нейронных сетей в ради
ологии рассказал директор проекта Care 
Mentor AI Дмитрий Романов. По его 
словам, в рамках данного проекта ней
ронная сеть (ее топология и параметры 
не раскрываются) была натренирована 
на оценку результатов рентген ографии 
легких. При этом для тренировки ней
росети (она осуществлялась с примене
нием видеокарт различных производи
телей) было использовано около 100 тыс. 
рентгеновских снимков (как без патоло
гий, так и с 20 видами различных пато
логий).

Проверка результатов работы нейро
сети осуществлялась с помощью 10 тыс. 
контрольных снимков. При этом, по сло
вам Дмитрия Романова, пропуск патоло
гии происходил лишь в 3—5% случаев. 
Это очень хороший результат. Особенно 
если учесть, что среднестатистический 
рентгенолог при установке диагноза 
по одному снимку ошибается примерно 

в 30% случаев. Важна и скорость анализа 
рентгеновского снимка. Если нейросеть 
Care Mentor AI (она доступна в виде об
лачного сервиса) выполняет его за секун
ды, то рентгенолог тратит на это около 
получаса. Кроме того, рентгенологов ка

тастрофически не хватает. Однако в силу 
ряда факторов (в том числе юридиче
ских) окончательный диагноз пациенту 
всегда ставит врач.

А что же телемедицина, о необходи
мости скорейшего узаконивания кото
рой в свое время говорилось немало? 
Михаил Эльянов привел результаты 
недавнего опроса  АРМИТ об отноше
нии врачей к телемедицине. По его сло
вам, 66% опрошенных отметили, что 
телемедицина — это важное, но далеко 
не единственное направление развития 
медицины, оно не должно развиваться 
в ущерб другим не менее важным зада
чам. Почти четверть (23%) опрошенных 
считают, что это искусственно раздутое 
направление — ожидания по сравне
нию с реальными возможностями очень 
завышены. И лишь 11% опрошенных 
полагают, что телемедицина — глав
ное и ведущее направление развития 
ИТ в здравоохранении, без нее никакие 
глобальные задачи здравоохранения ре
шены быть не могут.

А ещё Михаил Эльянов отметил та
кой интересный момент: при подготовке 
конференцпрограммы выставки Med

Soft2019 на десять желающих погово
рить об использовании ИИ в медицине 
приходится лишь один, готовый расска
зать о конкретных результатах, получен
ных его компанией. Таким спикерам и от
дается приоритет.� :

 андрЕЙ  КОлЕСОВ

Чем отличается переживаемый 
сейчас ИТрынком этап “циф
ровизации” от того, что послед

ние четверть века мы обычно называли 
“информатизацией”? По мнению гене
рального директора группы компаний 
“Цифра” (Zifra в английском варианте на
звания) Алексея Богачева, есть два важ
ных аспекта ответа на этот вопрос. Пер
вый заключается в том, что если раньше 
в центре внимания ИТзаказчиков лежа
ли вопросы ИТавтоматизации деловых 
процессов, выстроенных по традицион
ным “доИТ” схемам, то теперь речь идет 
о создании качественно новых процессов, 
изначально базирующихся на ИТ. Вто
рой аспект: до сих пор ИТ были нацелены 
на применение “белыми воротничками”, 
а сейчас цифровизация должна полно
стью охватить “синие воротнички”, ины
ми словами — ИТ должны выйти за пре
делы офисов в область материального 
производства (“из контор в поле”), в том 
числе перейти от решения задач управ
ления производственными процессами 
к использованию ИТ непосредственно 
в этих процессах. В свою очередь, резкое 
расширение сферы ИТ открывает новые 
возможности для ИТбизнеса — в виде 
быстрого продвижения в разные произ

водственные сектора с опорой на серьез
ные инвестиции со стороны ведущих иг
роков экономики.

Именно таким примером ИТбизне
са современной волны “цифровизации” 
вполне можно считать компанию “Циф
ра”, о создании которой как своей сто
процентной дочки объя
вила летом 2017 г. группа 
“Ренова” Виктора Вексель
берга. Тогда же было заяв
лено о намерении вложить 
в новое для этой группы на
правление промышленно
го Интернета вещей (IIoT) 
6 млрд. руб.

Как сообщил Алек
сей Богачев (до “Цифры” 
он возглавлял ИТкластер 
“Сколково”, а еще ранее — 
SAP СНГ), реализация 
анонсированных тогда планов идет пол
ным ходом. За полтора года уже была ин
вестирована половина запланированных 
сумм, основные средства были потрачены 
как на приобретение уже существующих 
ИТбизнесов, так и на собственные раз
работки в сегментах, где имеется спрос, 
но не хватает предложений. Так, в кон
це 2018 г. компания сообщила о прио
бретении мажоритарной доли (на сумму 

2 млрд. руб.) “Вист Групп”, сделку плани
руется завершить в 2020 г.

В настоящее время “Цифра” представ
ляет собой холдинг с головной компа
нией с одноименным названием и двумя 
дочерними структурами — “Тета дата 
солюшнс” и ИЦ “Станкосервис”. Орга
низационно в него уже входит и “Вист”, 
но юридически компания войдет в груп
пу после завершения сделки. Вполне ве
роятно, что состав холдинга будет рас

ширяться за счет новых 
приобретений, но руково
дитель “Цифры” подчер
кнул: “Мы являемся не ин
вестиционным фондом, 
а именно операционной 
ИТкомпанией, которая 
ведет полный комплекс 
деятельности: от исследо
ваний и разработки про
дуктов до внедрения и со
провождения конкретных 
проектов. Мы уже создали 
собственные R&Dцентры 

и намерены не только использовать при
обретенные технологии, но и обогащать 
их своей экспертизой”.

Так или иначе, но начав полтора года 
с нуля, в 2018 г. ГК “Цифра” заработала 
более 1,7 млрд. рублей, а в 2019м наме
рена почти удвоить объем выручки — 
до 3 млрд. руб. “Сегодня в группе ком
паний работают более 450 человек, у нас 
семь офисов, 270 клиентов из числа про

мышленных предприятий, 8 тыс. подклю
ченных к нашим системам станков, а если 
говорить обо всех типах машин, то их бо
лее 20 тыс.”, — сообщил Алексей Богачев.

Свое место на ИТрынке компания 
видит в быстро развивающемся направ
лении цифровизации промышленности, 
делая технологические акценты на ши
рокое применение промышленного Ин
тернета вещей и средств искусственного 
интеллекта и предоставляя заказчикам 
готовые отраслевые решения в области 
прогнозной аналитики и анализа дан
ных, оптимизации технологических про
цессов, мониторинга промышленного 
оборудования и персонала. Из перечня 
уже выполненных, реализуемых и пла
нируемых проектов видно, что компания 
нацелена на ключевые производствен
ные отрасли — машиностроение, метал
лургия, горная добыча, нефтегазовый 
сектор и химическая промышленность. 
Уже сегодня клиентами “Цифры” явля
ются “Объединенная двигателестрои
тельная корпорация”, “Газпром нефть”, 
“Химпром”, Новочеркасский электро
возостроительный завод, ММЗ “Впе
ред”, RubEx, “АвиастарСП” и другие 
предприятия госкорпорации Ростех. Од
нако, как заверил Алексей Богачев, его 
компания не намерена ограничиваться 
государственным сектором экономики 
и не станет замыкаться только в рамках 
России.

Настоящее и будущее информационных технологий в медицине

“Цифра” нацелена на рынок IIoT

Павел ройтберг: “Пациент 
всегда должен иметь доступ 
к своей электронной истории 
болезни”

Бюджет национального проекта “Здравоохранение”. 

игорь Богачев
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Г енерация данных, равно как и необ‑
ходимость обрабатывать всё более 
плотный их поток, растёт в последние 

годы невиданными темпами. По прогнозам 
iKS‑Consulting, трафик мобильного Интернета 
в России к концу 2024 г. вырастет почти в семь 
раз. За ближайшие пять лет глобальный 
IP‑трафик дата‑центров увеличится втрое, 
количество устройств, подключённых к Интер‑
нету вещей, по всему миру уже в 2020‑м пре‑
высит 20 млрд., а 40% данных будет храниться 
и обрабатываться на периферии.

О ключевых глобальных тенденциях рынка 
ИТ, о росте периферийных вычислений (Edge 
Computing) и об их значимости для всех 
отраслей экономики мы беседуем с Ната-
лией Макарочкиной, старшим вице‑прези‑
дентом под раз де ления SecurePower в зоне 
International компании Schneider Electric.

Каковы, на ваш взгляд, основные тенденции 
мирового ИТ‑рынка сегодня? Специфичен 
ли в чём‑то его российский сегмент? Какие 
вызовы перед заказчиками и вендорами 
ставит следование этим тенденциям?

Два больших тренда, которые будут ока‑
зывать существенное влияние на развитие 
мирового ИТ‑рынка в ближайшие годы, — 
это цифровая трансформация бизнеса и вне‑
дрение технологий и методов, относящихся 
к искусственному интеллекту, таких как 
машинное обучение. В частности, в структуре 
Schneider Electric есть целое направление, 
которое использует ИИ для инженерного 
проектирования с самого первого этапа. 
С применением ПО, построенного на базе 
статистических данных, математических 
моделей и машинного обучения, рассчиты‑
ваются все параметры нового проекта — 
вплоть до его реализации и последующего 
сопровождения. Эти же два тренда войдут 
в число ключевых факторов, оказывающих 
влияние на развитие принципов построения 
ИТ‑инфраструктуры. Как наиболее яркое 
проявление такого влияния назову активное 
развитие Edge Computing.

Если говорить о ситуации в России, то, 
вопросы безопасности и нормативно‑право‑
вого регулирования могут затруднять быстрое 
принятие технологий со стороны крупных 
заказчиков и компаний с госучастием. Это 
связано с тем, что до сих пор подавляющее 
большинство видов документов имеют 
юридическую значимость только на бумаж‑
ном носителе с собственноручной подписью.
Например, в банковском секторе: кредитное 
досье заемщика даже после окончания 
договора должно храниться на протяжении не 
менее 5 лет в бумажном виде. Цифровая же 
копия, в случае судебного разбирательства, не 
будет иметь юридической силы, что, в случае 
утраты физической копии, может привести к 
финансовым потерям. Имеются существен‑
ные ограничения для переноса в цифровой 
формат и обработки данных, составляющих 
гостайну. Причем эта проблема актуальна не 
только для компаний госсектора, но и ряда 
инфраструктурных компаний.

Нормативные ограничения касаются 
не только самих бизнес‑процессов, но и тех‑
нической стороны проектов цифровой 
трансформации. Ряд приложений, обеспечи‑
вающих работу периферийных вычислений 
как единого целого, использует облачные 
сервисы. Однако здесь компания может 
столкнуться с регулированием процессов 
передачи, обработки и хранения такой 
чувствительной информации, как персональ‑
ные данные, либо данных, составляющих 
коммерческую тайну, что подпадает под 
действие соответствующих федеральных 
законов. Из‑за таких ограничений амбици‑
озные проекты цифровой трансформации 
могут столкнуться с непреодолимыми регу‑
ляторными барьерами.

Между тем в России, в том числе на уров‑
не правительства, все большую поддержку 
набирает инструмент “регуляторной гильо‑
тины”, который позволит сократить число 
мешающих бизнесу законов и предпринять 
экономический рывок. Инициатива цифро‑

вой трансформации также имеет поддержку 
на государственном уровне, что подтвер‑
ждается активным спросом на специалистов 
в этой области. Не случайно российский 
Forbes отметил, что сегодня одна из наибо‑
лее востребованных и высокооплачиваемых 
вакансий в госкомпаниях — это менеджеры 
направления цифровой трансформации.

Насколько актуально сейчас смещение 
вычислений на периферию — от коммерче‑
ских централизованных ЦОДов к локальным 
вычислительным узлам в непосредственной 
близости от источников первичных данных 
(“умных” датчиков, IP‑камер, иных элемен‑
тов IoT)? Каков экономический смысл Edge 
Computing?

Перемещение вычислений к месту созда‑
ния обрабатываемых данных является пря‑
мым следствием цифровизации бизнеса. Они 
должны быть как можно ближе к заказчику. 
Особенно это касается автономных систем, 
действующих в режиме реального времени.

Приведу пример из отрасли ресторанного 
бизнеса, для которой ИТ традиционно были 
чисто вспомогательной службой. Недав‑
но, находясь в Эстонии, я наблюдала, как 
маленькие автономные машинки доставляют 
из кафе еду, заказанную и предварительно 
оплаченную через Интернет. Они отлично 
ориентируются на городских улицах, соблю‑
дают правила движения, реагируют на ве‑
лосипедистов, пешеходов и т. п. Когда такая 
машинка приезжает по указанному адресу, 
получатель вводит присланный при офор‑
млении заказа код и забирает еду.

Мы привыкли к тому, что Edge Compu‑
ting — это традиционная технология для 
банков либо ритейла. Но кафе нашло при‑
менение малым автономным транспортным 
средствам, которые фактически являются 
мобильными периферийными вычислитель‑
ными узлами. А ежедневно обрабатываемый 
ими объем данных исчисляется терабайтами.

Это наглядный пример того, как цифровая 
трансформация способствует оптимизации 
бизнеса, повышению его эффективности, 
привлекательности для клиентов.

Однако из‑за лавинообразного роста 
передаваемых и обрабатываемых данных 
принцип централизации вычислительных 
мощностей перестает работать. Дело в том, 
что для целого ряда систем возникающие 
задержки при передаче данных на большие 
расстояния неприемлемы для корректной 
работы. Таковы, в частности, системы, рабо‑
тающие в реальном времени, как в приведен‑
ном примере с беспилотным транспортом. 
Зачастую это же верно и для промышленно‑
го оборудования.

Это может быть связано и с тем, что суще‑
ствующие ныне каналы не способны переда‑
вать возросшие объемы “сырых” данных.

В чём принципиальное отличие инсталляций 
Edge Computing от классических ЦОДов, 
с одной стороны, и от привычной корпора‑
тивной серверной инфраструктуры — с дру‑
гой? Какие ограничения, характерные для 
облака, частного или публичного, становятся 
преодолимыми с внедрением периферийных 
вычислений?

Периферийные вычисления не заменя‑
ют классические ЦОДы, а дополняют их. 
Структура вычислительных узлов становится 
многоуровневой, иерархической. И на ка‑

ждом уровне, на каждом узле такой структу‑
ры идут процессы обработки, консолидации 
и обобщения данных. В результате объём 
передаваемых данных по мере продвижения 
от периферии к центру сокращается.

Кроме того, какие‑то решения тактиче‑
ского уровня — например, выбор режима 
работы отдельного станка в зависимости 
от текущей задачи и условий эксплуатации — 
могут приниматься локально, в автоматиче‑
ском либо полуавтоматическом режиме.

Можно говорить и о том, что периферий‑
ные вычисления не только сосуществуют 
с облачными технологиями, но и оказывают‑
ся их частью. Такое объединение уже полу‑
чило название Fog Computing, или “туманные 
вычисления”, по аналогии с тем, что с точки 
зрения физики туман — это те же облака, 
только образующиеся не на высотах в сотни 
и тысячи метров, а у самой земли.

Одно из востребованных решений для Fog 
Computing — компактные интегрированные 
центры обработки данных: микроЦОДы. 
Их преимущество состоит в том, что они 
представляют собой завершенные, комплек‑
сные решения, предусматривающие уста‑
новку по принципу, который знаком любому 
ИТ‑специалисту, — plug‑and‑play.

МикроЦОДу не нужна выделенная сервер‑
ная комната со сложной инженерной инфра‑
структурой. Его можно установить прямо 
в цеху в случае промышленных перифе‑
рийных вычислений либо непосредственно 
в административном здании, если речь идёт 
о банковской сфере или ритейле.

Каким образом имплементация Edge Compu‑
ting способствует росту качества управления 
активами заказчика? Каков экономический 
эффект в случае выбора периферийных 
вычислений по сравнению с использованием 
услуг коммерческих ЦОДов?

Само по себе внедрение периферийных 
вычислений не имеет прямого экономическо‑
го эффекта. Так же как строительство даже 
самого современного ЦОДа не даст никакой 
выгоды, если в нём не будут развёрнуты 
приложения, способные повысить эффек‑
тивность работы бизнеса. Периферийные 
вычисления — это часть общего решения, 
связанного с цифровой трансформацией 
предприятия.

Можно привести такой пример: орга‑
низация хочет установить у себя датчики, 
позволяющие контролировать работу обору‑
дования на производстве и предотвращать 
его выход из строя. Речь может идти о мно‑
жестве параметров, требующих контроля 
в реальном времени.

Имеющиеся каналы не позволяют пе‑
редавать весь объём собираемых данных 
в центральный ЦОД организации, поэтому 
непосредственно на предприятии развора‑
чивается один либо несколько вычислитель‑
ных узлов. Они помогают обработать поток 
данных и, с одной стороны, направить в ЦОД 
только обобщённые показатели, сняв на‑
грузку с каналов передачи. А с другой — по‑
зволяют за доли секунды принять решение, 
например, об экстренной остановке какого‑
либо станка при внезапном возникновении 
аварийной ситуации.

Анализировать получаемые данные будет 
специализированное ПО, позволяющее 
проводить предиктивный анализ, прогнози‑
ровать поломки и заранее принимать меры 
по их недопущению. Экономическим эффек‑
том такого проекта будет снижение расходов 
на ремонт или замену оборудования, а также 
предотвращение финансовых потерь от про‑
стоя, скажем, производственной линии.

Стоит отметить, что преимуществом 
Schneider Electric является портфель специа‑
лизированных решений для каждого раздела 
такого проекта, предназначенных для заказ‑
чиков из разных отраслей экономики.

В чем преимущества развитой экосистемы 
ЦОДов различной степени удаленности 
от конечного заказчика? Как следует 
выстраивать такую экосистему на уровне 

города, региона, страны? Какие решения 
имеются в арсенале Schneider Electric для 
обеспечения работы всех уровней этой 
экосистемы?

Если периферийные узлы расположе‑
ны локально, например, в рамках одного 
города, то можно построить двухуровневую 
систему — распределённые вычислительные 
узлы и центральный ЦОД. В случае же когда 
объекты размещаются на территории целого 
региона либо всей страны, может потребо‑
ваться еще один уровень, региональный, для 
которого далеко не всегда найдутся готовые 
серверные помещения.

И тогда Schneider Electric может предло‑
жить заказчику быстровозводимые модуль‑
ные либо контейнерные ЦОДы, включающие 
всю необходимую инженерную инфра‑
структуру. Очевидные преимущества таких 
решений — их быстрая установка и запуск, 
а также возможность учесть все требования 
проекта. Связано это с тем, что в этом случае 
не придётся вписывать инфраструктурное 
оборудование в уже существующее помеще‑
ние, зачастую не приспособленное для нужд 
ЦОДа. При этом доработка может потребо‑
вать даже бо' льших затрат, чем возведение 
нового ЦОДа с нуля.

Если же потребность в инфраструктуре 
узла сводится к необходимости установки 
одной или двух стоек, то это могут быть 
микроЦОДы, в которых вся критичная инже‑
нерная инфраструктура — электропитание, 
охлаждение и управление — интегрируется 
внутри специализированного телекомму‑
никационного шкафа. Который, в свою 
очередь, допускает монтаж в неподготов‑
ленном помещении, например в офисе либо 
на производственной линии. Причём в зави‑
симости от места установки решение может 
быть выполнено как в офисном стиле — 
с деревянными дверцами и звукоизоляцией, 
чтобы шум серверов не мешал со труд ни‑
кам, — так и в промышленном исполнении, 
с IP‑защитой от пагубного воздействия 
внешней среды.

МикроЦОДы Schneider Electric совмести‑
мы с серверным и телекоммуникационным 
оборудованием большинства производите‑
лей, например Dell, IBM, HP и других ведущих 
брендов. Заказчик определяет конфигура‑
цию необходимого к установке оборудова‑
ния, после чего мы рассчитываем конфигу‑
рацию инженерных решений в зависимости 
от его мощности, тепловыделения и требу‑
емой отказоустойчивости — какой должен 
быть установлен ИБП, какое охлаждение 
нужно использовать, предлагаем другие 
элементы, позволяющие получить закончен‑
ное решение.

Таким образом, заказчику не нужно подби‑
рать помещение для установки телекомму‑
никационного оборудования, проектировать 
полноценную серверную или кроссовую 
и производить их подготовку, поскольку 
микроЦОД — это уже законченное решение. 
В результате снижаются первоначальные за‑
траты и сокращается время ввода в эксплуа‑
тацию, экономится занимаемая площадь, что 
важно для арендуемых помещений.

В качестве примера того, как на базе 
оборудования Schneider Electric по всему 
миру выстраиваются высокоэффективные 
системы периферийных вычислений, можно 
привести австралийскую компанию Christie 
Spaces, розничная выручка которой сразу 
после введения в эксплуатацию перифе‑
рийного вычислительного узла увеличилась 
на 12%, а расходы на эксплуатацию ЦОДа 
сократились на 16%.

Так что всё зависит только от решимости 
клиентов — мы со своей стороны готовы 
предложить высокоэффективные решения 
для организации периферийных вычислений 
в любом удобном для них формате и виде. 
Мы видим в Edge Computing возможность 
стать ближе к заказчику и намерены при‑
ложить все усилия, чтобы реализовывать 
в этом направлении новые проекты, в том 
числе и в самых непривычных сегодня 
областях.

“Edge Computing — это возможность быть ближе к заказчику”

Наталия Макарочкина



Владимир митин

Эта тема обсуждалась на конферен
ции, прошедшей 27 февраля в ка
честве анонса очередной выставки 

MedSoft, которая состоит
ся в Москве 9—11 апреля 
2019 г.

Напомним: бюджет на
ционального проекта 
“Здравоохранение” (срок 
реализации 01.01.2019 — 
31.12.2024) составляет 
1725,8 млрд. руб. Это нема
лые деньги. Однако распо
рядиться ими надо с умом. 
По мнению президента 
Ассоциации развития ме
дицинских информацион
ных технологий ( АРМИТ) 
Михаила Эльянова, прежде 
всего необходимо форсиро
вать и финансировать работы по стан
дартизации и совместимости медицин
ских информационных систем (МИС). 
Он сообщил, что в настоящее время 
на отечественном ИТрынке представ
лено свыше пятисот МИС от примерно 
двухсот фирмразработчиков. При этом 
уровень их разработки не ниже, а иногда 
и выше зарубежных. “Медики все больше 
привыкают к автоматизации, что значи
тельно облегчает процессы внедрения 
компьютерных систем, — отметил Миха
ил Эльянов. — Но проблема совместимо
сти МИС от различных производителей 
остается”.

Необходимо отметить, что данная про
блема не нова. О ней говорилось ещё 
на выставке MedSoft2015. Конечно, нель
зя сказать, что “воз и ныне там”. Но дви
жется вперед этот “воз совместимости” 
не так быстро, как хотелось бы. Одним 
словом, проблема совместимости МИС 
лечебнопрофилактических учреждений 
(ЛПУ) с региональными и федеральными 
МИС ещё актуальна.

Кроме того, есть проблемы совмести
мости МИС, используемых одним кон
кретным ЛПУ. Примером лечебного 
учреждения, успешно решившего про
блемы совместимости, является АО “Ме
дицина” (Клиника академика Ройт
берга), ведущее свою историю с 1990 г. 
и ныне оказывающее помощь гражда

нам по 67 медицинским направлениям. 
По словам основателя и президента кли
ники академика РАН Григория Ройтбер
га, в АО “Медицина” в настоящее время 

используется свыше ста ин
тегрированных медицин
ских систем, включая МИС 
“СмартМедицина”, систе
му проверки лекарственных 
назначений, систему виде
одокументирования опера
ций, cистему видеомони
торинга палат стационара 
(для родственников) и т. д. 
Также имеются мобильное 
приложение и личные каби
неты для пациентов с воз
можностью просмотра исто
рии болезни и результатов 
исследований (включая изо
бражения МРТ, КТ и т. п.).

Генеральный директор ЗАО “Цифро
вые миры” Павел Ройтберг о cегодняш
нем дне медицины говорит так: “Все 
чаще пациент знает про свою узкую про
блему больше, чем врач общей практики. 
Пациент все больше верит Dr.Google. 
В то же время он хочет больше серви

са. Причем не только электронной за
писи к врачу, минимизирующей его вре
мя на различные очереди, но и доступа 
к своей электронной истории болезни”. 
В качестве медицинских хайпов он от
метил генетические исследования (они 

немыслимы без применения выскопро
изводительных вычислительных систем) 
и использование систем искусственного 
интеллекта при диагностике различных 
заболеваний.

О потенциале нейронных сетей в ради
ологии рассказал директор проекта Care 
Mentor AI Дмитрий Романов. По его 
словам, в рамках данного проекта ней
ронная сеть (ее топология и параметры 
не раскрываются) была натренирована 
на оценку результатов рентген ографии 
легких. При этом для тренировки ней
росети (она осуществлялась с примене
нием видеокарт различных производи
телей) было использовано около 100 тыс. 
рентгеновских снимков (как без патоло
гий, так и с 20 видами различных пато
логий).

Проверка результатов работы нейро
сети осуществлялась с помощью 10 тыс. 
контрольных снимков. При этом, по сло
вам Дмитрия Романова, пропуск патоло
гии происходил лишь в 3—5% случаев. 
Это очень хороший результат. Особенно 
если учесть, что среднестатистический 
рентгенолог при установке диагноза 
по одному снимку ошибается примерно 

в 30% случаев. Важна и скорость анализа 
рентгеновского снимка. Если нейросеть 
Care Mentor AI (она доступна в виде об
лачного сервиса) выполняет его за секун
ды, то рентгенолог тратит на это около 
получаса. Кроме того, рентгенологов ка

тастрофически не хватает. Однако в силу 
ряда факторов (в том числе юридиче
ских) окончательный диагноз пациенту 
всегда ставит врач.

А что же телемедицина, о необходи
мости скорейшего узаконивания кото
рой в свое время говорилось немало? 
Михаил Эльянов привел результаты 
недавнего опроса  АРМИТ об отноше
нии врачей к телемедицине. По его сло
вам, 66% опрошенных отметили, что 
телемедицина — это важное, но далеко 
не единственное направление развития 
медицины, оно не должно развиваться 
в ущерб другим не менее важным зада
чам. Почти четверть (23%) опрошенных 
считают, что это искусственно раздутое 
направление — ожидания по сравне
нию с реальными возможностями очень 
завышены. И лишь 11% опрошенных 
полагают, что телемедицина — глав
ное и ведущее направление развития 
ИТ в здравоохранении, без нее никакие 
глобальные задачи здравоохранения ре
шены быть не могут.

А ещё Михаил Эльянов отметил та
кой интересный момент: при подготовке 
конференцпрограммы выставки Med

Soft2019 на десять желающих погово
рить об использовании ИИ в медицине 
приходится лишь один, готовый расска
зать о конкретных результатах, получен
ных его компанией. Таким спикерам и от
дается приоритет.� :

 андрЕЙ  КОлЕСОВ

Чем отличается переживаемый 
сейчас ИТрынком этап “циф
ровизации” от того, что послед

ние четверть века мы обычно называли 
“информатизацией”? По мнению гене
рального директора группы компаний 
“Цифра” (Zifra в английском варианте на
звания) Алексея Богачева, есть два важ
ных аспекта ответа на этот вопрос. Пер
вый заключается в том, что если раньше 
в центре внимания ИТзаказчиков лежа
ли вопросы ИТавтоматизации деловых 
процессов, выстроенных по традицион
ным “доИТ” схемам, то теперь речь идет 
о создании качественно новых процессов, 
изначально базирующихся на ИТ. Вто
рой аспект: до сих пор ИТ были нацелены 
на применение “белыми воротничками”, 
а сейчас цифровизация должна полно
стью охватить “синие воротнички”, ины
ми словами — ИТ должны выйти за пре
делы офисов в область материального 
производства (“из контор в поле”), в том 
числе перейти от решения задач управ
ления производственными процессами 
к использованию ИТ непосредственно 
в этих процессах. В свою очередь, резкое 
расширение сферы ИТ открывает новые 
возможности для ИТбизнеса — в виде 
быстрого продвижения в разные произ

водственные сектора с опорой на серьез
ные инвестиции со стороны ведущих иг
роков экономики.

Именно таким примером ИТбизне
са современной волны “цифровизации” 
вполне можно считать компанию “Циф
ра”, о создании которой как своей сто
процентной дочки объя
вила летом 2017 г. группа 
“Ренова” Виктора Вексель
берга. Тогда же было заяв
лено о намерении вложить 
в новое для этой группы на
правление промышленно
го Интернета вещей (IIoT) 
6 млрд. руб.

Как сообщил Алек
сей Богачев (до “Цифры” 
он возглавлял ИТкластер 
“Сколково”, а еще ранее — 
SAP СНГ), реализация 
анонсированных тогда планов идет пол
ным ходом. За полтора года уже была ин
вестирована половина запланированных 
сумм, основные средства были потрачены 
как на приобретение уже существующих 
ИТбизнесов, так и на собственные раз
работки в сегментах, где имеется спрос, 
но не хватает предложений. Так, в кон
це 2018 г. компания сообщила о прио
бретении мажоритарной доли (на сумму 

2 млрд. руб.) “Вист Групп”, сделку плани
руется завершить в 2020 г.

В настоящее время “Цифра” представ
ляет собой холдинг с головной компа
нией с одноименным названием и двумя 
дочерними структурами — “Тета дата 
солюшнс” и ИЦ “Станкосервис”. Орга
низационно в него уже входит и “Вист”, 
но юридически компания войдет в груп
пу после завершения сделки. Вполне ве
роятно, что состав холдинга будет рас

ширяться за счет новых 
приобретений, но руково
дитель “Цифры” подчер
кнул: “Мы являемся не ин
вестиционным фондом, 
а именно операционной 
ИТкомпанией, которая 
ведет полный комплекс 
деятельности: от исследо
ваний и разработки про
дуктов до внедрения и со
провождения конкретных 
проектов. Мы уже создали 
собственные R&Dцентры 

и намерены не только использовать при
обретенные технологии, но и обогащать 
их своей экспертизой”.

Так или иначе, но начав полтора года 
с нуля, в 2018 г. ГК “Цифра” заработала 
более 1,7 млрд. рублей, а в 2019м наме
рена почти удвоить объем выручки — 
до 3 млрд. руб. “Сегодня в группе ком
паний работают более 450 человек, у нас 
семь офисов, 270 клиентов из числа про

мышленных предприятий, 8 тыс. подклю
ченных к нашим системам станков, а если 
говорить обо всех типах машин, то их бо
лее 20 тыс.”, — сообщил Алексей Богачев.

Свое место на ИТрынке компания 
видит в быстро развивающемся направ
лении цифровизации промышленности, 
делая технологические акценты на ши
рокое применение промышленного Ин
тернета вещей и средств искусственного 
интеллекта и предоставляя заказчикам 
готовые отраслевые решения в области 
прогнозной аналитики и анализа дан
ных, оптимизации технологических про
цессов, мониторинга промышленного 
оборудования и персонала. Из перечня 
уже выполненных, реализуемых и пла
нируемых проектов видно, что компания 
нацелена на ключевые производствен
ные отрасли — машиностроение, метал
лургия, горная добыча, нефтегазовый 
сектор и химическая промышленность. 
Уже сегодня клиентами “Цифры” явля
ются “Объединенная двигателестрои
тельная корпорация”, “Газпром нефть”, 
“Химпром”, Новочеркасский электро
возостроительный завод, ММЗ “Впе
ред”, RubEx, “АвиастарСП” и другие 
предприятия госкорпорации Ростех. Од
нако, как заверил Алексей Богачев, его 
компания не намерена ограничиваться 
государственным сектором экономики 
и не станет замыкаться только в рамках 
России.

Настоящее и будущее информационных технологий в медицине

“Цифра” нацелена на рынок IIoT

Павел ройтберг: “Пациент 
всегда должен иметь доступ 
к своей электронной истории 
болезни”

Бюджет национального проекта “Здравоохранение”. 

игорь Богачев
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Г енерация данных, равно как и необ‑
ходимость обрабатывать всё более 
плотный их поток, растёт в последние 

годы невиданными темпами. По прогнозам 
iKS‑Consulting, трафик мобильного Интернета 
в России к концу 2024 г. вырастет почти в семь 
раз. За ближайшие пять лет глобальный 
IP‑трафик дата‑центров увеличится втрое, 
количество устройств, подключённых к Интер‑
нету вещей, по всему миру уже в 2020‑м пре‑
высит 20 млрд., а 40% данных будет храниться 
и обрабатываться на периферии.

О ключевых глобальных тенденциях рынка 
ИТ, о росте периферийных вычислений (Edge 
Computing) и об их значимости для всех 
отраслей экономики мы беседуем с Ната-
лией Макарочкиной, старшим вице‑прези‑
дентом под раз де ления SecurePower в зоне 
International компании Schneider Electric.

Каковы, на ваш взгляд, основные тенденции 
мирового ИТ‑рынка сегодня? Специфичен 
ли в чём‑то его российский сегмент? Какие 
вызовы перед заказчиками и вендорами 
ставит следование этим тенденциям?

Два больших тренда, которые будут ока‑
зывать существенное влияние на развитие 
мирового ИТ‑рынка в ближайшие годы, — 
это цифровая трансформация бизнеса и вне‑
дрение технологий и методов, относящихся 
к искусственному интеллекту, таких как 
машинное обучение. В частности, в структуре 
Schneider Electric есть целое направление, 
которое использует ИИ для инженерного 
проектирования с самого первого этапа. 
С применением ПО, построенного на базе 
статистических данных, математических 
моделей и машинного обучения, рассчиты‑
ваются все параметры нового проекта — 
вплоть до его реализации и последующего 
сопровождения. Эти же два тренда войдут 
в число ключевых факторов, оказывающих 
влияние на развитие принципов построения 
ИТ‑инфраструктуры. Как наиболее яркое 
проявление такого влияния назову активное 
развитие Edge Computing.

Если говорить о ситуации в России, то, 
вопросы безопасности и нормативно‑право‑
вого регулирования могут затруднять быстрое 
принятие технологий со стороны крупных 
заказчиков и компаний с госучастием. Это 
связано с тем, что до сих пор подавляющее 
большинство видов документов имеют 
юридическую значимость только на бумаж‑
ном носителе с собственноручной подписью.
Например, в банковском секторе: кредитное 
досье заемщика даже после окончания 
договора должно храниться на протяжении не 
менее 5 лет в бумажном виде. Цифровая же 
копия, в случае судебного разбирательства, не 
будет иметь юридической силы, что, в случае 
утраты физической копии, может привести к 
финансовым потерям. Имеются существен‑
ные ограничения для переноса в цифровой 
формат и обработки данных, составляющих 
гостайну. Причем эта проблема актуальна не 
только для компаний госсектора, но и ряда 
инфраструктурных компаний.

Нормативные ограничения касаются 
не только самих бизнес‑процессов, но и тех‑
нической стороны проектов цифровой 
трансформации. Ряд приложений, обеспечи‑
вающих работу периферийных вычислений 
как единого целого, использует облачные 
сервисы. Однако здесь компания может 
столкнуться с регулированием процессов 
передачи, обработки и хранения такой 
чувствительной информации, как персональ‑
ные данные, либо данных, составляющих 
коммерческую тайну, что подпадает под 
действие соответствующих федеральных 
законов. Из‑за таких ограничений амбици‑
озные проекты цифровой трансформации 
могут столкнуться с непреодолимыми регу‑
ляторными барьерами.

Между тем в России, в том числе на уров‑
не правительства, все большую поддержку 
набирает инструмент “регуляторной гильо‑
тины”, который позволит сократить число 
мешающих бизнесу законов и предпринять 
экономический рывок. Инициатива цифро‑

вой трансформации также имеет поддержку 
на государственном уровне, что подтвер‑
ждается активным спросом на специалистов 
в этой области. Не случайно российский 
Forbes отметил, что сегодня одна из наибо‑
лее востребованных и высокооплачиваемых 
вакансий в госкомпаниях — это менеджеры 
направления цифровой трансформации.

Насколько актуально сейчас смещение 
вычислений на периферию — от коммерче‑
ских централизованных ЦОДов к локальным 
вычислительным узлам в непосредственной 
близости от источников первичных данных 
(“умных” датчиков, IP‑камер, иных элемен‑
тов IoT)? Каков экономический смысл Edge 
Computing?

Перемещение вычислений к месту созда‑
ния обрабатываемых данных является пря‑
мым следствием цифровизации бизнеса. Они 
должны быть как можно ближе к заказчику. 
Особенно это касается автономных систем, 
действующих в режиме реального времени.

Приведу пример из отрасли ресторанного 
бизнеса, для которой ИТ традиционно были 
чисто вспомогательной службой. Недав‑
но, находясь в Эстонии, я наблюдала, как 
маленькие автономные машинки доставляют 
из кафе еду, заказанную и предварительно 
оплаченную через Интернет. Они отлично 
ориентируются на городских улицах, соблю‑
дают правила движения, реагируют на ве‑
лосипедистов, пешеходов и т. п. Когда такая 
машинка приезжает по указанному адресу, 
получатель вводит присланный при офор‑
млении заказа код и забирает еду.

Мы привыкли к тому, что Edge Compu‑
ting — это традиционная технология для 
банков либо ритейла. Но кафе нашло при‑
менение малым автономным транспортным 
средствам, которые фактически являются 
мобильными периферийными вычислитель‑
ными узлами. А ежедневно обрабатываемый 
ими объем данных исчисляется терабайтами.

Это наглядный пример того, как цифровая 
трансформация способствует оптимизации 
бизнеса, повышению его эффективности, 
привлекательности для клиентов.

Однако из‑за лавинообразного роста 
передаваемых и обрабатываемых данных 
принцип централизации вычислительных 
мощностей перестает работать. Дело в том, 
что для целого ряда систем возникающие 
задержки при передаче данных на большие 
расстояния неприемлемы для корректной 
работы. Таковы, в частности, системы, рабо‑
тающие в реальном времени, как в приведен‑
ном примере с беспилотным транспортом. 
Зачастую это же верно и для промышленно‑
го оборудования.

Это может быть связано и с тем, что суще‑
ствующие ныне каналы не способны переда‑
вать возросшие объемы “сырых” данных.

В чём принципиальное отличие инсталляций 
Edge Computing от классических ЦОДов, 
с одной стороны, и от привычной корпора‑
тивной серверной инфраструктуры — с дру‑
гой? Какие ограничения, характерные для 
облака, частного или публичного, становятся 
преодолимыми с внедрением периферийных 
вычислений?

Периферийные вычисления не заменя‑
ют классические ЦОДы, а дополняют их. 
Структура вычислительных узлов становится 
многоуровневой, иерархической. И на ка‑

ждом уровне, на каждом узле такой структу‑
ры идут процессы обработки, консолидации 
и обобщения данных. В результате объём 
передаваемых данных по мере продвижения 
от периферии к центру сокращается.

Кроме того, какие‑то решения тактиче‑
ского уровня — например, выбор режима 
работы отдельного станка в зависимости 
от текущей задачи и условий эксплуатации — 
могут приниматься локально, в автоматиче‑
ском либо полуавтоматическом режиме.

Можно говорить и о том, что периферий‑
ные вычисления не только сосуществуют 
с облачными технологиями, но и оказывают‑
ся их частью. Такое объединение уже полу‑
чило название Fog Computing, или “туманные 
вычисления”, по аналогии с тем, что с точки 
зрения физики туман — это те же облака, 
только образующиеся не на высотах в сотни 
и тысячи метров, а у самой земли.

Одно из востребованных решений для Fog 
Computing — компактные интегрированные 
центры обработки данных: микроЦОДы. 
Их преимущество состоит в том, что они 
представляют собой завершенные, комплек‑
сные решения, предусматривающие уста‑
новку по принципу, который знаком любому 
ИТ‑специалисту, — plug‑and‑play.

МикроЦОДу не нужна выделенная сервер‑
ная комната со сложной инженерной инфра‑
структурой. Его можно установить прямо 
в цеху в случае промышленных перифе‑
рийных вычислений либо непосредственно 
в административном здании, если речь идёт 
о банковской сфере или ритейле.

Каким образом имплементация Edge Compu‑
ting способствует росту качества управления 
активами заказчика? Каков экономический 
эффект в случае выбора периферийных 
вычислений по сравнению с использованием 
услуг коммерческих ЦОДов?

Само по себе внедрение периферийных 
вычислений не имеет прямого экономическо‑
го эффекта. Так же как строительство даже 
самого современного ЦОДа не даст никакой 
выгоды, если в нём не будут развёрнуты 
приложения, способные повысить эффек‑
тивность работы бизнеса. Периферийные 
вычисления — это часть общего решения, 
связанного с цифровой трансформацией 
предприятия.

Можно привести такой пример: орга‑
низация хочет установить у себя датчики, 
позволяющие контролировать работу обору‑
дования на производстве и предотвращать 
его выход из строя. Речь может идти о мно‑
жестве параметров, требующих контроля 
в реальном времени.

Имеющиеся каналы не позволяют пе‑
редавать весь объём собираемых данных 
в центральный ЦОД организации, поэтому 
непосредственно на предприятии развора‑
чивается один либо несколько вычислитель‑
ных узлов. Они помогают обработать поток 
данных и, с одной стороны, направить в ЦОД 
только обобщённые показатели, сняв на‑
грузку с каналов передачи. А с другой — по‑
зволяют за доли секунды принять решение, 
например, об экстренной остановке какого‑
либо станка при внезапном возникновении 
аварийной ситуации.

Анализировать получаемые данные будет 
специализированное ПО, позволяющее 
проводить предиктивный анализ, прогнози‑
ровать поломки и заранее принимать меры 
по их недопущению. Экономическим эффек‑
том такого проекта будет снижение расходов 
на ремонт или замену оборудования, а также 
предотвращение финансовых потерь от про‑
стоя, скажем, производственной линии.

Стоит отметить, что преимуществом 
Schneider Electric является портфель специа‑
лизированных решений для каждого раздела 
такого проекта, предназначенных для заказ‑
чиков из разных отраслей экономики.

В чем преимущества развитой экосистемы 
ЦОДов различной степени удаленности 
от конечного заказчика? Как следует 
выстраивать такую экосистему на уровне 

города, региона, страны? Какие решения 
имеются в арсенале Schneider Electric для 
обеспечения работы всех уровней этой 
экосистемы?

Если периферийные узлы расположе‑
ны локально, например, в рамках одного 
города, то можно построить двухуровневую 
систему — распределённые вычислительные 
узлы и центральный ЦОД. В случае же когда 
объекты размещаются на территории целого 
региона либо всей страны, может потребо‑
ваться еще один уровень, региональный, для 
которого далеко не всегда найдутся готовые 
серверные помещения.

И тогда Schneider Electric может предло‑
жить заказчику быстровозводимые модуль‑
ные либо контейнерные ЦОДы, включающие 
всю необходимую инженерную инфра‑
структуру. Очевидные преимущества таких 
решений — их быстрая установка и запуск, 
а также возможность учесть все требования 
проекта. Связано это с тем, что в этом случае 
не придётся вписывать инфраструктурное 
оборудование в уже существующее помеще‑
ние, зачастую не приспособленное для нужд 
ЦОДа. При этом доработка может потребо‑
вать даже бо' льших затрат, чем возведение 
нового ЦОДа с нуля.

Если же потребность в инфраструктуре 
узла сводится к необходимости установки 
одной или двух стоек, то это могут быть 
микроЦОДы, в которых вся критичная инже‑
нерная инфраструктура — электропитание, 
охлаждение и управление — интегрируется 
внутри специализированного телекомму‑
никационного шкафа. Который, в свою 
очередь, допускает монтаж в неподготов‑
ленном помещении, например в офисе либо 
на производственной линии. Причём в зави‑
симости от места установки решение может 
быть выполнено как в офисном стиле — 
с деревянными дверцами и звукоизоляцией, 
чтобы шум серверов не мешал со труд ни‑
кам, — так и в промышленном исполнении, 
с IP‑защитой от пагубного воздействия 
внешней среды.

МикроЦОДы Schneider Electric совмести‑
мы с серверным и телекоммуникационным 
оборудованием большинства производите‑
лей, например Dell, IBM, HP и других ведущих 
брендов. Заказчик определяет конфигура‑
цию необходимого к установке оборудова‑
ния, после чего мы рассчитываем конфигу‑
рацию инженерных решений в зависимости 
от его мощности, тепловыделения и требу‑
емой отказоустойчивости — какой должен 
быть установлен ИБП, какое охлаждение 
нужно использовать, предлагаем другие 
элементы, позволяющие получить закончен‑
ное решение.

Таким образом, заказчику не нужно подби‑
рать помещение для установки телекомму‑
никационного оборудования, проектировать 
полноценную серверную или кроссовую 
и производить их подготовку, поскольку 
микроЦОД — это уже законченное решение. 
В результате снижаются первоначальные за‑
траты и сокращается время ввода в эксплуа‑
тацию, экономится занимаемая площадь, что 
важно для арендуемых помещений.

В качестве примера того, как на базе 
оборудования Schneider Electric по всему 
миру выстраиваются высокоэффективные 
системы периферийных вычислений, можно 
привести австралийскую компанию Christie 
Spaces, розничная выручка которой сразу 
после введения в эксплуатацию перифе‑
рийного вычислительного узла увеличилась 
на 12%, а расходы на эксплуатацию ЦОДа 
сократились на 16%.

Так что всё зависит только от решимости 
клиентов — мы со своей стороны готовы 
предложить высокоэффективные решения 
для организации периферийных вычислений 
в любом удобном для них формате и виде. 
Мы видим в Edge Computing возможность 
стать ближе к заказчику и намерены при‑
ложить все усилия, чтобы реализовывать 
в этом направлении новые проекты, в том 
числе и в самых непривычных сегодня 
областях.

“Edge Computing — это возможность быть ближе к заказчику”

Наталия Макарочкина
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Р ынок устройств печати 
переживает непростые 
времена: постоянный 

рост объемов “печатной продук
ции” в информационных сис
темах (во многом благодаря ав

т о м а т и з а ц и и 
и удешевлению про

цессов печати), кажется, пре
кращается, берет свое цифрови
зация, бумажные документы все 
больше вытесняются электрон
ными, аналитики констатиру
ют замедление продаж принте
ров и даже предсказывают 
их снижение. Тем не менее, согла
сно IDC, в этой весьма сложной 
ситуации японская компания 
 KYOCERA Document Solutions 
в прошлом году смогла показать 
рост своего бизнеса в России, 
в то время как все остальные 
лидеры продемонстрировали не
которое снижение, и очередной 
год подряд занять в нашей стра
не вторую позицию по объемам 
продаж в денежном выражении 
(первое место — у HP) и тре
тью — по поставкам в штуч
ном измерении (после HP 
и Canon). И это при том, что 
 KYOCERA активно вышла 
на российский рынок устройств 
печати только в ноябре 2011 г., 
заметно позднее своих конкурен
тов.

О том, каким образом компа
нии удается успешно работать 
в России и какими ей видятся 
перспективы развития рын
ка устройств печати в мире 
и в нашей стране, с директором 
по развитию бизнеса  KYOCERA 
Document Solutions Rus ( KDRU) 
Тариком Альхаурани беседует 
обозреватель itWeek Андрей Ко-
лесов.

itWeek: Почему  KDRU открыла свое 
представительство намного позже 
других мировых поставщиков принте-
ров, в том числе и тех, кто тоже родом 
из Японии?
ТАРИК АЛЬХАУРАнИ: Принтерное 
направление в нашей компа-
нии появилось относительно 
недавно, соответственно и рас-
пространение этого бизнеса 
шло позднее, чем у других ве-
дущих игроков. Для начала на-
помню, что  KYOCERA была 
основана в 1959 г. как произво-
дитель высокотехнологичных 
керамических изделий, и в пер-
вую очередь в этом качестве 
она и известна во всем мире. 
Основной профиль деятель-
ности корпорации зафиксиро-
ван в ее названии:  KYOCERA 
в расшифровке означает “ки-
отская керамика”. Только речь 
с самого начала шла не о посуде 
и не о строительных материалах, 
а о компонентах для электрон-
ной техники и машиностроения. 
Правда, сегодня наряду с другой 
сложной продукцией, например 
с режущим инструментом, она 
выпускает и кухонные ножи, 
но смею вас уверить: это тоже 
высокотехнологичные изделия. 
С середины 1980-х компания за-
нималась производством фото-
аппаратов, но спустя двадцать 
лет прекратила этот бизнес, пе-
реключившись на мобильные 

телефоны. В 2000-м она купила 
производство фотокопироваль-
ной техники у фирмы Mita Indus-
trial, на базе которой была созда-
на  KYOCERA Mita Corporation, 
ныне известная под названием 
 KYOCERA Document Solutions.

Во второй половине прошлого 
десятилетия корпорация актив-
но расширяла свое присутствие 
в мире, в том числе в Европе 
и в Азии, я сам в этом участво-
вал, работая в главном дистри-
бьюторе компании в ОАЭ. Ду-
маю, что в Россию компания 
пришла уже после этих регионов 
из-за того, что российский ры-
нок все же довольно специфи-
чен, он имеет свои особенности 
по сравнению с другими страна-
ми. В то же время это большой 
рынок, и не присутствовать тут 
нельзя. Так что “лучше поздно, 
чем никогда”, хотя, конечно, 
2011 г. был не самым удобным 
моментом для начала серьезно-
го бизнеса в вашей стране. Пра-
вильнее было бы сделать это 
пятью-шестью годами раньше, 
но тогда сама компания была 
не готова к такому шагу.

itWeek: Мне помнится, что как раз 
2011-й был вполне удачным для рос-
сийской экономики: кризис 2008-го — 
2010-го миновал, рынок был на подъеме.
Т. А.: Насколько я знаю, компа-
ния хотела открыть свое пред-
ставительство в конце 2000-х, 
но помешал кризис. В 2011-м си-
туация вроде бы вполне выпра-
вилась, но все же анализ пока-
зывал, что в экономике есть еще 
проблемы и перспективы ее ро-
ста не очень ясны. Однако и тя-
нуть было уже нельзя. И теперь 
можно говорить, что решение 
хоть и выглядело тогда несколь-
ко рискованным, было совер-
шенно верным. Несмотря на то 
что вскоре Россия попала в за-
тяжную полосу экономических 
проблем, наш бизнес в стра-
не вполне удачно развивался: 
за эти годы мы увеличили объ-
емы продаж здесь с 20 млн. евро 
до 110 млн. А если нынешнюю 
величину привести к рублево-
му курсу пятилетней давности, 
то это было бы 200 млн. евро — 
почти десятикратный рост.

ItWeek: Как вы начинали бизнес в России?
Т. А.: Все шло по обычной для 
глобального бизнеса схеме. Сна-
чала в стране продажи ведутся 

местными дистрибьюторами, ра-
бота с которыми строится через 
зарубежное представительство, 
в данном случае — европейское. 
А потом для дальнейшего роста 
нужно уже создавать отделение 
в стране.

Для этого обычно есть два ва-
рианта: открывать офис на базе 
партнера либо создавать свое 
представительство с нуля, опира-
ясь на кадровые ресурсы других 
зарубежных представительств. 
Оба варианта имеют свои плю-
сы и минусы, хотя сейчас, зад-
ним числом, можно сказать, что, 
наверное, в случае приобрете-
ния местного партнера многое 
было бы проще. Но компания 
решила использовать схему “ва-
рягов”, в том числе и меня тогда 
из Эмиратов перевели в Москву, 
а на первом этапе работы нам 
очень эффективно помогали 
коллеги из европейского офи-
са, кстати, в основном это были 
японские специалисты. В этом 
процессе активно участвовали 
и российские компании, и надо 
сказать, что плюсом варианта 
с собственным офисом являет-
ся то, что никто из партнеров 
не считает себя обойденным.

itWeek: Соответственно вы в России ра-
ботаете по классической партнерской 
схеме?
Т. А.: Да, но она была выбрана 
совсем не автоматически. Во-
обще во всём мире  KYOCERA 
Document Solutions использует 
разные модели продаж — толь-
ко через партнеров, напрямую 
заказчикам и смешанные ва-
рианты. Вопрос, как работать 
в России, обсуждался отдельно, 
мы сразу предложили чисто 
парт нерскую схему, и наше ру-
ководство вместе с зарубежны-
ми коллегами поддержало нас. 
Уверен, что мы тогда не оши-
блись, партнерская модель наи-
более оптимальна, если учесть 
территориальные масштабы, 
специфику экономики и законо-
дательство страны.

itWeek: О российских особенностях 
ведения бизнеса вы упомянули еще 
в самом начале разговора. В чем они 
заключаются?
Т. А.: Речь в первую очередь идет 
о специфике законодательных 
требований: бухгалтерский 
и налоговый учет, таможенный 
контроль, правила проведения 
тендеров, оформления догово-
ров и сертификации продуктов 
и т. п. В европейских странах 
все эти вопросы унифицирова-
ны, Азия от Европы отличает-
ся, но все же не очень сильно. 
А в России пришлось прило-
жить некоторые усилия, чтобы 
изучить ее нормативно-законо-
дательные требования и бухгал-
терский учет. Но мы все эти во-
просы решили довольно быстро, 
в том числе благодаря тому, что 
сразу начали использовать мест-
ное учетное ПО, например про-
дукты фирмы “1С”.

itWeek: Благодаря чему вам уда-
лось так успешно выстроить бизнес 
в России?

Т. А.: В основе всего, конечно, 
лежит высокое качество на-
шей продукции, но только 
его одного недостаточно для 
успеха, нужна еще правильная 
бизнес-стратегия. Тут я назвал 
бы уверенность руководст-
ва компании в возможности 
реализовать поставленные 
задачи, которая в том числе 
выражалась в последователь-
ном наращивании инвестиций 
в России, в то время как неко-
торые западные поставщики, 
наоборот, стали снижать свою 
активность. Затем надо отме-
тить техническую и мораль-
ную поддержку наших коллег 
из штаб-квартиры и других ре-
гиональных отделений. Важно, 
что нам удалось создать в Рос-
сии сплоченную команду, ко-
торая действует на общих для 
всей компании философских 
принципах понимания своей 
миссии. В чисто практическом 
плане я сказал бы, что все эти 
годы постоянных, порой весь-
ма резких валютных колебаний 
мы работали исключительно 
по стабильным рублевым це-
нам, это очень упрощало жизнь 
нашим партнерам.

itWeek: но кроме особенностей страны 
и жесткого соперничества с конкурен-
тами проблемой для развития вашего 
бизнеса является то, что спрос на пе-
чатающие устройства объективно 
начинает снижаться в силу перехода 
на цифровое взаимодействие. Как 
в этих условиях  KYOCERA Document 
Solutions видит перспективы развития?
Т. А.: Подобные изменения 
в спросе — не тактические, 
конъюнктурные, а именно 
стратегические: они происхо-
дят по всем ИТ-направлени-
ям. Например, на протяже-
нии почти трех десятилетий 
мы наблюдали непрерывный 
рост продаж ПК, а потом они 
стабилизировались и даже ста-
ли сокращаться, во многом 
под давлением нового клас-
са устройств — планшетов 
и смартфонов. В других сег-
ментах — и аппаратных, и про-
граммных — такая коррекция 
глобальных тенденций проис-
ходит еще быстрее, ИТ-отрасль 
по своей природе является 
очень динамичной и быстрора-
стущей по многим направлени-
ям одновременно. Соответст-
венно и производитель должен 
постоянно держать “нос по ве-
тру” и предпринимать действия 
со своей стороны, прежде чем 
легкий ветерок не превратится 
в сокрушающий ураган. По-
смотрите на опыт  KYOCERA: 
в конце прошлого века мы ак-
тивно занимались фотоаппара-
тами, но потом переключились 
на телефоны.

Принтерным направлением 
мы занимаемся уже почти двад-
цать лет — при том, что вышли 
на вполне уже зрелый, большой 
рынок; но смею вас уверить, что 
нет никаких оснований даже ду-
мать о его закрытии. Более того, 
мы для себя видим тут большие 
возможности и перспективы — 
другое дело, что рынок меняется 
и перемены будут продолжаться, 
значит, нам нужно непрерывно 
корректировать тактику и стра-
тегию.

Надо сказать, что разговоры 
о скором “отмирании бумаги” 
и соответственно принтеров 
начались давно, кажется, еще 
в конце прошлого века, но ры-
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Умы руководителей заняты реше-
нием множества вопросов, однако 
среди них стоит выделить один, 

который имеет первостепенное значе-
ние — пользовательский опыт (customer 
experience, CX), и сопутствующие техно-
логии, которые помогают понять поль-
зователей, спрогнозировать их поведение 
с целью предоставления более качествен-
ных услуг. Чтобы получить представле-
ние о том, как компании собираются 
действовать на этом поприще, основа-
тель компании  ABBYY Давид Ян в ходе 
одной из глобальных технологических кон-
ференций опросил основателей и руково-
дителей инновационных технологических 
компаний, быстрорастущих стартапов, 
а также политиков и других высокопо-
ставленных лиц. Он выделил четыре об-
ласти, где CX имеет ключевое значение, 
и приводит на портале InformationWeek 
советы, которые помогут предприяти-
ям максимально нарастить его.

Принимая решение о покупке, поль-
зователь ориентируется на клиентский 
опыт. Основополагающий момент для 
определения хорошего качества обслу-
живания клиентов, его кульминация — 
факт заключения сделки на продажу то-
вара или предоставления услуги. Следует 
иметь в виду, что именно качество обслу-
живания создает впечатление о бренде, 
является движущей силой, руководящей 
сознанием покупателя во время приня-
тия решения о покупке. Соответственно 
модель поведения покупателя имеет да-
леко идущие последствия для бизнеса 
любой компании.

Более 80% решений о покупке прини-
маются еще до первого контакта с брен-
дом, при этом покупатели руководству-
ются его историей, а также авторитетным 
мнением своих знакомых или лиц, кото-
рым они доверяют. Например, подбирая 
товар, который им не знаком, но к кото-
рому они присматриваются, пользователи 
выходят в Интернет, затем знакомятся 
с его рейтингами и отзывами. Брендам 
нужно действовать аналогичным обра-
зом, принимая во внимание их поведе-
ние: оглядываться на свой опыт работы 
с клиентами, данные, сокращая разрыв 
между пользовательским желанием и воз-
можностью его удовлетворения.

По данным исследований, 86% поку-
пателей готовы увеличивать расходы, 
если только им предложат лучшее об-
служивание, поэтому вендоры должны 

стремиться оправдать эти ожидания. 
В противном случае неудачный CX мо-
жет нанести ущерб компании. Ежегод-
но из-за плохого обслуживания клиен-
тов бизнес теряет триллионы долларов. 
Медленное реагирование на запросы 
клиентов, раздражающе затягивающие-
ся реакции операторов call-центров или 
усложненная процедура 
навигации по приложе-
нию техподдержки — это 
те фундаментальные про-
блемы, с которыми сегодня 
сталкиваются покупатели, 
и они непосредственно 
влияют на CX. Стоит рас-
считывать, что ряд пере-
довых технологий помогут 
улучшить взаимодействие 
с клиентом, ускорив время 
реагирования.

Бэк-энд должен соот-
ветствовать фронт-энду. 
Достичь достойного каче-
ства обслуживания кли-
ентов, которое способствует развитию 
бизнеса компании, повышает содержа-
тельность ее решений, качество про-
дуктов, а значит — удовлетворенность 
клиентов, можно лишь в случае, когда 
бэк-энд (программно-аппаратная часть 
сервиса) модернизируется с оглядкой 
на фронт-энд (клиентская сторона поль-
зовательского интерфейса к программно-
аппаратной части сервиса).

Вот показательный пример такого вза-
имодействия. Недавно администрация 
профессионального клуба по американ-
скому футболу 49ers из Сан-Франциско 
обратилась к услугам SAP, чтобы улуч-
шить обзорность и управляемость ста-
дионом Levi. В итоге была установлена 
система, которая связала программы, от-
вечающие в 49ers за взаимоотношения 
с партнерами, в т. ч. осуществляющие 
продажи билетов, предоставляющие пар-
ковочные услуги, концессии, занимаю-
щиеся розничной торговлей и обслужи-
ванием клиентов. Такая консолидация 
дала 49ers возможность генерировать 
аналитические данные в режиме реаль-
ного времени, получая представление 
обо всех аспектах CX болельщиков, даже 
детали их обслуживания при посещении 
туалетных помещений.

Раньше, чтобы получить отчеты и про-
анализировать CX фанатов, администра-
ции требовалось три дня, но, как уже го-
ворилось, внедрение продукта SAP свело 

к минимуму реакцию администрации 
на их потребности, и это привело к повы-
шению доходов клуба.

Роботы помогут получить лучший кли-
ентский опыт. Чем больше данных ком-
пании удастся собрать о клиенте, о его 
отношении к бренду, тем более реали-
стичное представление она о нем полу-

чит. Для этого применя-
ются панели мониторинга, 
собирающие и анализи-
рующие данные из точек 
продаж, call-центра и со-
циальных сетей, что позво-
ляет со труд ни кам вносить 
изменения в политики об-
служивания клиентов.

Еще лет десять-двадцать 
назад способ взаимодейст-
вия с клиентами ограничи-
вался административными 
методами — со труд ни ки 
получали инструкции (про-
токолы), в которых распи-
сывались поведенческие 

модели работы с клиентами, однако по-
явление новых технологий требует пере-
осмысления операционной деятельности. 
Компании, которые стремятся получить 
превосходство над конкурентами с це-
лью привлечения внимания клиентов, 
постоянно внедряют инновации и децен-
трализуют процесс принятия решений, 
отказываясь от традиционного командно-
административного подхода, а также при-
меняют программных роботов.

Программные роботы применяют-
ся в роботизированной автоматизации 
процессов (RPA) — благодаря средст-
вам обеспечения интеллектуального за-
хвата информации они автоматизируют 
интеграцию данных между различными 
системами, и это касается как структу-
рированных, так и неструктурированных 
данных. RPA внедряется организациями 
везде, где есть точка соприкосновения 
с клиентами, требуется автоматическое 
перенаправление действий для ускорен-
ной обработки заявок на обслуживание 
клиентов. Потребность в RPA и машин-
ном обучении обусловлена тем, что 17% 
потерь в бизнесе связано с медленным 
откликом традиционных решений для 
автоматизации процессов.

Вооруженные искусственным интел-
лектом (ИИ) программные роботы ра-
ботают не в пример быстрее — быстрее 
собирают данные, быстрее распределяют 
телефонные звонки в call-центрах, что 

в итоге способствует сокращению чи-
сла проблемных ситуаций. Машинное 
обучение прокладывает путь интеллек-
туальным предприятиям с более совер-
шенными процессами, которые сегод-
ня формируют CX, однако, в отличие 
от большинства технологий, первые шаги 
ему даются с трудом. Причина этого свя-
зана с тем, что со труд ни ки обеспокоены 
утратой своих рабочих мест, не понимая, 
что ИИ приходит как “освободитель”, 
разгружая их от выполнения рутинных, 
монотонных задач.

Со временем страх утраты рабочих 
мест проходит, и они начинают понимать, 
что вооруженные ИИ чат-боты — это 
вспомогательные инструменты, которые 
высвобождают время со труд ни ков для 
фокусирования на более творческих за-
дачах, которые приносят им творческое 
удовлетворение.

Будущее ИИ на предприятии. За по-
следние два года ИИ перекроил корпо-
ративный ландшафт, в значительной 
степени оказывая влияние на формиро-
вание CX. Одним из самых заметных сек-
торов экономики, на которые повлиял 
ИИ, оказался банковский сектор. Напри-
мер,  ABBYY завершила проект с одним 
из крупнейших банков мира. Его целью 
было создание программы с опорой 
на ИИ, которая позволяла бы клиентам 
учреждения сделать снимок или видео-
з апись документа с помощью телефона, 
просмотреть и проанализировать его 
в режиме реального времени и отправить 
заявку на получение кредита. Вся эта 
процедура занимает не более семи минут.

ИИ только начал свое шествие на пред-
приятия. В дальнейшем мы увидим ра-
боту ИИ и человеческого интеллекта 
в тандеме, но с условием, что человеку 
выпадет решение более важных задач. 
Важно отметить, что качество обслужива-
ния клиентов сегодня — это отличитель-
ная черта каждого бренда и интеграция 
ИИ на этом фоне будет играть важную 
роль: ИИ позволяет изучать прошлые 
и предугадывать будущие события, что 
можно применять для повышения каче-
ства обслуживания клиентов, моделируя 
вероятные ситуации и процессы. В итоге, 
если ИИ признал эти модели нежизнеспо-
собными, от них можно будет отказаться 
без стадии практических экспериментов. 
Прогнозирование, моделирование — во-
оружившись этими возможностями ИИ, 
предприятия смогут вывести CX на но-
вый уровень.� :

ИИ поможет компаниям понять, чего же хотят клиенты

нок неизменно расширялся, причем 
объемы бумаги росли намного быстрее, 
чем печатающих устройств, — именно 
потому, что неизменно повышалась 
их производительность. Но вполне ве-
роятно, что сейчас, во второй половине 
нынешнего десятилетия, это направле-
ние на рынке действительно подошло 
к своему пику и можно ожидать по-
степенного снижения объемов печати 
и продаж печатной техники. Но опять 
же — мы говорим о показателях в сред-
нем, а как дело обстоит для каждого 
конкретного поставщика, во многом за-
висит от него самого, от его конкуренто-
способности. И практические результа-
ты нашей работы в России показывают, 
что  KYOCERA способна увеличивать 
не только долю, но и абсолютные объе-
мы продаж.

Однако главное, конечно, в том, что 
нужно адаптироваться к глобальным 
изменениям требований рынка. Общая 
тенденция — снижение в продажах доли 
“железа” и соответственно увеличение 
доли сервисов и ПО. Сегодня мы предла-
гаем заказчикам не просто отдельные ап-
паратные средства, но и целую програм-
мно-сервисную систему для управления 
принтерной инфраструктурой предпри-

ятия, включая средства мониторинга, от-
четности и оповещения, которая позво-
ляет полностью контролировать работу 
устройств печати в реальном времени 
и выполнять проактивный сервис (как 
то замена расходных материалов, про-
ведение ремонтных работ и пр.). Другой 
набор программных средств предназна-
чен для оптимизации процесса печати 
с точки зрения конечного пользователя: 
управление потоками запросов, интег-
рация с разного рода ИТ-системами, 
автоматизация отдельных бизнес-про-
цессов и т. д. Портфель наших серви-
сных решений включает оценку и расчет 
эффективности используемых продук-
тов, внедрение систем “под ключ”, ин-
теграцию систем печати и управления 
документами в ИТ-инфраструктуру 
клиента, предоставление рекомендаций 
(и их реализацию) по оптимизации при-
менения и поддержке ранее установлен-
ных систем. На базе сделанных недавно 
приобретений  KYOCERA Document 
Solutions намерена расширять сегмент 
управления электронным документо-
тооборотом без его жесткой привяз-
ки к устройствам печати. В целом уже 
сегодня у компании на долю сервисов 
и ПО приходится до 25% дохода (что 

даёт основную часть прибыли!), и эта 
доля будет расти.

itWeek: Давайте вернемся к российским делам. 
Вы вышли на наш рынок в непростой момент, 
а потом наступили совсем сложные для эконо-
мики времена, и тем не менее ваш бизнес рос 
впечатляющими темпами. Но все же: можно было 
бы достичь еще более высоких результатов? Ка-
кие препятствия тут существуют?
Т. А.: Понятно, что если бы местный 
ИТ-рынок рос теми же темпами, что 
и в предыдущее десятилетие, то и у нас 
сегодня бы были иные показатели, 
но ИТ-рынок полностью зависит от об-
щеэкономической ситуации.

Хотя целый ряд трудностей относит-
ся к законодательной сфере. Я уже го-
ворил, что из-за специфики российской 
бухгалтерской и налоговой отчетности 
было сложнее, чем в других странах, про-
ходить процедуры открытия бизнеса. Эти 
проблемы для нас уже позади, но есть 
и другие. Например, вопросы управления 
персональными данными: российские 
нормативные требования сильно услож-
няют, а порой делают просто невозмож-
ным использование имеющихся у нас или 
у наших деловых партнеров европейских 
сервисов. Очень мешает развитию бизне-

са санкционное противостояние, причем 
тут основные проблемы для нас исходят 
со стороны западных санкций, из-за ко-
торых нет никакой возможности работать 
с большим кругом российских компаний. 
В России мы постоянно сталкиваемся 
с трудностями в плане сертификации 
продукции: требований много, проце-
дуры не просто сложны, но и постоянно 
меняются.

Мы говорили о глобальной тенденции 
смещения ИТ-отрасти в программно-сер-
висном направлении, но в России этот 
тренд заметно отстает от той же Европы. 
Ориентация на модель “сделаем свои-
ми внутренними силами” еще довольно 
сильна, хотя эта ментальность все же ме-
няется.

Позитивный же момент состоит в том, 
что в силу ряда обстоятельств японские 
компании в целом в последние годы 
проявляют заметно больший интерес 
к со труд ни честву с Россией, чем многие 
другие мировые игроки. Так или иначе, 
мы с уверенностью смотрим на перспек-
тивы своего бизнеса в вашей стране и на-
мерены продолжать наращивать усилия 
для его развития.

itWeek: Спасибо за беседу.� :

Давид Ян
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Р ынок устройств печати 
переживает непростые 
времена: постоянный 

рост объемов “печатной продук
ции” в информационных сис
темах (во многом благодаря ав

т о м а т и з а ц и и 
и удешевлению про

цессов печати), кажется, пре
кращается, берет свое цифрови
зация, бумажные документы все 
больше вытесняются электрон
ными, аналитики констатиру
ют замедление продаж принте
ров и даже предсказывают 
их снижение. Тем не менее, согла
сно IDC, в этой весьма сложной 
ситуации японская компания 
 KYOCERA Document Solutions 
в прошлом году смогла показать 
рост своего бизнеса в России, 
в то время как все остальные 
лидеры продемонстрировали не
которое снижение, и очередной 
год подряд занять в нашей стра
не вторую позицию по объемам 
продаж в денежном выражении 
(первое место — у HP) и тре
тью — по поставкам в штуч
ном измерении (после HP 
и Canon). И это при том, что 
 KYOCERA активно вышла 
на российский рынок устройств 
печати только в ноябре 2011 г., 
заметно позднее своих конкурен
тов.

О том, каким образом компа
нии удается успешно работать 
в России и какими ей видятся 
перспективы развития рын
ка устройств печати в мире 
и в нашей стране, с директором 
по развитию бизнеса  KYOCERA 
Document Solutions Rus ( KDRU) 
Тариком Альхаурани беседует 
обозреватель itWeek Андрей Ко-
лесов.

itWeek: Почему  KDRU открыла свое 
представительство намного позже 
других мировых поставщиков принте-
ров, в том числе и тех, кто тоже родом 
из Японии?
ТАРИК АЛЬХАУРАнИ: Принтерное 
направление в нашей компа-
нии появилось относительно 
недавно, соответственно и рас-
пространение этого бизнеса 
шло позднее, чем у других ве-
дущих игроков. Для начала на-
помню, что  KYOCERA была 
основана в 1959 г. как произво-
дитель высокотехнологичных 
керамических изделий, и в пер-
вую очередь в этом качестве 
она и известна во всем мире. 
Основной профиль деятель-
ности корпорации зафиксиро-
ван в ее названии:  KYOCERA 
в расшифровке означает “ки-
отская керамика”. Только речь 
с самого начала шла не о посуде 
и не о строительных материалах, 
а о компонентах для электрон-
ной техники и машиностроения. 
Правда, сегодня наряду с другой 
сложной продукцией, например 
с режущим инструментом, она 
выпускает и кухонные ножи, 
но смею вас уверить: это тоже 
высокотехнологичные изделия. 
С середины 1980-х компания за-
нималась производством фото-
аппаратов, но спустя двадцать 
лет прекратила этот бизнес, пе-
реключившись на мобильные 

телефоны. В 2000-м она купила 
производство фотокопироваль-
ной техники у фирмы Mita Indus-
trial, на базе которой была созда-
на  KYOCERA Mita Corporation, 
ныне известная под названием 
 KYOCERA Document Solutions.

Во второй половине прошлого 
десятилетия корпорация актив-
но расширяла свое присутствие 
в мире, в том числе в Европе 
и в Азии, я сам в этом участво-
вал, работая в главном дистри-
бьюторе компании в ОАЭ. Ду-
маю, что в Россию компания 
пришла уже после этих регионов 
из-за того, что российский ры-
нок все же довольно специфи-
чен, он имеет свои особенности 
по сравнению с другими страна-
ми. В то же время это большой 
рынок, и не присутствовать тут 
нельзя. Так что “лучше поздно, 
чем никогда”, хотя, конечно, 
2011 г. был не самым удобным 
моментом для начала серьезно-
го бизнеса в вашей стране. Пра-
вильнее было бы сделать это 
пятью-шестью годами раньше, 
но тогда сама компания была 
не готова к такому шагу.

itWeek: Мне помнится, что как раз 
2011-й был вполне удачным для рос-
сийской экономики: кризис 2008-го — 
2010-го миновал, рынок был на подъеме.
Т. А.: Насколько я знаю, компа-
ния хотела открыть свое пред-
ставительство в конце 2000-х, 
но помешал кризис. В 2011-м си-
туация вроде бы вполне выпра-
вилась, но все же анализ пока-
зывал, что в экономике есть еще 
проблемы и перспективы ее ро-
ста не очень ясны. Однако и тя-
нуть было уже нельзя. И теперь 
можно говорить, что решение 
хоть и выглядело тогда несколь-
ко рискованным, было совер-
шенно верным. Несмотря на то 
что вскоре Россия попала в за-
тяжную полосу экономических 
проблем, наш бизнес в стра-
не вполне удачно развивался: 
за эти годы мы увеличили объ-
емы продаж здесь с 20 млн. евро 
до 110 млн. А если нынешнюю 
величину привести к рублево-
му курсу пятилетней давности, 
то это было бы 200 млн. евро — 
почти десятикратный рост.

ItWeek: Как вы начинали бизнес в России?
Т. А.: Все шло по обычной для 
глобального бизнеса схеме. Сна-
чала в стране продажи ведутся 

местными дистрибьюторами, ра-
бота с которыми строится через 
зарубежное представительство, 
в данном случае — европейское. 
А потом для дальнейшего роста 
нужно уже создавать отделение 
в стране.

Для этого обычно есть два ва-
рианта: открывать офис на базе 
партнера либо создавать свое 
представительство с нуля, опира-
ясь на кадровые ресурсы других 
зарубежных представительств. 
Оба варианта имеют свои плю-
сы и минусы, хотя сейчас, зад-
ним числом, можно сказать, что, 
наверное, в случае приобрете-
ния местного партнера многое 
было бы проще. Но компания 
решила использовать схему “ва-
рягов”, в том числе и меня тогда 
из Эмиратов перевели в Москву, 
а на первом этапе работы нам 
очень эффективно помогали 
коллеги из европейского офи-
са, кстати, в основном это были 
японские специалисты. В этом 
процессе активно участвовали 
и российские компании, и надо 
сказать, что плюсом варианта 
с собственным офисом являет-
ся то, что никто из партнеров 
не считает себя обойденным.

itWeek: Соответственно вы в России ра-
ботаете по классической партнерской 
схеме?
Т. А.: Да, но она была выбрана 
совсем не автоматически. Во-
обще во всём мире  KYOCERA 
Document Solutions использует 
разные модели продаж — толь-
ко через партнеров, напрямую 
заказчикам и смешанные ва-
рианты. Вопрос, как работать 
в России, обсуждался отдельно, 
мы сразу предложили чисто 
парт нерскую схему, и наше ру-
ководство вместе с зарубежны-
ми коллегами поддержало нас. 
Уверен, что мы тогда не оши-
блись, партнерская модель наи-
более оптимальна, если учесть 
территориальные масштабы, 
специфику экономики и законо-
дательство страны.

itWeek: О российских особенностях 
ведения бизнеса вы упомянули еще 
в самом начале разговора. В чем они 
заключаются?
Т. А.: Речь в первую очередь идет 
о специфике законодательных 
требований: бухгалтерский 
и налоговый учет, таможенный 
контроль, правила проведения 
тендеров, оформления догово-
ров и сертификации продуктов 
и т. п. В европейских странах 
все эти вопросы унифицирова-
ны, Азия от Европы отличает-
ся, но все же не очень сильно. 
А в России пришлось прило-
жить некоторые усилия, чтобы 
изучить ее нормативно-законо-
дательные требования и бухгал-
терский учет. Но мы все эти во-
просы решили довольно быстро, 
в том числе благодаря тому, что 
сразу начали использовать мест-
ное учетное ПО, например про-
дукты фирмы “1С”.

itWeek: Благодаря чему вам уда-
лось так успешно выстроить бизнес 
в России?

Т. А.: В основе всего, конечно, 
лежит высокое качество на-
шей продукции, но только 
его одного недостаточно для 
успеха, нужна еще правильная 
бизнес-стратегия. Тут я назвал 
бы уверенность руководст-
ва компании в возможности 
реализовать поставленные 
задачи, которая в том числе 
выражалась в последователь-
ном наращивании инвестиций 
в России, в то время как неко-
торые западные поставщики, 
наоборот, стали снижать свою 
активность. Затем надо отме-
тить техническую и мораль-
ную поддержку наших коллег 
из штаб-квартиры и других ре-
гиональных отделений. Важно, 
что нам удалось создать в Рос-
сии сплоченную команду, ко-
торая действует на общих для 
всей компании философских 
принципах понимания своей 
миссии. В чисто практическом 
плане я сказал бы, что все эти 
годы постоянных, порой весь-
ма резких валютных колебаний 
мы работали исключительно 
по стабильным рублевым це-
нам, это очень упрощало жизнь 
нашим партнерам.

itWeek: но кроме особенностей страны 
и жесткого соперничества с конкурен-
тами проблемой для развития вашего 
бизнеса является то, что спрос на пе-
чатающие устройства объективно 
начинает снижаться в силу перехода 
на цифровое взаимодействие. Как 
в этих условиях  KYOCERA Document 
Solutions видит перспективы развития?
Т. А.: Подобные изменения 
в спросе — не тактические, 
конъюнктурные, а именно 
стратегические: они происхо-
дят по всем ИТ-направлени-
ям. Например, на протяже-
нии почти трех десятилетий 
мы наблюдали непрерывный 
рост продаж ПК, а потом они 
стабилизировались и даже ста-
ли сокращаться, во многом 
под давлением нового клас-
са устройств — планшетов 
и смартфонов. В других сег-
ментах — и аппаратных, и про-
граммных — такая коррекция 
глобальных тенденций проис-
ходит еще быстрее, ИТ-отрасль 
по своей природе является 
очень динамичной и быстрора-
стущей по многим направлени-
ям одновременно. Соответст-
венно и производитель должен 
постоянно держать “нос по ве-
тру” и предпринимать действия 
со своей стороны, прежде чем 
легкий ветерок не превратится 
в сокрушающий ураган. По-
смотрите на опыт  KYOCERA: 
в конце прошлого века мы ак-
тивно занимались фотоаппара-
тами, но потом переключились 
на телефоны.

Принтерным направлением 
мы занимаемся уже почти двад-
цать лет — при том, что вышли 
на вполне уже зрелый, большой 
рынок; но смею вас уверить, что 
нет никаких оснований даже ду-
мать о его закрытии. Более того, 
мы для себя видим тут большие 
возможности и перспективы — 
другое дело, что рынок меняется 
и перемены будут продолжаться, 
значит, нам нужно непрерывно 
корректировать тактику и стра-
тегию.

Надо сказать, что разговоры 
о скором “отмирании бумаги” 
и соответственно принтеров 
начались давно, кажется, еще 
в конце прошлого века, но ры-
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Сергей Стельмах

Умы руководителей заняты реше-
нием множества вопросов, однако 
среди них стоит выделить один, 

который имеет первостепенное значе-
ние — пользовательский опыт (customer 
experience, CX), и сопутствующие техно-
логии, которые помогают понять поль-
зователей, спрогнозировать их поведение 
с целью предоставления более качествен-
ных услуг. Чтобы получить представле-
ние о том, как компании собираются 
действовать на этом поприще, основа-
тель компании  ABBYY Давид Ян в ходе 
одной из глобальных технологических кон-
ференций опросил основателей и руково-
дителей инновационных технологических 
компаний, быстрорастущих стартапов, 
а также политиков и других высокопо-
ставленных лиц. Он выделил четыре об-
ласти, где CX имеет ключевое значение, 
и приводит на портале InformationWeek 
советы, которые помогут предприяти-
ям максимально нарастить его.

Принимая решение о покупке, поль-
зователь ориентируется на клиентский 
опыт. Основополагающий момент для 
определения хорошего качества обслу-
живания клиентов, его кульминация — 
факт заключения сделки на продажу то-
вара или предоставления услуги. Следует 
иметь в виду, что именно качество обслу-
живания создает впечатление о бренде, 
является движущей силой, руководящей 
сознанием покупателя во время приня-
тия решения о покупке. Соответственно 
модель поведения покупателя имеет да-
леко идущие последствия для бизнеса 
любой компании.

Более 80% решений о покупке прини-
маются еще до первого контакта с брен-
дом, при этом покупатели руководству-
ются его историей, а также авторитетным 
мнением своих знакомых или лиц, кото-
рым они доверяют. Например, подбирая 
товар, который им не знаком, но к кото-
рому они присматриваются, пользователи 
выходят в Интернет, затем знакомятся 
с его рейтингами и отзывами. Брендам 
нужно действовать аналогичным обра-
зом, принимая во внимание их поведе-
ние: оглядываться на свой опыт работы 
с клиентами, данные, сокращая разрыв 
между пользовательским желанием и воз-
можностью его удовлетворения.

По данным исследований, 86% поку-
пателей готовы увеличивать расходы, 
если только им предложат лучшее об-
служивание, поэтому вендоры должны 

стремиться оправдать эти ожидания. 
В противном случае неудачный CX мо-
жет нанести ущерб компании. Ежегод-
но из-за плохого обслуживания клиен-
тов бизнес теряет триллионы долларов. 
Медленное реагирование на запросы 
клиентов, раздражающе затягивающие-
ся реакции операторов call-центров или 
усложненная процедура 
навигации по приложе-
нию техподдержки — это 
те фундаментальные про-
блемы, с которыми сегодня 
сталкиваются покупатели, 
и они непосредственно 
влияют на CX. Стоит рас-
считывать, что ряд пере-
довых технологий помогут 
улучшить взаимодействие 
с клиентом, ускорив время 
реагирования.

Бэк-энд должен соот-
ветствовать фронт-энду. 
Достичь достойного каче-
ства обслуживания кли-
ентов, которое способствует развитию 
бизнеса компании, повышает содержа-
тельность ее решений, качество про-
дуктов, а значит — удовлетворенность 
клиентов, можно лишь в случае, когда 
бэк-энд (программно-аппаратная часть 
сервиса) модернизируется с оглядкой 
на фронт-энд (клиентская сторона поль-
зовательского интерфейса к программно-
аппаратной части сервиса).

Вот показательный пример такого вза-
имодействия. Недавно администрация 
профессионального клуба по американ-
скому футболу 49ers из Сан-Франциско 
обратилась к услугам SAP, чтобы улуч-
шить обзорность и управляемость ста-
дионом Levi. В итоге была установлена 
система, которая связала программы, от-
вечающие в 49ers за взаимоотношения 
с партнерами, в т. ч. осуществляющие 
продажи билетов, предоставляющие пар-
ковочные услуги, концессии, занимаю-
щиеся розничной торговлей и обслужи-
ванием клиентов. Такая консолидация 
дала 49ers возможность генерировать 
аналитические данные в режиме реаль-
ного времени, получая представление 
обо всех аспектах CX болельщиков, даже 
детали их обслуживания при посещении 
туалетных помещений.

Раньше, чтобы получить отчеты и про-
анализировать CX фанатов, администра-
ции требовалось три дня, но, как уже го-
ворилось, внедрение продукта SAP свело 

к минимуму реакцию администрации 
на их потребности, и это привело к повы-
шению доходов клуба.

Роботы помогут получить лучший кли-
ентский опыт. Чем больше данных ком-
пании удастся собрать о клиенте, о его 
отношении к бренду, тем более реали-
стичное представление она о нем полу-

чит. Для этого применя-
ются панели мониторинга, 
собирающие и анализи-
рующие данные из точек 
продаж, call-центра и со-
циальных сетей, что позво-
ляет со труд ни кам вносить 
изменения в политики об-
служивания клиентов.

Еще лет десять-двадцать 
назад способ взаимодейст-
вия с клиентами ограничи-
вался административными 
методами — со труд ни ки 
получали инструкции (про-
токолы), в которых распи-
сывались поведенческие 

модели работы с клиентами, однако по-
явление новых технологий требует пере-
осмысления операционной деятельности. 
Компании, которые стремятся получить 
превосходство над конкурентами с це-
лью привлечения внимания клиентов, 
постоянно внедряют инновации и децен-
трализуют процесс принятия решений, 
отказываясь от традиционного командно-
административного подхода, а также при-
меняют программных роботов.

Программные роботы применяют-
ся в роботизированной автоматизации 
процессов (RPA) — благодаря средст-
вам обеспечения интеллектуального за-
хвата информации они автоматизируют 
интеграцию данных между различными 
системами, и это касается как структу-
рированных, так и неструктурированных 
данных. RPA внедряется организациями 
везде, где есть точка соприкосновения 
с клиентами, требуется автоматическое 
перенаправление действий для ускорен-
ной обработки заявок на обслуживание 
клиентов. Потребность в RPA и машин-
ном обучении обусловлена тем, что 17% 
потерь в бизнесе связано с медленным 
откликом традиционных решений для 
автоматизации процессов.

Вооруженные искусственным интел-
лектом (ИИ) программные роботы ра-
ботают не в пример быстрее — быстрее 
собирают данные, быстрее распределяют 
телефонные звонки в call-центрах, что 

в итоге способствует сокращению чи-
сла проблемных ситуаций. Машинное 
обучение прокладывает путь интеллек-
туальным предприятиям с более совер-
шенными процессами, которые сегод-
ня формируют CX, однако, в отличие 
от большинства технологий, первые шаги 
ему даются с трудом. Причина этого свя-
зана с тем, что со труд ни ки обеспокоены 
утратой своих рабочих мест, не понимая, 
что ИИ приходит как “освободитель”, 
разгружая их от выполнения рутинных, 
монотонных задач.

Со временем страх утраты рабочих 
мест проходит, и они начинают понимать, 
что вооруженные ИИ чат-боты — это 
вспомогательные инструменты, которые 
высвобождают время со труд ни ков для 
фокусирования на более творческих за-
дачах, которые приносят им творческое 
удовлетворение.

Будущее ИИ на предприятии. За по-
следние два года ИИ перекроил корпо-
ративный ландшафт, в значительной 
степени оказывая влияние на формиро-
вание CX. Одним из самых заметных сек-
торов экономики, на которые повлиял 
ИИ, оказался банковский сектор. Напри-
мер,  ABBYY завершила проект с одним 
из крупнейших банков мира. Его целью 
было создание программы с опорой 
на ИИ, которая позволяла бы клиентам 
учреждения сделать снимок или видео-
з апись документа с помощью телефона, 
просмотреть и проанализировать его 
в режиме реального времени и отправить 
заявку на получение кредита. Вся эта 
процедура занимает не более семи минут.

ИИ только начал свое шествие на пред-
приятия. В дальнейшем мы увидим ра-
боту ИИ и человеческого интеллекта 
в тандеме, но с условием, что человеку 
выпадет решение более важных задач. 
Важно отметить, что качество обслужива-
ния клиентов сегодня — это отличитель-
ная черта каждого бренда и интеграция 
ИИ на этом фоне будет играть важную 
роль: ИИ позволяет изучать прошлые 
и предугадывать будущие события, что 
можно применять для повышения каче-
ства обслуживания клиентов, моделируя 
вероятные ситуации и процессы. В итоге, 
если ИИ признал эти модели нежизнеспо-
собными, от них можно будет отказаться 
без стадии практических экспериментов. 
Прогнозирование, моделирование — во-
оружившись этими возможностями ИИ, 
предприятия смогут вывести CX на но-
вый уровень.� :

ИИ поможет компаниям понять, чего же хотят клиенты

нок неизменно расширялся, причем 
объемы бумаги росли намного быстрее, 
чем печатающих устройств, — именно 
потому, что неизменно повышалась 
их производительность. Но вполне ве-
роятно, что сейчас, во второй половине 
нынешнего десятилетия, это направле-
ние на рынке действительно подошло 
к своему пику и можно ожидать по-
степенного снижения объемов печати 
и продаж печатной техники. Но опять 
же — мы говорим о показателях в сред-
нем, а как дело обстоит для каждого 
конкретного поставщика, во многом за-
висит от него самого, от его конкуренто-
способности. И практические результа-
ты нашей работы в России показывают, 
что  KYOCERA способна увеличивать 
не только долю, но и абсолютные объе-
мы продаж.

Однако главное, конечно, в том, что 
нужно адаптироваться к глобальным 
изменениям требований рынка. Общая 
тенденция — снижение в продажах доли 
“железа” и соответственно увеличение 
доли сервисов и ПО. Сегодня мы предла-
гаем заказчикам не просто отдельные ап-
паратные средства, но и целую програм-
мно-сервисную систему для управления 
принтерной инфраструктурой предпри-

ятия, включая средства мониторинга, от-
четности и оповещения, которая позво-
ляет полностью контролировать работу 
устройств печати в реальном времени 
и выполнять проактивный сервис (как 
то замена расходных материалов, про-
ведение ремонтных работ и пр.). Другой 
набор программных средств предназна-
чен для оптимизации процесса печати 
с точки зрения конечного пользователя: 
управление потоками запросов, интег-
рация с разного рода ИТ-системами, 
автоматизация отдельных бизнес-про-
цессов и т. д. Портфель наших серви-
сных решений включает оценку и расчет 
эффективности используемых продук-
тов, внедрение систем “под ключ”, ин-
теграцию систем печати и управления 
документами в ИТ-инфраструктуру 
клиента, предоставление рекомендаций 
(и их реализацию) по оптимизации при-
менения и поддержке ранее установлен-
ных систем. На базе сделанных недавно 
приобретений  KYOCERA Document 
Solutions намерена расширять сегмент 
управления электронным документо-
тооборотом без его жесткой привяз-
ки к устройствам печати. В целом уже 
сегодня у компании на долю сервисов 
и ПО приходится до 25% дохода (что 

даёт основную часть прибыли!), и эта 
доля будет расти.

itWeek: Давайте вернемся к российским делам. 
Вы вышли на наш рынок в непростой момент, 
а потом наступили совсем сложные для эконо-
мики времена, и тем не менее ваш бизнес рос 
впечатляющими темпами. Но все же: можно было 
бы достичь еще более высоких результатов? Ка-
кие препятствия тут существуют?
Т. А.: Понятно, что если бы местный 
ИТ-рынок рос теми же темпами, что 
и в предыдущее десятилетие, то и у нас 
сегодня бы были иные показатели, 
но ИТ-рынок полностью зависит от об-
щеэкономической ситуации.

Хотя целый ряд трудностей относит-
ся к законодательной сфере. Я уже го-
ворил, что из-за специфики российской 
бухгалтерской и налоговой отчетности 
было сложнее, чем в других странах, про-
ходить процедуры открытия бизнеса. Эти 
проблемы для нас уже позади, но есть 
и другие. Например, вопросы управления 
персональными данными: российские 
нормативные требования сильно услож-
няют, а порой делают просто невозмож-
ным использование имеющихся у нас или 
у наших деловых партнеров европейских 
сервисов. Очень мешает развитию бизне-

са санкционное противостояние, причем 
тут основные проблемы для нас исходят 
со стороны западных санкций, из-за ко-
торых нет никакой возможности работать 
с большим кругом российских компаний. 
В России мы постоянно сталкиваемся 
с трудностями в плане сертификации 
продукции: требований много, проце-
дуры не просто сложны, но и постоянно 
меняются.

Мы говорили о глобальной тенденции 
смещения ИТ-отрасти в программно-сер-
висном направлении, но в России этот 
тренд заметно отстает от той же Европы. 
Ориентация на модель “сделаем свои-
ми внутренними силами” еще довольно 
сильна, хотя эта ментальность все же ме-
няется.

Позитивный же момент состоит в том, 
что в силу ряда обстоятельств японские 
компании в целом в последние годы 
проявляют заметно больший интерес 
к со труд ни честву с Россией, чем многие 
другие мировые игроки. Так или иначе, 
мы с уверенностью смотрим на перспек-
тивы своего бизнеса в вашей стране и на-
мерены продолжать наращивать усилия 
для его развития.

itWeek: Спасибо за беседу.� :

Давид Ян
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МаксиМ Белоус

Потребность бизнеса оставаться 
на связи в режиме 24/7 только 
растёт год от года. Непрерывно 

увеличиваются требования и к пропуск
ной способности информационного ка
нала, и к простоте подключения к нему 

самых разнообразных уст
ройств, от смартфонов клиен

тов и планшетов топменеджеров до раз
нообразных элементов коммерческого 
Интернета вещей.

На данном этапе, по крайней мере 
до той поры, пока сотовые сети 5G 
с их широко разрекламированными 
преимуществами не сделались домини
рующим стандартом мобильных комму
никаций, единственным адекватным от
ветом на подобные запросы со стороны 
большинства бизнесзаказчиков остаются 
должным образом организованные сети 
WiFi. Имеющиеся альтернативы вроде 
LTEu (сотовые базовые станции, фун
кционирующие в нелицензируемых диа
пазонах радиоспектра) требуют для своей 
эксплуатации особых навыков и допол
нительных расходов, тогда как с обору
дованием WiFi в состоянии справиться 
ИТотдел практически любой компании.

Вдобавок в соответствии с ощутимым 
трендом на консьюмеризацию ИТпро
цессов на  BYOD и  CYOD именно через 
WiFi логичнее всего организовывать 
управление специализированными биз
несприложениями на персональных тер
миналах со труд ни ков, интеграцию мно
жественных устройств Интернета вещей 
с корпоративной инфраструктурой, пря
мое коммерческое взаимодействие onsite 
с потребителями и т. п.

Специализированные решения 
WiFi для бизнеса всё более востребо
ваны рынком (в том числе и в России), 
и опыт их успешного внедрения в отдель
ных компаниях нередко стимулирует кол
легконкурентов из той же сферы к ана
логичным действиям. Хотя, безусловно, 
не всё порой проходит так быстро и глад
ко, как того хотелось бы и заказчикам, 
и поставщикам этих решений.

Бизнес-кейс №6
При всех достоинствах беспроводного 
протокола WiFi 6 (802.11ax) он вряд 
ли будет доминировать в коммерческих 
инсталляциях WiFi в перспективе бли
жайших двухтрёх лет, а то и более. Сто
имость работ по радиообследованию 
помещения, планированию радиосети, 
установке оборудования часто превы
шает цену самих точек доступа, поэтому 
без веской причины радиооборудование 
не меняют. На это справедливо указыва
ет Юлия Андрианова, менеджер по раз
витию беспроводных технологий Cisco: 
“Без пользовательских устройств новый 
стандарт преимуществ не предоставит, 
поэтому замену действующей радиосети 
будет стимулировать обновление пользо
вательских устройств”.

Как только доля новых устройств с под
держкой стандарта 802.11ax станет зна
чительной, замена инфраструктуры уже 
может быть оправданна. Но в каждой кон
кретной ситуации доля новых устройств 
будет своя. В областях, нацеленных 
на подключение посетителей — розница, 
отели, стадионы, — эта доля вырастет, как 
только на рынке появятся устройства по
пулярных брендов. “Мы ожидаем, что это 
случится к концу этого года. Однако мас
совое появление устройств с поддержкой 
802.11ах ожидается уже в 2020м”, — уве
рена Юлия Андрианова.

“По нашим оценкам, более половины 
организаций в России и СНГ всё ещё ис

пользуют сети WiFi 4 (802.11n), — напо
минает Дмитрий Танюхин, руководитель 
канала продаж компании Zyxel по Россия 
и СНГ. — Для них переход на WiFi 6 будет 
более обоснованным и логичным. Для это
го потребуются инвестиции в сетевую ин
фраструктуру в целом, так как новые точ
ки доступа могут требовать питания PoE 
по стандарту 802.3bt (UPoE) и подключе
ния на мультигигабитных скоростях”.

Новый стандарт позволит предлагать 
новые услуги индустрии развлечений, 
более высокие скорости онлайновых 
игр и лучшее качество общения, новые 
возможности для работы, например для 
видеоконференцсвязи. Качество и успех 
перехода на сети WiFi 6 будут полностью 
зависеть от клиентских устройств с под
держкой данной технологии. “Мы ожи
даем болееменее масштабный переход 
на сети WiFi 6 в 2020 г.”, — делится сво
им прогнозом Дмитрий Танюхин.

Если говорить о перспективах кор
поративных беспроводных сетей, то ос
новным сдерживающим фактором 
их перевода на новый стандарт станет 
наличие значительного количества 
устройств, не поддерживающих 802.11ax, 
убеждён Дмитрий Плешаков, замести
тель технического директора компании 
“ИЦ ТелекомСервис”: “Безусловно, при 
развёртывании новых сетей есть смысл 
рассматривать оборудование с под
держкой нового стандарта, но в целом 
инвестиции в оборудование 802.11ax 
wave 1 в короткий срок вернуть, скорее 
всего, не удастся. Также следует отме
тить, что использование узкополосных 
каналов будет требовать качественного 
проектирования покрытия с учётом су
ществующей загруженности эфира, для 
чего нужны специализированные ин
струментальные средства и специалисты 
соответствующей квалификации”.

В то же время применение оборудова
ния WiFi 6 для развёртывания публич
ных сервисов, несмотря на скорое внедре
ние операторского стандарта 5G, он всё 
же считает оправданным с расчётом 
на будущий рост бизнеса. Оно позволит 
заложить потенциально больший объём 
обслуживаемых абонентов, который бу
дет востребован по мере развития парка 
клиентского оборудования.

“На мой взгляд, торопиться с этим 
не стоит”, — полагает Вячеслав Логушев, 
директор направления ИТсервиса и аут
сорсинга компании XCom. Да, стандарт 
802.11ax потенциально способен решить 
проблему перегруженности радиоэфи
ра. Однако реализовать это преимуще
ство возможно лишь при поддержке 
WiFi 6 всеми устройствами, работающи
ми в сети. Если же хотя бы одно из них 
его не поддерживает, вся сеть автомати
чески переключится на протокол самого 
медленного из устройств. Поэтому до тех 
пор, пока рынок не наполнится гаджета
ми, поддерживающими этот стандарт, ин
вестиции в модернизацию беспроводных 
сетей нельзя считать целесообразными, 
считает эксперт.

И всё же рассматривать апгрейд корпо
ративной инфраструктуры на WiFi 6 как 
совсем уж отдалённую перспективу тоже 
не следует. Как считает Сергей Портной, 
директор по развитию бизнеса компании 
“Комптек”, принятие нового стандарта 
 IEEE 802.11ax сулит целый ряд выгод: 
многократное увеличение агрегирован
ной скорости передачи с одного базово
го устройства, улучшение планирования 
сети, продление срока службы абонент
ских устройств между подзарядками. 
Окончательная ратификация стандарта 
WiFi 6 ожидается не позже IV кв. 2019 г., 

и за выходом на рынок первых абонент
ских устройств ожидается старт массового 
апгрейда сетей. “Надеюсь, что российские 
производители всерьез думают о выпуске 
аналогичного оборудования или его ло
кализации”, — отмечает Сергей Портной.

Вигель Антонов, технический ди
ректор компании Tegrus, указывает 
также, что при обновлении беспровод
ной инфраструктуры со стороны СКС 
и коммутационного оборудования по
требуется поддержка дополнительных 
каналов до точек доступа и технологий 
multigigabit или Smart Rate: “Со вре
менем, скорее всего, все новые модели 
точек доступа и конечных устройств 
будут выходить с поддержкой стан
дартов WiFi 5 и 6 по умолчанию. Для 
вендоров открывается перспектива мо
дернизации отдельных сегментов бес
проводной сети, а для интеграторов — 
перспектива оказания новых услуг 
по радиопланированию и радиообсле
дованию, развертыванию и настройке 
новых устройств”.

“Я лично не верю в то, что беспровод
ные технологии, какими бы идеальными 
они ни были, вытеснят провода из офи
сов, — делится своим мнением Дмитрий 
Востриков, ведущий менеджер по про
дукции Tenda/IPcom. — Есть различные 
подходы к построению рабочих мест, есть 
много систем, оборудования и техноло
гий, доставшихся “в наследство”, к тому 
же законы физики изменять весьма за
тратно. Скорость нового протокола вкупе 
с повышением плотности подключений 
обеспечит незаметный переход для або
нентов между проводной и беспроводной 
архитектурами и сделает их совместное 
существование органичным, что, впро
чем, не мешает это делать и с использо
ванием технологий WiFi 5. Технология, 
которая получит наибольшее развитие 
с массовым внедрением WiFi 6, это, не
сомненно,  MESHсети”.

Шифровать по-новому
На фоне довольно широкого освещения 
нового стандарта WiFi 6 в профильной 
ИТпрессе сравнительно недавний анонс 
обновления протокола без о пас ности 
WPA3 прозвучал не слишком заметно. Хотя 
с коммерческой точки зрения усовершенст
вование наиболее широко распространён
ного способа шифрования переправляемых 
по беспроводным сетям данных заслужива
ет куда большего внимания.

Вигель Антонов напоминает, что стан
дарт WPA3 несет ряд улучшений без о
пас ности для открытых сетей: “Данные 
технологии со временем станут мейн
стримом и неотъемлемой частью жиз
ни людей, использующих беспроводные 
подключения. Добавление функционала 
WPA3 также может потребовать обнов
ления аппаратной составляющей, что, 
в свою очередь, принесет свои преимуще
ства для заказчиков, интеграторов и про
изводителей”.

По мнению Дмитрия Плешакова, стан
дарт WPA3х, анонсированный 25 июня 
2018 г., явился наиболее крупным изме
нением в области без о пас ности беспро
водных сетей за последнее десятилетие. 
С появлением в 2016 г. атаки с переуста
новкой ключа (Key Reinstallation Attacks, 
 KRACK) ранее использовавшийся ме
тод аутентификации пользовательского 
устройства на основе предварительно 
розданных ключей (PreShared Key, PSK) 
более не мог считаться надёжным. Клю
чевыми новшествами WPA3 стали новый 
метод аутентификации устройств SAE 
и 192битный шифрованный обмен дан
ными.

Кроме того, для работы с Интернетом 
вещей в WPA3 предложено расширение 
Easy Connect, позволяющее быстро под
ключить устройства без собственного 
экрана и клавиатуры. Таким образом, 
миграция на оборудование, поддержи
вающее новый протокол без о пас ности, 
становится актуальной как для крупных 
предприятий, так и для небольших дочер
них офисов и со труд ни ков, работающих 
удалённо. И по мере реализации указан
ного протокола в устройствах доступа 
и операционных системах она должна 
рассматриваться как одно из приоритет
ных направлений усиления без о пас ности 
в беспроводных сетях.

А вот на взгляд Юлии Андриановой, 
переход от бывшего актуальным много 
лет WPA2 к WPA3 носит скорее эволю
ционный, а не революционный характер: 
“Существующие сети с WPA2 — доста
точно без о пас ны, пока никто не доказал 
обратного. Уязвимость  KRACK, о ко
торой много писали год назад, носила 
нишевый характер, возникала только 
в некоторых специфичных сценариях. 
Вендоры оборудования выпустили патчи, 
владельцы сетей сделали апгрейд, и сети 
продолжают работать”.

Именно в ответ на уязвимость  KRACK 
и был разработан WPA3. Он будет по
степенно имплементироваться в новых 
устройствах как сетевой инфраструктуры, 
так и потребительских. Но поскольку это 
решение требует обновления аппаратной 
платформы, оно не предполагает обрат
ной совместимости с уже имеющимся 
аппаратным обеспечением. Возможно, 
лишь через несколько лет коммерческая 
сеть WiFi без поддержки WPA3 будет 
вызывать не меньшее недоверие, чем 
сегодня инсталляция без возможности 
шифровать данные по WPA2. “Я думаю, 
что апгрейд до WPA3 произойдёт почти 
автоматически при переходе к новому 
стандарту WiFi 6”, — уверен Сергей 
Портной.

Дмитрий Востриков в то же время об
ращает внимание на то, что более 80% 
успешных атак на информационные си
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стемы происходит с использованием ме-
тодов социальной инженерии, а не техни-
ческих особенностей алгоритмов защиты: 
“Аналогичная ситуация разворачивается 
вокруг WPA2. Действительно, алгоритм 
не обеспечивает стопроцентную защи-
ту, но каковы шансы даже специалисту 
среднего уровня скомпрометировать 
систему? Конечно, проще перейти 
на WPA3 и также забыть о многофак-
торной авторизации, правильной орга-
низации механизмов аутентификации 
и защите от внутренних угроз. Взять и по-
весить новый большой замок на хлипкую 
дверь, держащуюся на одной петле. Тем 
не менее для критически важных систем 
данная опция действительно является 
единственной брешью в защите, пере-
ход актуален. Как производители будут 
осуществлять переход и обновление си-
стем — вопрос открытый. Однозначно 
часть используемого оборудования об-
новления не получит, но большая часть, 
скорее всего, будет обновлена в рамках 
существующих сервисных контрактов”.

Вячеслав Логушев видит в данном слу-
чае ту же проблему, что и с 802.11ax, — 
дефицит на рынке устройств, поддер-
живающих работу с новым стандартом: 
“WPA3 добавил четыре функции, от-
сутствующие в WPA2, и производители 
устройств должны их реализовать для 
сертификации по новому стандарту. Те-
оретически вендоры могут добавить этот 
функционал обновлением встроенного 
ПО, однако в этом случае им придется 
решать проблему подачи заявки и полу-
чения сертификации WPA3 для их обо-
рудования до развертывания обновления. 
Полагаю, что большинство производи-
телей предпочтут потратить имеющиеся 
ресурсы на обновление модельного ряда 
устройств, а не на внеплановый выпуск 
новых прошивок”.

Подтверждение этому тезису — крайне 
скудный ныне ассортимент сертифициро-
ванных по новому стандарту устройств. 
Более того, даже после широкого распро-
странения WPA3 используемый сегодня 
стандарт WPA2 не потеряет своей акту-
альности еще длительное время. Благо 
новые маршрутизаторы поддерживают 
оба стандарта шифрования, которые 
на время переходного периода можно 
использовать одновременно, а затем ог-
раничить использование морально уста-
ревшего стандарта.

“Что же касается модернизации сети, 
наиболее актуальна она будет для госу-
дарственных учреждений и ведомств, 
организаций финансово-банковского 
сектора и предприятий ОПК — всем, кто 
ставит вопрос без о пас ности корпоратив-
ных данных во главу угла”, — добавля-
ет Вячеслав Логушев. Согласен с этим 
и Дмитрий Танюхин: “Риск вторжения 
в сеть, риск потери конфиденциальных 
данных особенно велик у крупных кор-
пораций, финансовых учреждений и гос-
учреждений. Поэтому мы ожидаем, что 
именно они будут заинтересованы в ис-
пользовании нового стандарта в первую 
очередь”.

Разделяй и защищай
Проблемы без о пас ности корпоративного 
Wi-Fi не ограничиваются уязвимостью 
актуального на сегодня протокола шиф-
рования WPА2, особенно в ситуации, 
когда беспроводной сетью интенсивно 
пользуются и со труд ни ки (все вместе 
либо по раздельным группам доступа), 
и посетители. Использование мобильных 
устройств неизбежно размывает пери-
метр без о пас ности организации, посколь-
ку смартфонами, планшетами и ноутбу-
ками со труд ни ки пользуются не только 
внутри офиса, но также дома и из неза-
щищённых публичных сетей Wi-Fi.

“Неосторожный клик на сомнитель-
ной ссылке, наверное, самая популярная 
причина проникновения злонамеренно-
го ПО на устройство и, как следствие, 
в корпоративную сеть”, — предостере-
гает Юлия Андрианова. Поэтому при 

эксплуатации коммерческой сети 
Wi-Fi необходимо использовать такие ап-
паратно-программные или хотя бы чисто 
программные средства, которые на уров-
не DNS-адресов блокировали бы обраще-
ния к заведомо скомпрометированным 
страницам.

Ещё один важный элемент без о пас-
ности корпоративной сети — её грамот-
ная сегментация. Жёстко разделив поль-
зователей по группам и установив для них 
ограничения на использование ресурсов 
сети с учетом контекста (имеются в виду 
тип устройства, способ подключения 
к корпоративной сети, тип пользователя 
и т. д.), можно максимально сегментиро-
вать сеть по принципу изолированных 
отсеков на военном корабле. И ограни-
чить тем самым зону распространения 
зловредного ПО, объём скомпрометиро-
ванных данных и иные потенциальные 
потери, если неавторизованное проник-
новение всё же произошло.

По мнению Вигеля Антонова, если 
сеть построена должным образом — с ис-
пользованием экспертных компетенций, 
лучших практик производителей и совре-
менных решений, — беспроводные сети 
будут в первую очередь обеспечивать 
для бизнеса преимущества мобильности, 
а не угрозы. К тому же сегодня имеется 
немало коммерческих решений, позволя-
ющих превратить проводную, беспровод-
ную и географически распределенную 
сеть фактически в единый сенсор, чутко 
откликающийся на любое несанкциони-
рованное действие. Кто, когда, используя 
какое устройство, используя какой спо-
соб для подключения, в каком конкрет-
но месте подсоединяется к корпоратив-
ной сети, — все это строго фиксируется 
и протоколируется.

Дмитрий Плешаков призывает не вы-
делять проблему без о пас ности беспро-
водных сетей из общего контекста кор-
поративной ИБ. Основная специфика 
Wi-Fi заключается в доступности и пу-
бличности среды передачи и отсутствии 
возможности физического контроля 
за подключением, но основные меха-
низмы атак, актуальные для проводных 
сетей, используются и в радиоканале. 
Поэтому для защиты корпоративных ин-
формационных систем и данных в пер-
вую очередь необходимо построение 
комплексной системы без о пас ности, 
включающей как технологические, так 
и административные мероприятия.

И если грамотным проектированием 
и выбором частотного диапазона можно 
минимизировать распространение сиг-
нала за пределами территории предпри-
ятия, внедрением сенсоров обеспечить 
своевременное обнаружение посторон-
них передающих устройств, то без ин-
теграции в единую централизованную 
систему, обеспечивающую мониторинг 
и анализ данных, поступающих из всех 
сегментов сети, защита будет напоминать 
лоскутное одеяло.

“Паранойя — профессиональное 
заболевание специалистов по без о пас-
ности, — иронизирует Дмитрий Востри-
ков, — но пользователи с низкой ква-
лификацией подвержены ей в большей 
степени и, как правило, беспочвенно”. 
Компрометация и доступ к среде не рав-
ны получению доступа к информацион-
ным ресурсам. Использование общей 
среды передачи данных в случае беспро-
водных технологий требует более внима-
тельного и аккуратного отношения к во-
просам без о пас ности информационных 
систем. Необходимо заботиться о разде-
лении пользователей на низких сетевых 
уровнях, обеспечить многофакторную 
идентификацию при доступе к инфор-
мационным ресурсам компании, а крити-
чески важную информацию шифровать 
дополнительно.

Индустрия ИБ показывает рост в силу 
появления новых угроз, в силу увеличе-
ния числа потребителей и естественного 
снижения уровня компетенции среднего 
пользователя в ИБ, отмечает Дмитрий 

Танюхин: “Каждое предприятие, предо-
ставляя доступ к своей сети Wi-Fi, должно 
быть компетентно защищено системным 
администратором. Текущие возможно-
сти сетевого оборудования позволяют 
свести к минимуму всевозможные риски 
вторжения, но тут важна квалифициро-
ванная настройка всех сегментов сети”. 
Конвергенция, по его мнению, достига-
ется за счет тщательного тестирования 
различных компонентов (файерволлов, 
коммутаторов и Wi-Fi-устройств), и это 
проще делать в рамках модельного ряда 
одного производителя.

Приключения больших данных
Регистрация абонентов в корпоративной 
беспроводной сети и мониторинг их ак-
тивности естественным образом поро-
ждают внушительный поток данных, 
не использовать которые для бизнеса 
было бы неразумно. Машинный интел-
лект сейчас находит применение повсе-
местно; большие данные дают поистине 
гигантские возможности в области тарге-
тирования целевой аудитории. “Однако 
есть целый ряд нюансов, которые делают 
такие проекты штучными, — замечает 
Юлия Андрианова. — Грамотно моне-
тизировать такие данные — это задача, 
требующая креатива, говорить о массо-
вом применении таких технологий пока 
сложно”.

С этой позицией солидарен Дмитрий 
Танюхин: “Массив данных теоретически 
может быть использован, хотя не все ор-
ганизации пока точно представляют, как 
извлечь из него пользу. Ситуация похожа 
на конец 1990-х — начало 2000-х, когда 
бизнес не понимал, каким образом мо-
нетизировать поиск в Интернете, и все 
ограничивалось баннерной рекламой 
на поисковых страницах. И лишь позже 
была придумана контекстная реклама”.

Мобильность пользователя сети Wi-Fi, 
доступность технологии и информация 
о местонахождении позволяют связать тер-
минал с портретом личности пользовате-
ля, отслеживать перемещение терминала 
и портрета между различными информа-
ционными системами, обращает внима-
ние Дмитрий Востриков. Но говорить при 
этом о стопроцентно достоверной иденти-
фикации пользователя пока даже не имеет 
смысла: такая идентификация автоматиче-
ски будет означать подпадание всего мас-
сива накопленных больших данных под 
действие законов о защите персональных 
данных, что грозит ввергнуть бизнес в до-
полнительные расходы.

Деперсонифицированная же аутенти-
фикация портрета личности с привязкой 
к ней профиля условного покупателя на-
верняка окажется востребована бизне-
сом — хотя бы в части таргетирования 

ПРОДОЛЖЕНИЕ НА C. 11

Ежедневные проблемы эксплуатации бес-
проводных сетей

• Недостаточное радиопокрытие и неста-
бильная скорость доступа к беспроводной 
сети

К беспроводной системе IP‑COM Mesh 
пользователи могут подключаться в диа‑
пазонах 2,4 и 5 ГГц. Поддержка стандарта 
Wave 5 увеличивает производительность 
каждого отдельного устройства, чему 
способствуют такие возможности, как 
MU‑ MIMO, Beamforming+, Airtime Fairness 
и Band Steering. А простое расширение 
единой бесшовной сети путём добавления 
дополнительных Mesh‑устройств позволяет 
добиться равномерного уровня приема 

и передачи сигнала и распределить пользо‑
вателей, не перегружая узлы сети.

• Различные схемы авторизации 
и контроль доступа

Беспроводные технологии в понимании 
IP‑COM должны обеспечивать гибкость 
и без о пас ность подключения при раз‑
ных сценариях использования. Помимо 
промышленных стандартов аутентифи‑
кации IP‑COM Mesh позволяет применять 
такие методы, как портал идентификации, 
SMS‑авторизация, авторизация через 
обратный звонок или через социальные 
сети.

• Дорогостоящие монтажные работы
Традиционно при построении беспровод‑

ной сети все точки доступа объединяются 
кабелем в локальную сеть. Естественно, 
что прокладка кабельных каналов требу‑
ет дополнительных расходов и навыков. 
В среде Mesh для связи точек используется 
отдельная выделенная опорная сеть без 

кабельного подключения, что позволяет 
обеспечить связью помещения сложной 
конфигурации.

• Необходимость радиообследования
Использование Mesh‑технологии 

позволяет избежать дорогостоящих шагов 
по радиообследованию и планированию 
Wi‑Fi‑сети. Если радиопокрытие недо‑
статочно, то нужно всего лишь добавить 
новое устройство и подключить его к сети 
электропитания.

• Квалифицированное обслуживание
Первоначальная настройка ведущего 

устройства доступна пользователям любой 
квалификации. Использование мобиль‑
ного приложения для управления и мо‑

ниторинга ещё больше облегчает данную 
задачу. Если же к сети подключаются до‑
полнительные устройства, то их настройка 
и согласование параметров происходят 
автоматически.

• Обеспечение отказоустойчивости сети
Mesh‑технология обеспечивает дина‑

мическую маршрутизацию пакетов внутри 
беспроводной сети. При отключении точки 
доступа маршруты будут перестроены 
без ущерба для работоспособности сети. 
Multi‑WAN‑подключение ведущего роутера 
позволяет подсоединяться к двум неза‑
висимым операторам связи и гарантирует 
бесперебойную работу сети в целом.

• Выбор места установки оборудования
Дизайн устройства вкупе со всенаправ‑

ленными круговыми антеннами с высоким 
коэффициентом усиления таковы, что 
пользователю не нужно задумываться, 
куда установить оборудование — на стену, 
на потолок или поставить на стол.
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IP‑COM Mesh: очевидное решение рутинных задач
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МаксиМ Белоус

Потребность бизнеса оставаться 
на связи в режиме 24/7 только 
растёт год от года. Непрерывно 

увеличиваются требования и к пропуск
ной способности информационного ка
нала, и к простоте подключения к нему 

самых разнообразных уст
ройств, от смартфонов клиен

тов и планшетов топменеджеров до раз
нообразных элементов коммерческого 
Интернета вещей.

На данном этапе, по крайней мере 
до той поры, пока сотовые сети 5G 
с их широко разрекламированными 
преимуществами не сделались домини
рующим стандартом мобильных комму
никаций, единственным адекватным от
ветом на подобные запросы со стороны 
большинства бизнесзаказчиков остаются 
должным образом организованные сети 
WiFi. Имеющиеся альтернативы вроде 
LTEu (сотовые базовые станции, фун
кционирующие в нелицензируемых диа
пазонах радиоспектра) требуют для своей 
эксплуатации особых навыков и допол
нительных расходов, тогда как с обору
дованием WiFi в состоянии справиться 
ИТотдел практически любой компании.

Вдобавок в соответствии с ощутимым 
трендом на консьюмеризацию ИТпро
цессов на  BYOD и  CYOD именно через 
WiFi логичнее всего организовывать 
управление специализированными биз
несприложениями на персональных тер
миналах со труд ни ков, интеграцию мно
жественных устройств Интернета вещей 
с корпоративной инфраструктурой, пря
мое коммерческое взаимодействие onsite 
с потребителями и т. п.

Специализированные решения 
WiFi для бизнеса всё более востребо
ваны рынком (в том числе и в России), 
и опыт их успешного внедрения в отдель
ных компаниях нередко стимулирует кол
легконкурентов из той же сферы к ана
логичным действиям. Хотя, безусловно, 
не всё порой проходит так быстро и глад
ко, как того хотелось бы и заказчикам, 
и поставщикам этих решений.

Бизнес-кейс №6
При всех достоинствах беспроводного 
протокола WiFi 6 (802.11ax) он вряд 
ли будет доминировать в коммерческих 
инсталляциях WiFi в перспективе бли
жайших двухтрёх лет, а то и более. Сто
имость работ по радиообследованию 
помещения, планированию радиосети, 
установке оборудования часто превы
шает цену самих точек доступа, поэтому 
без веской причины радиооборудование 
не меняют. На это справедливо указыва
ет Юлия Андрианова, менеджер по раз
витию беспроводных технологий Cisco: 
“Без пользовательских устройств новый 
стандарт преимуществ не предоставит, 
поэтому замену действующей радиосети 
будет стимулировать обновление пользо
вательских устройств”.

Как только доля новых устройств с под
держкой стандарта 802.11ax станет зна
чительной, замена инфраструктуры уже 
может быть оправданна. Но в каждой кон
кретной ситуации доля новых устройств 
будет своя. В областях, нацеленных 
на подключение посетителей — розница, 
отели, стадионы, — эта доля вырастет, как 
только на рынке появятся устройства по
пулярных брендов. “Мы ожидаем, что это 
случится к концу этого года. Однако мас
совое появление устройств с поддержкой 
802.11ах ожидается уже в 2020м”, — уве
рена Юлия Андрианова.

“По нашим оценкам, более половины 
организаций в России и СНГ всё ещё ис

пользуют сети WiFi 4 (802.11n), — напо
минает Дмитрий Танюхин, руководитель 
канала продаж компании Zyxel по Россия 
и СНГ. — Для них переход на WiFi 6 будет 
более обоснованным и логичным. Для это
го потребуются инвестиции в сетевую ин
фраструктуру в целом, так как новые точ
ки доступа могут требовать питания PoE 
по стандарту 802.3bt (UPoE) и подключе
ния на мультигигабитных скоростях”.

Новый стандарт позволит предлагать 
новые услуги индустрии развлечений, 
более высокие скорости онлайновых 
игр и лучшее качество общения, новые 
возможности для работы, например для 
видеоконференцсвязи. Качество и успех 
перехода на сети WiFi 6 будут полностью 
зависеть от клиентских устройств с под
держкой данной технологии. “Мы ожи
даем болееменее масштабный переход 
на сети WiFi 6 в 2020 г.”, — делится сво
им прогнозом Дмитрий Танюхин.

Если говорить о перспективах кор
поративных беспроводных сетей, то ос
новным сдерживающим фактором 
их перевода на новый стандарт станет 
наличие значительного количества 
устройств, не поддерживающих 802.11ax, 
убеждён Дмитрий Плешаков, замести
тель технического директора компании 
“ИЦ ТелекомСервис”: “Безусловно, при 
развёртывании новых сетей есть смысл 
рассматривать оборудование с под
держкой нового стандарта, но в целом 
инвестиции в оборудование 802.11ax 
wave 1 в короткий срок вернуть, скорее 
всего, не удастся. Также следует отме
тить, что использование узкополосных 
каналов будет требовать качественного 
проектирования покрытия с учётом су
ществующей загруженности эфира, для 
чего нужны специализированные ин
струментальные средства и специалисты 
соответствующей квалификации”.

В то же время применение оборудова
ния WiFi 6 для развёртывания публич
ных сервисов, несмотря на скорое внедре
ние операторского стандарта 5G, он всё 
же считает оправданным с расчётом 
на будущий рост бизнеса. Оно позволит 
заложить потенциально больший объём 
обслуживаемых абонентов, который бу
дет востребован по мере развития парка 
клиентского оборудования.

“На мой взгляд, торопиться с этим 
не стоит”, — полагает Вячеслав Логушев, 
директор направления ИТсервиса и аут
сорсинга компании XCom. Да, стандарт 
802.11ax потенциально способен решить 
проблему перегруженности радиоэфи
ра. Однако реализовать это преимуще
ство возможно лишь при поддержке 
WiFi 6 всеми устройствами, работающи
ми в сети. Если же хотя бы одно из них 
его не поддерживает, вся сеть автомати
чески переключится на протокол самого 
медленного из устройств. Поэтому до тех 
пор, пока рынок не наполнится гаджета
ми, поддерживающими этот стандарт, ин
вестиции в модернизацию беспроводных 
сетей нельзя считать целесообразными, 
считает эксперт.

И всё же рассматривать апгрейд корпо
ративной инфраструктуры на WiFi 6 как 
совсем уж отдалённую перспективу тоже 
не следует. Как считает Сергей Портной, 
директор по развитию бизнеса компании 
“Комптек”, принятие нового стандарта 
 IEEE 802.11ax сулит целый ряд выгод: 
многократное увеличение агрегирован
ной скорости передачи с одного базово
го устройства, улучшение планирования 
сети, продление срока службы абонент
ских устройств между подзарядками. 
Окончательная ратификация стандарта 
WiFi 6 ожидается не позже IV кв. 2019 г., 

и за выходом на рынок первых абонент
ских устройств ожидается старт массового 
апгрейда сетей. “Надеюсь, что российские 
производители всерьез думают о выпуске 
аналогичного оборудования или его ло
кализации”, — отмечает Сергей Портной.

Вигель Антонов, технический ди
ректор компании Tegrus, указывает 
также, что при обновлении беспровод
ной инфраструктуры со стороны СКС 
и коммутационного оборудования по
требуется поддержка дополнительных 
каналов до точек доступа и технологий 
multigigabit или Smart Rate: “Со вре
менем, скорее всего, все новые модели 
точек доступа и конечных устройств 
будут выходить с поддержкой стан
дартов WiFi 5 и 6 по умолчанию. Для 
вендоров открывается перспектива мо
дернизации отдельных сегментов бес
проводной сети, а для интеграторов — 
перспектива оказания новых услуг 
по радиопланированию и радиообсле
дованию, развертыванию и настройке 
новых устройств”.

“Я лично не верю в то, что беспровод
ные технологии, какими бы идеальными 
они ни были, вытеснят провода из офи
сов, — делится своим мнением Дмитрий 
Востриков, ведущий менеджер по про
дукции Tenda/IPcom. — Есть различные 
подходы к построению рабочих мест, есть 
много систем, оборудования и техноло
гий, доставшихся “в наследство”, к тому 
же законы физики изменять весьма за
тратно. Скорость нового протокола вкупе 
с повышением плотности подключений 
обеспечит незаметный переход для або
нентов между проводной и беспроводной 
архитектурами и сделает их совместное 
существование органичным, что, впро
чем, не мешает это делать и с использо
ванием технологий WiFi 5. Технология, 
которая получит наибольшее развитие 
с массовым внедрением WiFi 6, это, не
сомненно,  MESHсети”.

Шифровать по-новому
На фоне довольно широкого освещения 
нового стандарта WiFi 6 в профильной 
ИТпрессе сравнительно недавний анонс 
обновления протокола без о пас ности 
WPA3 прозвучал не слишком заметно. Хотя 
с коммерческой точки зрения усовершенст
вование наиболее широко распространён
ного способа шифрования переправляемых 
по беспроводным сетям данных заслужива
ет куда большего внимания.

Вигель Антонов напоминает, что стан
дарт WPA3 несет ряд улучшений без о
пас ности для открытых сетей: “Данные 
технологии со временем станут мейн
стримом и неотъемлемой частью жиз
ни людей, использующих беспроводные 
подключения. Добавление функционала 
WPA3 также может потребовать обнов
ления аппаратной составляющей, что, 
в свою очередь, принесет свои преимуще
ства для заказчиков, интеграторов и про
изводителей”.

По мнению Дмитрия Плешакова, стан
дарт WPA3х, анонсированный 25 июня 
2018 г., явился наиболее крупным изме
нением в области без о пас ности беспро
водных сетей за последнее десятилетие. 
С появлением в 2016 г. атаки с переуста
новкой ключа (Key Reinstallation Attacks, 
 KRACK) ранее использовавшийся ме
тод аутентификации пользовательского 
устройства на основе предварительно 
розданных ключей (PreShared Key, PSK) 
более не мог считаться надёжным. Клю
чевыми новшествами WPA3 стали новый 
метод аутентификации устройств SAE 
и 192битный шифрованный обмен дан
ными.

Кроме того, для работы с Интернетом 
вещей в WPA3 предложено расширение 
Easy Connect, позволяющее быстро под
ключить устройства без собственного 
экрана и клавиатуры. Таким образом, 
миграция на оборудование, поддержи
вающее новый протокол без о пас ности, 
становится актуальной как для крупных 
предприятий, так и для небольших дочер
них офисов и со труд ни ков, работающих 
удалённо. И по мере реализации указан
ного протокола в устройствах доступа 
и операционных системах она должна 
рассматриваться как одно из приоритет
ных направлений усиления без о пас ности 
в беспроводных сетях.

А вот на взгляд Юлии Андриановой, 
переход от бывшего актуальным много 
лет WPA2 к WPA3 носит скорее эволю
ционный, а не революционный характер: 
“Существующие сети с WPA2 — доста
точно без о пас ны, пока никто не доказал 
обратного. Уязвимость  KRACK, о ко
торой много писали год назад, носила 
нишевый характер, возникала только 
в некоторых специфичных сценариях. 
Вендоры оборудования выпустили патчи, 
владельцы сетей сделали апгрейд, и сети 
продолжают работать”.

Именно в ответ на уязвимость  KRACK 
и был разработан WPA3. Он будет по
степенно имплементироваться в новых 
устройствах как сетевой инфраструктуры, 
так и потребительских. Но поскольку это 
решение требует обновления аппаратной 
платформы, оно не предполагает обрат
ной совместимости с уже имеющимся 
аппаратным обеспечением. Возможно, 
лишь через несколько лет коммерческая 
сеть WiFi без поддержки WPA3 будет 
вызывать не меньшее недоверие, чем 
сегодня инсталляция без возможности 
шифровать данные по WPA2. “Я думаю, 
что апгрейд до WPA3 произойдёт почти 
автоматически при переходе к новому 
стандарту WiFi 6”, — уверен Сергей 
Портной.

Дмитрий Востриков в то же время об
ращает внимание на то, что более 80% 
успешных атак на информационные си
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стемы происходит с использованием ме-
тодов социальной инженерии, а не техни-
ческих особенностей алгоритмов защиты: 
“Аналогичная ситуация разворачивается 
вокруг WPA2. Действительно, алгоритм 
не обеспечивает стопроцентную защи-
ту, но каковы шансы даже специалисту 
среднего уровня скомпрометировать 
систему? Конечно, проще перейти 
на WPA3 и также забыть о многофак-
торной авторизации, правильной орга-
низации механизмов аутентификации 
и защите от внутренних угроз. Взять и по-
весить новый большой замок на хлипкую 
дверь, держащуюся на одной петле. Тем 
не менее для критически важных систем 
данная опция действительно является 
единственной брешью в защите, пере-
ход актуален. Как производители будут 
осуществлять переход и обновление си-
стем — вопрос открытый. Однозначно 
часть используемого оборудования об-
новления не получит, но большая часть, 
скорее всего, будет обновлена в рамках 
существующих сервисных контрактов”.

Вячеслав Логушев видит в данном слу-
чае ту же проблему, что и с 802.11ax, — 
дефицит на рынке устройств, поддер-
живающих работу с новым стандартом: 
“WPA3 добавил четыре функции, от-
сутствующие в WPA2, и производители 
устройств должны их реализовать для 
сертификации по новому стандарту. Те-
оретически вендоры могут добавить этот 
функционал обновлением встроенного 
ПО, однако в этом случае им придется 
решать проблему подачи заявки и полу-
чения сертификации WPA3 для их обо-
рудования до развертывания обновления. 
Полагаю, что большинство производи-
телей предпочтут потратить имеющиеся 
ресурсы на обновление модельного ряда 
устройств, а не на внеплановый выпуск 
новых прошивок”.

Подтверждение этому тезису — крайне 
скудный ныне ассортимент сертифициро-
ванных по новому стандарту устройств. 
Более того, даже после широкого распро-
странения WPA3 используемый сегодня 
стандарт WPA2 не потеряет своей акту-
альности еще длительное время. Благо 
новые маршрутизаторы поддерживают 
оба стандарта шифрования, которые 
на время переходного периода можно 
использовать одновременно, а затем ог-
раничить использование морально уста-
ревшего стандарта.

“Что же касается модернизации сети, 
наиболее актуальна она будет для госу-
дарственных учреждений и ведомств, 
организаций финансово-банковского 
сектора и предприятий ОПК — всем, кто 
ставит вопрос без о пас ности корпоратив-
ных данных во главу угла”, — добавля-
ет Вячеслав Логушев. Согласен с этим 
и Дмитрий Танюхин: “Риск вторжения 
в сеть, риск потери конфиденциальных 
данных особенно велик у крупных кор-
пораций, финансовых учреждений и гос-
учреждений. Поэтому мы ожидаем, что 
именно они будут заинтересованы в ис-
пользовании нового стандарта в первую 
очередь”.

Разделяй и защищай
Проблемы без о пас ности корпоративного 
Wi-Fi не ограничиваются уязвимостью 
актуального на сегодня протокола шиф-
рования WPА2, особенно в ситуации, 
когда беспроводной сетью интенсивно 
пользуются и со труд ни ки (все вместе 
либо по раздельным группам доступа), 
и посетители. Использование мобильных 
устройств неизбежно размывает пери-
метр без о пас ности организации, посколь-
ку смартфонами, планшетами и ноутбу-
ками со труд ни ки пользуются не только 
внутри офиса, но также дома и из неза-
щищённых публичных сетей Wi-Fi.

“Неосторожный клик на сомнитель-
ной ссылке, наверное, самая популярная 
причина проникновения злонамеренно-
го ПО на устройство и, как следствие, 
в корпоративную сеть”, — предостере-
гает Юлия Андрианова. Поэтому при 

эксплуатации коммерческой сети 
Wi-Fi необходимо использовать такие ап-
паратно-программные или хотя бы чисто 
программные средства, которые на уров-
не DNS-адресов блокировали бы обраще-
ния к заведомо скомпрометированным 
страницам.

Ещё один важный элемент без о пас-
ности корпоративной сети — её грамот-
ная сегментация. Жёстко разделив поль-
зователей по группам и установив для них 
ограничения на использование ресурсов 
сети с учетом контекста (имеются в виду 
тип устройства, способ подключения 
к корпоративной сети, тип пользователя 
и т. д.), можно максимально сегментиро-
вать сеть по принципу изолированных 
отсеков на военном корабле. И ограни-
чить тем самым зону распространения 
зловредного ПО, объём скомпрометиро-
ванных данных и иные потенциальные 
потери, если неавторизованное проник-
новение всё же произошло.

По мнению Вигеля Антонова, если 
сеть построена должным образом — с ис-
пользованием экспертных компетенций, 
лучших практик производителей и совре-
менных решений, — беспроводные сети 
будут в первую очередь обеспечивать 
для бизнеса преимущества мобильности, 
а не угрозы. К тому же сегодня имеется 
немало коммерческих решений, позволя-
ющих превратить проводную, беспровод-
ную и географически распределенную 
сеть фактически в единый сенсор, чутко 
откликающийся на любое несанкциони-
рованное действие. Кто, когда, используя 
какое устройство, используя какой спо-
соб для подключения, в каком конкрет-
но месте подсоединяется к корпоратив-
ной сети, — все это строго фиксируется 
и протоколируется.

Дмитрий Плешаков призывает не вы-
делять проблему без о пас ности беспро-
водных сетей из общего контекста кор-
поративной ИБ. Основная специфика 
Wi-Fi заключается в доступности и пу-
бличности среды передачи и отсутствии 
возможности физического контроля 
за подключением, но основные меха-
низмы атак, актуальные для проводных 
сетей, используются и в радиоканале. 
Поэтому для защиты корпоративных ин-
формационных систем и данных в пер-
вую очередь необходимо построение 
комплексной системы без о пас ности, 
включающей как технологические, так 
и административные мероприятия.

И если грамотным проектированием 
и выбором частотного диапазона можно 
минимизировать распространение сиг-
нала за пределами территории предпри-
ятия, внедрением сенсоров обеспечить 
своевременное обнаружение посторон-
них передающих устройств, то без ин-
теграции в единую централизованную 
систему, обеспечивающую мониторинг 
и анализ данных, поступающих из всех 
сегментов сети, защита будет напоминать 
лоскутное одеяло.

“Паранойя — профессиональное 
заболевание специалистов по без о пас-
ности, — иронизирует Дмитрий Востри-
ков, — но пользователи с низкой ква-
лификацией подвержены ей в большей 
степени и, как правило, беспочвенно”. 
Компрометация и доступ к среде не рав-
ны получению доступа к информацион-
ным ресурсам. Использование общей 
среды передачи данных в случае беспро-
водных технологий требует более внима-
тельного и аккуратного отношения к во-
просам без о пас ности информационных 
систем. Необходимо заботиться о разде-
лении пользователей на низких сетевых 
уровнях, обеспечить многофакторную 
идентификацию при доступе к инфор-
мационным ресурсам компании, а крити-
чески важную информацию шифровать 
дополнительно.

Индустрия ИБ показывает рост в силу 
появления новых угроз, в силу увеличе-
ния числа потребителей и естественного 
снижения уровня компетенции среднего 
пользователя в ИБ, отмечает Дмитрий 

Танюхин: “Каждое предприятие, предо-
ставляя доступ к своей сети Wi-Fi, должно 
быть компетентно защищено системным 
администратором. Текущие возможно-
сти сетевого оборудования позволяют 
свести к минимуму всевозможные риски 
вторжения, но тут важна квалифициро-
ванная настройка всех сегментов сети”. 
Конвергенция, по его мнению, достига-
ется за счет тщательного тестирования 
различных компонентов (файерволлов, 
коммутаторов и Wi-Fi-устройств), и это 
проще делать в рамках модельного ряда 
одного производителя.

Приключения больших данных
Регистрация абонентов в корпоративной 
беспроводной сети и мониторинг их ак-
тивности естественным образом поро-
ждают внушительный поток данных, 
не использовать которые для бизнеса 
было бы неразумно. Машинный интел-
лект сейчас находит применение повсе-
местно; большие данные дают поистине 
гигантские возможности в области тарге-
тирования целевой аудитории. “Однако 
есть целый ряд нюансов, которые делают 
такие проекты штучными, — замечает 
Юлия Андрианова. — Грамотно моне-
тизировать такие данные — это задача, 
требующая креатива, говорить о массо-
вом применении таких технологий пока 
сложно”.

С этой позицией солидарен Дмитрий 
Танюхин: “Массив данных теоретически 
может быть использован, хотя не все ор-
ганизации пока точно представляют, как 
извлечь из него пользу. Ситуация похожа 
на конец 1990-х — начало 2000-х, когда 
бизнес не понимал, каким образом мо-
нетизировать поиск в Интернете, и все 
ограничивалось баннерной рекламой 
на поисковых страницах. И лишь позже 
была придумана контекстная реклама”.

Мобильность пользователя сети Wi-Fi, 
доступность технологии и информация 
о местонахождении позволяют связать тер-
минал с портретом личности пользовате-
ля, отслеживать перемещение терминала 
и портрета между различными информа-
ционными системами, обращает внима-
ние Дмитрий Востриков. Но говорить при 
этом о стопроцентно достоверной иденти-
фикации пользователя пока даже не имеет 
смысла: такая идентификация автоматиче-
ски будет означать подпадание всего мас-
сива накопленных больших данных под 
действие законов о защите персональных 
данных, что грозит ввергнуть бизнес в до-
полнительные расходы.

Деперсонифицированная же аутенти-
фикация портрета личности с привязкой 
к ней профиля условного покупателя на-
верняка окажется востребована бизне-
сом — хотя бы в части таргетирования 

ПРОДОЛЖЕНИЕ НА C. 11

Ежедневные проблемы эксплуатации бес-
проводных сетей

• Недостаточное радиопокрытие и неста-
бильная скорость доступа к беспроводной 
сети

К беспроводной системе IP‑COM Mesh 
пользователи могут подключаться в диа‑
пазонах 2,4 и 5 ГГц. Поддержка стандарта 
Wave 5 увеличивает производительность 
каждого отдельного устройства, чему 
способствуют такие возможности, как 
MU‑ MIMO, Beamforming+, Airtime Fairness 
и Band Steering. А простое расширение 
единой бесшовной сети путём добавления 
дополнительных Mesh‑устройств позволяет 
добиться равномерного уровня приема 

и передачи сигнала и распределить пользо‑
вателей, не перегружая узлы сети.

• Различные схемы авторизации 
и контроль доступа

Беспроводные технологии в понимании 
IP‑COM должны обеспечивать гибкость 
и без о пас ность подключения при раз‑
ных сценариях использования. Помимо 
промышленных стандартов аутентифи‑
кации IP‑COM Mesh позволяет применять 
такие методы, как портал идентификации, 
SMS‑авторизация, авторизация через 
обратный звонок или через социальные 
сети.

• Дорогостоящие монтажные работы
Традиционно при построении беспровод‑

ной сети все точки доступа объединяются 
кабелем в локальную сеть. Естественно, 
что прокладка кабельных каналов требу‑
ет дополнительных расходов и навыков. 
В среде Mesh для связи точек используется 
отдельная выделенная опорная сеть без 

кабельного подключения, что позволяет 
обеспечить связью помещения сложной 
конфигурации.

• Необходимость радиообследования
Использование Mesh‑технологии 

позволяет избежать дорогостоящих шагов 
по радиообследованию и планированию 
Wi‑Fi‑сети. Если радиопокрытие недо‑
статочно, то нужно всего лишь добавить 
новое устройство и подключить его к сети 
электропитания.

• Квалифицированное обслуживание
Первоначальная настройка ведущего 

устройства доступна пользователям любой 
квалификации. Использование мобиль‑
ного приложения для управления и мо‑

ниторинга ещё больше облегчает данную 
задачу. Если же к сети подключаются до‑
полнительные устройства, то их настройка 
и согласование параметров происходят 
автоматически.

• Обеспечение отказоустойчивости сети
Mesh‑технология обеспечивает дина‑

мическую маршрутизацию пакетов внутри 
беспроводной сети. При отключении точки 
доступа маршруты будут перестроены 
без ущерба для работоспособности сети. 
Multi‑WAN‑подключение ведущего роутера 
позволяет подсоединяться к двум неза‑
висимым операторам связи и гарантирует 
бесперебойную работу сети в целом.

• Выбор места установки оборудования
Дизайн устройства вкупе со всенаправ‑

ленными круговыми антеннами с высоким 
коэффициентом усиления таковы, что 
пользователю не нужно задумываться, 
куда установить оборудование — на стену, 
на потолок или поставить на стол.
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IP‑COM Mesh: очевидное решение рутинных задач
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Несмотря на государственную 
поддержку, доля отечествен-
ной продукции на российском 

рынке телекоммуникационного обо-
рудования (ТКО) не превышает 10%. 
Реализация же госпрограммы ”Цифро-
вая экономика Российской Федерации” 
требует повышения роли российских 
производителей. В ходе экспертного 
обсуждения в Аналитическом центре 
при Правительстве РФ были предложе-
ны меры, которые, возможно, позволят 
увеличить долю отечественных ком-
паний на рынке ТКО в пять раз и при 
этом нарастить экспортный потенциал 
отрасли.

По разным оценкам, объ-
ем российского рынка теле-
коммуникационного обору-
дования лежит в диапазоне 
от 4 до 8 млрд. долл. Так, 
J’son & Partners Consulting 
оценивает его в 7,97 млрд. 
долл. Доля российской 
техники на нем составляет 
7,2%. При этом объем про-
даж продукции, имеющей 
статус телекоммуникацион-
ного оборудования российского проис-
хождения ( ТОРП), достиг 4,47 млрд. руб., 
не имеющей статуса  ТОРП — 29 млрд. 
руб.

По более консервативной оценке Мин-
комсвязи, при общем объеме рынка ТКО 
от 4,3 до 5,1 млрд. долл., доля российского 
оборудования на нем не превышает 4,5%. 
В то время как на долю четырех ведущих 
иностранных компаний — Huawei, Cisco, 
Nokia и Ericsson — приходится 50% рынка.

Взвешенный подход Аналитического 
центра показывает, что объем отечест-
венного импорта ТКО, комплектующих 
и компонентов (включая пассивное се-
тевое оборудование) составляет порядка 
5,5 млрд. долл. в год.

Стоит отметить, что сегодня ряд отече-
ственных производителей ТКО набрал 
необходимые компетенции для произ-
водства конкурентоспособ-
ной продукции и выпуска-
ет многие сложные виды 
телеком-техники, такие как 
коммутаторы, маршрутиза-
торы, мультиплексоры для 
волоконно-оптических ли-
ний связи и т. д. Однако сто-
имость оборудования рос-
сийского производства, как 
правило, оказывается выше, 
чем у зарубежных аналогов.

Сравнение условий произ-
водства телеком-оборудования в России 
и за рубежом, проведенное Аналитиче-
ским центром, показывает, что по не-
которым экономическим показателям 
и видам регулирования РФ находится 
на уровне ведущих зарубежных стран, 
а по ряду других проигрывает. Например, 
размер ставки коммерческого кредитова-
ния в России составляет 10,6%, в то вре-
мя как в прочих странах он значительно 
ниже — от 2,05 до 4,42%.

“В рейтинге легкости ведения бизне-
са Ease of Doing Business Index в 2018 г. 
Россия оказалась 32-й среди 190 стран, — 
отметила Татьяна Котова, ведущий со-
ветник управления по внешнеэкономи-
ческой деятельности Аналитического 
центра. — А в рейтинге эффективности 
логистики Logistics Performance Index 
в заняла 75-е место — худший результат 
среди 160 стран”.

В этом плане китайские производите-
ли телеком-оборудования имеют значи-
тельные преимущества перед российски-

ми продуцентами, считает эксперт. Для 
этой страны характерно использование 
преференциальных налоговых и адми-
нистративных режимов свободных эко-
номических зон, а также предоставление 
целевых мер государственной поддер-
жки.

В числе применяемых в КНР инстру-
ментов поддержки — приоритетный 
допуск национальных производителей 
к госзакупкам, реализация программ го-
сударственной отраслевой поддержки 
(включая финансовую поддержку и со-
здание новых институциональных меха-
низмов). ”Китайские банки охотно предо-
ставляют льготные кредиты закупщикам 

[продукции КНР]”, — отме-
тила Татьяна Котова.

В последние годы в Рос-
сии также взят курс на под-
держку отечественного про-
изводства ТКО. Государство 
демонстрирует серьезность 
намерений и готовность 
к диалогу с участниками 
рынка. В РФ приняты про-
грессивные госпрограммы 
по развитию телекомму-
никационного оборудова-

ния и электронной компонент ной базы 
(ЭКБ).

В 2011 г. в совместном 
приказе №1032/397 Мин-
промторга и Минэконом-
развития были сформу-
лированы требования к 
статусу  ТОРП. В соответст-
вии с ними производитель 
должен быть налоговым 
резидентом РФ и иметь 
необходимую научно-про-
изводственную базу для из-
готовления и обслуживания 
телекоммуникационного оборудования. 
Он также должен обладать правами 
на конструкторскую документацию 
и ПО, используемые в данном оборудо-
вании. При этом финишная сборка ТКО 
также должна осуществляться на терри-

тории России.
“В телекоме это единст-

венные критерии, которые 
действительно обеспе-
чивают России развитие 
и владение собственными 
технологиями, — считает 
Владимир Иванчук, и. о. 
генерального директора 
КБ “Электрон”. — За время 
работы Межведомственного 
экспертного совета (МЭС) 
было рассмотрено 1399 еди-

ниц оборудования. Сейчас в реестре на-
считывается 465 единиц оборудования, 
обладающего статусом  ТОРП”.

Заседания МЭС проходят четыре раза 
в год. И если раньше на одной сессии 
предлагалось для обсуждения всего два-
три вида оборудования, то в последнее 
время выдвигается порой по 30—50 на-
именований техники связи. И каждый 
раз реестр пополняется на пять-десять 
единиц оборудования. Сегодня предпри-
ятиям легче отстаивать свою позицию 
и можно быстрее выходить на конечный 
результат, поскольку точно известен 
весь перечень необходимых документов 
и требования к предприятию и обору-
дованию.

”И главное: сейчас уже появилась вну-
тренняя конкуренция среди поставщиков 
российского оборудования, когда сорев-
нуются два или более предприятий, — 
радуется Владимир Иванчук. — Наши 
производители начали конкурировать 
между собой по цене. А всего в списке 

производителей  ТОРП уже значатся 
70 российских компаний”.

В настоящее время действуют два 
нормативно-правовых акта, направлен-
ных на поддержку российских произ-
водителей, отметил он. Первый — это 
постановление правитель-
ства от 16 сентября 2016 г. 
№925 о приоритете то-
варов российского проис-
хождения по отношению 
к иностранным товарам, 
которое дает преференции 
15% в цене при закупках по 
223-ФЗ.

Второй — постановление 
правительства от 26 сен-
тября 2016 г. №968. В нем 
речь идет об ограничениях 
и условиях допуска отдельных видов ра-
диоэлектронной продукции, происхо-
дящих из иностранных государств, для 
целей обеспечения закупок для обеспе-
чения государственных и муниципальных 
нужд (правило “третий лишний” при за-
купках по 44-ФЗ).

Однкако этих мер поддержки отече-
ственных компаний явно недостаточно, 
чтобы преодолеть иностранную экспан-
сию на российский рынок ТКО. Произ-

водители телеком-обору-
дования ранее обосновали 
целый комплекс предложе-
ний по мерам прямой под-
держки российских пред-
приятий.

“Среди них: снижение 
налоговой нагрузки, умень-
шение единого социального 
налога, ускоренная аморти-
зация, дотации, субсидиро-
вание, снижение налоговых 
пошлин для электронных 

компонентов, повышение таможенных 
пошлин при импорте готового оборудо-
вания; упрощение таможенных проце-
дур при экспорте, — перечислил Вла-
димир Иванчук. — Но ни одно из этих 
предложений не было поддержано Мин-
фином”.

Никита Гриценко, заместитель коммер-
ческого директора компании “Элтекс”, 
обратил внимание на структуру нашего 
импорта ТКО: 80% объема 
поставок приходится на ки-
тайских производителей 
(Huawei, ZTE и др.) и только 
20% на западные компании 
(Cisco, Juniper, Nokia и др.). 
То есть сегодня основные 
конкуренты отечественных 
фирм на внутреннем рын-
ке — это китайские пред-
приятия.

“Несмотря на програм-
му импортозамещения, го-
довой прирост выручки отечественных 
производителей на российском рынке 
ТКО остается на минимальном уров-
не, в то время как выручка зарубежных 
представителей стремительно растёт, — 
подчеркнул Никита Гриценко. — На-
пример, по итогам 2017 г. выручка 
с НДС нашей фирмы выросла на 15%, 
при этом продажи Cisco в РФ увеличи-
лись на 62%, а у Huawei — на 95%”. 
По его словам, у нас даже госпроекты 
чаще всего делаются на зарубежном обо-
рудовании.

Никита Гриценко посетовал, что при 
одинаковой себестоимости производства 
ТКО в России и Китае разница в стоимо-
сти устройств составляет 15—21%. Это 
связано с тем, что цена комплектующих 
в РФ выше на 10—13%, а налоги, тамо-
женные пошлины и субсидии при экспор-

те делают разницу в конечной стоимости 
выше еще на 6—8%.

По его словам, наше налоговое и та-
моженное регулирование пока явно 
не лучшее в мире, а условия кредито-
вания — очень тяжелые: В КНР налог 
на прибыль 0%, у нас 20%, социальные 
налоги в Китае 14%, у нас зарплатный 
сбор 43,6%, ставки по кредиту в Поднебе-
сной от 0 до 5%, у нас 10—15%, таможен-
ные пошлины при импорте комплектую-
щих в КНР 0%, а нас все 20%.

Меры поддержки локального рынка 
телеком-оборудования, отметил Ники-
та Гриценко, хорошо видны на приме-

ре сравнения таможенных 
пошлин на импорт ТКО 
в зарубежных странах: Па-
кистан — до 50%, США — 
35%, Индия — 20%, Рос-
сия — 0% (по данным ВТО). 
То есть наш рынок ТКО от-
крыт для импорта готовой 
зарубежной продукции.

В этих условиях, по мне-
нию докладчика, возмож-
ные меры государственной 
поддержки в РФ для защиты 

локального рынка ТКО могут включать 
сразу несколько направлений. Среди 
них: увеличение таможенных пошлин 
на ТКО, аналоги которого разработаны 
и серийно производятся в России; сниже-
ние таможенных пошлин на комплектую-
щие, не производящиеся в России. А так-
же снижение налогов и сборов. Кроме 
того, полезным может быть ограничение 
применения зарубежного ТКО в крити-
ческой информационной инфраструкту-
ре, субсидирование  НИОКР и внедрение 
механизма “связанных кредитов” для за-
казчиков ТКО из списка  ТОРП.

Ожидается, что результатом предлага-
емых решений может стать увеличение 
доли российского ТКО до 30% в тече-
ние двух-трех лет и до 50% за пять лет 
и создание мощных центров разработки 
современного телеком- оборудования, 
в том числе и для сетей 5G. Кроме того, 
предполагается развитие крупносерий-
ного производства, а также кардиналь-
ное повышение уровня информационной 
без о пас ности и цифрового суверенитета.

Что касается создания центров разра-
ботки современного 5G-оборудования, 
то весьма интересную картину этого про-
цесса нарисовал Евгений Хоров, заведу-
ющий лабораторией беспроводных сетей 
Института проблем передачи информа-
ции ( ИППИ) РАН.

“Программа “Цифровая экономика” 
содержит ряд мероприятий, направлен-

ных на развертывание сото-
вых сетей нового поколения, 
сетей Wi-Fi и сенсорных се-
тей на базе отечественного 
оборудования, — отметил 
Евгений Хоров. — А есть 
ли в России производите-
ли устройств гражданской 
беспроводной связи, заин-
тересованные в создании 
конкурентоспособной про-
дукции?”.

Он обратил внимание 
на состав двух международных комите-
тов по стандартизации —  IEEE 802.11 
и 3GPP. В  IEEE 802.11, который разраба-
тывает Wi-Fi-протоколы, по состоянию 
на февраль 2018 г. было аккредитовано 
около 150 организаций, среди которых — 
производители телеком-оборудования, 
операторы связи (Orange, Deutsche Tele-
kom), разработчики “смежных” техно-
логий (Sigfox), лидеры нетелекоммуни-
кационной индустрии (Toshiba, Toyota, 
Hyundai, Osram). Россия здесь представ-
лена только одной организацией — 
 ИППИ РАН.

Консорциум 3GPP разрабатывает 
спецификации для сотовой связи, в том 
числе для 5G. В него входит 630 компа-
ний, среди которых множество опера-
торов связи (Orange, Vodafone, Turkcell, 
Verizon, T-mobile). Россия представлена 

реалии и перспективы производства 
телеком-оборудования в России
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здесь тоже только компанией Nexign, 
специализирующейся на биллинговых 
решениях. А это, заметим, ведущий ор-
ган стандартизации 5G, которая будет 
одной из опорных технологий в цифро-
вой экономике.

Последствия такого отношения в Рос-
сии к исследованиям и разработке буду-
щих технологий не замедлили проявить-
ся. Например, в недавно утвержденном 
Росстандартом первом национальном 
стандарте для Интернета вещей. “По-
хоже, что стандарт разрабатывался под 
продукцию единственной компании 
(на базе иностранного микроконтролле-
ра STMicroelectronics), — отметил Евге-
ний Хоров. — Текст стандарта явно “сы-
рой”, множество аспектов описано так, 
что отсутствует гарантия совместимости 
устройств разных производителей, есть 
и вопросы к без о пас ности”.

Докладчик делает выводы: без измене-
ния подхода к созданию новых телеком-
муникационных устройств, без тесной 
работы с ведущими экспертами в этой 
области, без цели сделать устройства, 
превосходящие зарубежные, российская 
индустрия способна выживать только 
благодаря нерыночным, заградительным, 
а также коррупционным мерам.

По мнению Юрия Анисимова, дирек-
тор по развитию компании “Агат-РТ”, 
традиционным стало распыление ресур-
сов государства по многим задачам вме-
сто выбора приоритетных направлений 
развития. Может быть, есть смысл вос-
производить в РФ не всю существующую 
на мировом рынке палитру сетевого обо-
рудования и электронных компонентов, 
а сосредоточиться на прорывных направ-
лениях, определив перспективные ТКО 
и ЭКБ для задач построения цифровой 
экономики?

“Российский рынок относительно не-
велик — для реального прорыва необ-
ходимо выходить на зарубежные рын-
ки и выбирать там целевые, на которых 
мы сможем конкурировать. На целевых 
рынках предстоит определить ниши, 
в которых мы сможем через три — пять 
лет быть лучше конкурентов в глазах 
клиентов. По всему спектру продукции 
конкурировать невозможно”, — выра-

зил позицию Ассоциации разработчиков 
и производителей электроники ( АРПЭ) 
Юрий Анисимов.

По его словам, ассоциации, предпри-
ятиям и госструктурам предстоит четко 
спрогнозировать, как будет выглядеть 
конкурирующая зарубежная продукция 
через три-пять лет. Нужен серьезный 
анализ перспектив развития целевых сег-
ментов. Необходимо сформулировать, ка-
кие свойства ТКО и ЭКБ позволят стать 
лучше будущей зарубежной продукции 
в глазах зарубежных заказчиков за этот 
период времени.

С другой стороны, отечественные раз-
работчики оборудования и элементной 
базы в результате получат ориентиры 
для развития именно тех решений, ко-
торые будут востребованы государством, 
и смогут более точно сформировать пла-
ны производства и продаж. Меры гос-
поддержки могут быть сфокусированы 
на разработке именно того оборудования, 
которое необходимо для выполнения 
задач госпрограмм, в частности цифро-
вой экономики. Такой подход позволит 
избежать распыления государственных 
средств тонким слоем по многим проек-
там с тематикой, предложенной в отрыве 
от государственных целей.

Многие страны поднимались на лиди-
рующие позиции в тех или иных продук-
товых нишах и в гораздо более сложных 
условиях, чем наши. “Отрасль должна 
сработать как одно большое предприя-
тие, оптимально распределив ресурсы 
на приоритетных направлениях, — под-
черкнул представитель  АРПЭ. — Залог 
успеха — тесное со труд ни чество государ-
ства и отрасли, учет мнения участников 
отрасли. По нашим оценкам, реализация 
предложенных мероприятий позволит 
выйти по доле отечественного оборудо-
вания на рынке ТКО на уровень более 
50% за три-пять лет и успешно выйти 
на зарубежные рынки”.

На первый взгляд может показаться, 
что увеличить за пятилетку свою долю 
на внутреннем рынке в пять и более 
раз — это скорее из области фантасти-
ки. Но, в сущности, речь во многом идет 
о возврате на ранее существовавшие 
позиции, бездарно упущенные в эпоху 

радикальных экономических реформ. 
И, в принципе, уже есть истории успеха 
и достижений даже более высоких пока-
зателей для целых направлений ТКО.

Например, в этом году наша страна 
переходит на цифровое эфирное телеве-
щание. Исторически у нашей промыш-
ленности были высокие компетенции 
в сфере ТВ-передатчиков и студийного 
оборудования, сформировавшиеся еще 
в период существования Минпромсвязи 
 СССР, и оставшиеся на плаву предприя-
тия отрасли сумели их успешно подтвер-
дить при поддержке Ассоциации разра-
ботчиков и производителей аппаратуры 
телерадиовещания ( АРПАТ).

“Невозможно переоценить роль 
 АРПАТ в консолидации российской про-
мышленности и создании научно-техни-
ческой и производственной кооперации 
отечественных предприятий, — считает 
Константин Быструшкин, заместитель 
директора Московского научно-иссле-
довательского телевизионного институ-
та. — Согласно данным  ФГУП  РТРС, 
свыше 80% аппаратуры первого цифро-
вого мультиплекса, в том числе цифро-
вых передатчиков DVB-T2, произведено 
в России. Это большой успех  АРПАТ, 
особенно сегодня, когда проблема им-
портозамещения, в том числе в секторе 
гражданской продукции, стоит как ни-
когда остро”.

Во многом он обеспечен передовым 
техническим уровнем российских пе-
редатчиков, имеющих высокие КПД 
и надежность не хуже, чем у лучших за-
рубежных моделей. Но, отметил далее 
представитель  МНИТИ, при этом рос-
сийская аппаратура имеет защищенную 
от потенциальных хакерских атак систему 
дистанционного мониторинга на основе 
отечественных протоколов и гарантирует 
отсутствие различных программных и ап-
паратных “закладок”.

В заключение стоит отметить, что 
 АРПАТ шел к своей цели около 10 лет, 
а у потенциальных участников про-
граммы ”Цифровая экономика” време-
ни на реализацию будет вдвое меньше, 
да и задачи поставлены крупнее. И удаст-
ся ли выполнить намеченные планы пред-
ложенными методами, пока не ясно.� :

товаров и услуг. “Однозначно идентифи-
цировать личность любого потребите-
ля пока невозможно, но, связав данные 
об идентификации от Wi-Fi и сотовых се-
тей, платежных систем и информацион-
ных ресурсов, можно составить портрет 
и карту предпочтений пользователя”, — 
подчёркивает Дмитрий Востриков.

А как же 5G?
Национальный проект “Цифровая 
экономика” предусматривает к 2021 г. 
развёртывание не менее десятка сетей 
сотовой связи 5G в российских городах-
миллионниках. Можно предполагать, 
что 5G хотя бы в какой-то мере начнёт 
вслед за этим соперничать с Wi-Fi в пла-
не привлекательности для клиентов. Ведь 
тем незачем окажется переключаться 
на Wi-Fi — даже бесплатный и высоко-
скоростной — с ни чем не уступающего 
ему по пропускной способности и задер-
жкам операторского канала 5G.

Впрочем, Юлия Андрианова указывает 
на то, что Wi-Fi — уже зрелая технология, 
в то время как 5G находится на ранней 
фазе: “Посмотрим, как покажет себя тех-
нология в реальности, сейчас о соперни-
честве говорить рано”.

Сергей Портной же напоминает, что 
все развитие беспроводной коммерческой 
связи сопровождается волно образной 
борьбой между сотовыми технологиями 
(3G/4G/5G) и технологиями широкопо-
лосных сетей. Благоприятным сценарием 
на будущее он считает взаимодополнение 

этих технологий и обеспечение большей 
свободы абонентам.

“Привлекательность для клиента того 
или иного способа связи определяется 
не только скоростью, — подчёркивает 
Дмитрий Плешаков. — В первую очередь 
степень привлекательности 5G сетей бу-
дет определяться стоимостью оборудо-
вания и тарифами операторов. Также 
хочется напомнить, что факт создания 
сети не означает наличия качественной 
связи на всей площади её заявленного по-
крытия, особенно в местах, где нагрузки 
не постоянны, а зависят от внешних фак-
торов (спортивные мероприятия, концер-
ты, дни распродаж в мегамоллах)”.

Кроме того, говоря о бесплатных услу-
гах беспроводной сети Wi-Fi на терри-
тории крупных торговых центров, надо 
понимать, что в обмен на доступ к сети 
владельцы торговых точек могут полу-
чать информацию о перемещении по-
купателей, распространять рекламный 
и промоконтент, а также в ответ на по-
явление операторской сети смогут пред-
лагать пользователям их сетей и до-
полнительные услуги. Проникновение 
5G-технологий в абонентские устройства 
наверняка начнётся с наиболее совер-
шенных аппаратов высшей ценовой кате-
гории, поэтому миграция даже 10—15% 
их владельцев, выпадающая из аналити-
ки торгового комплекса, уже может на-
чать оказывать влияние на достоверность 
аналитических отчётов, полагает эксперт.

“Сети 5G неприлично дороги и эко-
номически неоправданны на данном 
временном отрезке”, — решительно 
отмечает Дмитрий Востриков. Но тут 
же добавляет: “Что совершенно не меша-

ет их развитию: маркетинг правит миром. 
В самом вопросе кроется подвох и про-
исходит смешение доступа к глобальным 
и корпоративным информационным се-
тям. Разные задачи — разные механизмы 
решения”. Что выгоднее: содержать соб-
ственную беспроводную инфраструктуру 
или использовать мощности оператора 
связи? Передать всю систему на аутсор-
синг? Разместить в облаке? Каждая ком-
пания решает и будет решать подобные 
вопросы для себя самостоятельно, исходя 
из структуры затрат, экономической мо-
дели, доступности сервисов и рисков.

Как считает Дмитрий Логушев, кон-
куренция между сотовыми сетями 
и Wi-Fi идёт уже сейчас — поскольку про-
пускной способности действующих 4G-се-
тей вполне достаточно для того, чтобы кон-
курировать с Wi-Fi в большинстве задач. 
Операторы “большой четвёрки” вводят 
тарифные планы с “честным” безлимит-
ным трафиком, снижая тем самым значи-
мость Wi-Fi для своих клиентов. Абоненты 
же, в свою очередь, при выборе оператора 
все чаще обращают внимание на качество 
работы 4G-сети даже в московском метро, 
казалось бы, надёжно и плотно охвачен-
ном бесплатной сетью Wi-Fi.

В поддержку этой точки зрения выска-
зывается и Дмитрий Танюхин: “Мы отме-
чаем тенденцию некоторого замещения 
спроса на Wi-Fi со стороны всё более бы-
строй сотовой связи, и это соперничество 
будет усиливаться”. 5G продолжит “отъ-
едать” долю у Wi-Fi на фоне непрерыв-
ного роста требовательности мобильных 
приложений к скорости интернет-соеди-
нений, и делающему ставку на Wi-Fi биз-
несу придётся принимать это в расчёт.�:

Корпоративная...
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Одним их приоритетных направлений 
деятельности “Цифры” является выход 
на глобальный ИТ-рынок: к сегодняш-
нему дню продукты компании уже реа-
лизуются в ряде стран (Болгария, Индия, 
Китай, Марокко, Румыния, Сингапур, 
Финляндия), и этот список будет расти. 
Компания планирует инвестировать 
в 2019 г. в международное направление 
своего бизнеса 230 млн. руб., фокусиру-
ясь на новых рынках, таких как страны 
Латинской Америки и Западной Европы, 
в Азии — Южная Корея и Тайвань.

“На рынке IIoT и прикладного ИИ су-
ществует громадная возможность для 
значимых прорывов,— уверен Игорь 
Богачев. — Из последнего исследо-
вания Gartner по промышленным 
IoT-платформам ясно, что на рынке 
пока еще нет очевидного лидера, рынок 
только формируется, поэтому у молодых 
компаний в этой сфере есть шанс занять 
заметное место”. Как он пояснил, в по-
следние годы видна тенденция, когда 
производители промышленного обору-
дования активно развивают внутри себя 
IoT-направления, скупая независимые 
разработки и ориентируя их потом на свои 
собственные продукты. В то же время 
на рынке растет потребность в средствах 
автоматизации, не привязанных жестко 
к конкретному производителю. Именно 
на эту тенденцию делает ставку “Цифра”.

По данным аналитиков, доля экспорта 
цифровых товаров и услуг в структуре 
ВВП России за 2018 г. составила 1% про-
тив 0,5% в 2017-м, что было во многом 
достигнуто благодаря активной поддер-
жке государства и притоку инвестиций 
в цифровизацию. Однако нашей стране 
есть еще куда расти: в странах Запад-
ной Европы этот показатель составляет 
2,5%, в Индии — 2,9%, в Китае — 5,8%. 
По прогнозам Национальной техноло-
гической инициативы (НТИ), в 2035 г. 
Россия сможет войти в десятку лучших 
стран мира по внедрению передовых про-
изводственных технологий.� :

“Цифра”...
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Microsoft выпустила 
расширение-песочницу  
для Chrome и Firefox
Компания представила расширение 
Windows Defender Application Guard 
для браузеров Chrome и Firefox. Оно 
призвано обезопасить устройства на 
базе Windows 10 во время просмотра 
страниц в Интернете.

Согласно Microsoft, Windows Defender 
Application Guard позволяет админи-
страторам настроить список безопасных 
сайтов и локальных ресурсов, которые 
смогут посетить сотрудники предпри-
ятия. Если же сотрудник пройдет по 
URL, которого нет в списке безопасных, 
Application Guard инициирует защи-
щенную сессию в Edge, что подразу-
мевает запуск потенциально опасных 
сайтов в изолированной среде (песоч-
ница). Таким образом, злонамеренные 
сайты не смогут получить доступ к дан-
ным пользователя или заразить систему 
вредоносной программой.

Для применения Application Guard 
требуется установить само расшире-
ние, а также специальное приложение, 
которое выложено в магазине Microsoft. 
В настоящее время доступ к этой 
утилите есть только у пользователей 
тестовых сборок Windows 10, которые 
выпускаются в рамках программы 
Windows Insider, а в дальнейшем она 
будет доступна всем желающим. 
� Сергей�Стельмах
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Несмотря на государственную 
поддержку, доля отечествен-
ной продукции на российском 

рынке телекоммуникационного обо-
рудования (ТКО) не превышает 10%. 
Реализация же госпрограммы ”Цифро-
вая экономика Российской Федерации” 
требует повышения роли российских 
производителей. В ходе экспертного 
обсуждения в Аналитическом центре 
при Правительстве РФ были предложе-
ны меры, которые, возможно, позволят 
увеличить долю отечественных ком-
паний на рынке ТКО в пять раз и при 
этом нарастить экспортный потенциал 
отрасли.

По разным оценкам, объ-
ем российского рынка теле-
коммуникационного обору-
дования лежит в диапазоне 
от 4 до 8 млрд. долл. Так, 
J’son & Partners Consulting 
оценивает его в 7,97 млрд. 
долл. Доля российской 
техники на нем составляет 
7,2%. При этом объем про-
даж продукции, имеющей 
статус телекоммуникацион-
ного оборудования российского проис-
хождения ( ТОРП), достиг 4,47 млрд. руб., 
не имеющей статуса  ТОРП — 29 млрд. 
руб.

По более консервативной оценке Мин-
комсвязи, при общем объеме рынка ТКО 
от 4,3 до 5,1 млрд. долл., доля российского 
оборудования на нем не превышает 4,5%. 
В то время как на долю четырех ведущих 
иностранных компаний — Huawei, Cisco, 
Nokia и Ericsson — приходится 50% рынка.

Взвешенный подход Аналитического 
центра показывает, что объем отечест-
венного импорта ТКО, комплектующих 
и компонентов (включая пассивное се-
тевое оборудование) составляет порядка 
5,5 млрд. долл. в год.

Стоит отметить, что сегодня ряд отече-
ственных производителей ТКО набрал 
необходимые компетенции для произ-
водства конкурентоспособ-
ной продукции и выпуска-
ет многие сложные виды 
телеком-техники, такие как 
коммутаторы, маршрутиза-
торы, мультиплексоры для 
волоконно-оптических ли-
ний связи и т. д. Однако сто-
имость оборудования рос-
сийского производства, как 
правило, оказывается выше, 
чем у зарубежных аналогов.

Сравнение условий произ-
водства телеком-оборудования в России 
и за рубежом, проведенное Аналитиче-
ским центром, показывает, что по не-
которым экономическим показателям 
и видам регулирования РФ находится 
на уровне ведущих зарубежных стран, 
а по ряду других проигрывает. Например, 
размер ставки коммерческого кредитова-
ния в России составляет 10,6%, в то вре-
мя как в прочих странах он значительно 
ниже — от 2,05 до 4,42%.

“В рейтинге легкости ведения бизне-
са Ease of Doing Business Index в 2018 г. 
Россия оказалась 32-й среди 190 стран, — 
отметила Татьяна Котова, ведущий со-
ветник управления по внешнеэкономи-
ческой деятельности Аналитического 
центра. — А в рейтинге эффективности 
логистики Logistics Performance Index 
в заняла 75-е место — худший результат 
среди 160 стран”.

В этом плане китайские производите-
ли телеком-оборудования имеют значи-
тельные преимущества перед российски-

ми продуцентами, считает эксперт. Для 
этой страны характерно использование 
преференциальных налоговых и адми-
нистративных режимов свободных эко-
номических зон, а также предоставление 
целевых мер государственной поддер-
жки.

В числе применяемых в КНР инстру-
ментов поддержки — приоритетный 
допуск национальных производителей 
к госзакупкам, реализация программ го-
сударственной отраслевой поддержки 
(включая финансовую поддержку и со-
здание новых институциональных меха-
низмов). ”Китайские банки охотно предо-
ставляют льготные кредиты закупщикам 

[продукции КНР]”, — отме-
тила Татьяна Котова.

В последние годы в Рос-
сии также взят курс на под-
держку отечественного про-
изводства ТКО. Государство 
демонстрирует серьезность 
намерений и готовность 
к диалогу с участниками 
рынка. В РФ приняты про-
грессивные госпрограммы 
по развитию телекомму-
никационного оборудова-

ния и электронной компонент ной базы 
(ЭКБ).

В 2011 г. в совместном 
приказе №1032/397 Мин-
промторга и Минэконом-
развития были сформу-
лированы требования к 
статусу  ТОРП. В соответст-
вии с ними производитель 
должен быть налоговым 
резидентом РФ и иметь 
необходимую научно-про-
изводственную базу для из-
готовления и обслуживания 
телекоммуникационного оборудования. 
Он также должен обладать правами 
на конструкторскую документацию 
и ПО, используемые в данном оборудо-
вании. При этом финишная сборка ТКО 
также должна осуществляться на терри-

тории России.
“В телекоме это единст-

венные критерии, которые 
действительно обеспе-
чивают России развитие 
и владение собственными 
технологиями, — считает 
Владимир Иванчук, и. о. 
генерального директора 
КБ “Электрон”. — За время 
работы Межведомственного 
экспертного совета (МЭС) 
было рассмотрено 1399 еди-

ниц оборудования. Сейчас в реестре на-
считывается 465 единиц оборудования, 
обладающего статусом  ТОРП”.

Заседания МЭС проходят четыре раза 
в год. И если раньше на одной сессии 
предлагалось для обсуждения всего два-
три вида оборудования, то в последнее 
время выдвигается порой по 30—50 на-
именований техники связи. И каждый 
раз реестр пополняется на пять-десять 
единиц оборудования. Сегодня предпри-
ятиям легче отстаивать свою позицию 
и можно быстрее выходить на конечный 
результат, поскольку точно известен 
весь перечень необходимых документов 
и требования к предприятию и обору-
дованию.

”И главное: сейчас уже появилась вну-
тренняя конкуренция среди поставщиков 
российского оборудования, когда сорев-
нуются два или более предприятий, — 
радуется Владимир Иванчук. — Наши 
производители начали конкурировать 
между собой по цене. А всего в списке 

производителей  ТОРП уже значатся 
70 российских компаний”.

В настоящее время действуют два 
нормативно-правовых акта, направлен-
ных на поддержку российских произ-
водителей, отметил он. Первый — это 
постановление правитель-
ства от 16 сентября 2016 г. 
№925 о приоритете то-
варов российского проис-
хождения по отношению 
к иностранным товарам, 
которое дает преференции 
15% в цене при закупках по 
223-ФЗ.

Второй — постановление 
правительства от 26 сен-
тября 2016 г. №968. В нем 
речь идет об ограничениях 
и условиях допуска отдельных видов ра-
диоэлектронной продукции, происхо-
дящих из иностранных государств, для 
целей обеспечения закупок для обеспе-
чения государственных и муниципальных 
нужд (правило “третий лишний” при за-
купках по 44-ФЗ).

Однкако этих мер поддержки отече-
ственных компаний явно недостаточно, 
чтобы преодолеть иностранную экспан-
сию на российский рынок ТКО. Произ-

водители телеком-обору-
дования ранее обосновали 
целый комплекс предложе-
ний по мерам прямой под-
держки российских пред-
приятий.

“Среди них: снижение 
налоговой нагрузки, умень-
шение единого социального 
налога, ускоренная аморти-
зация, дотации, субсидиро-
вание, снижение налоговых 
пошлин для электронных 

компонентов, повышение таможенных 
пошлин при импорте готового оборудо-
вания; упрощение таможенных проце-
дур при экспорте, — перечислил Вла-
димир Иванчук. — Но ни одно из этих 
предложений не было поддержано Мин-
фином”.

Никита Гриценко, заместитель коммер-
ческого директора компании “Элтекс”, 
обратил внимание на структуру нашего 
импорта ТКО: 80% объема 
поставок приходится на ки-
тайских производителей 
(Huawei, ZTE и др.) и только 
20% на западные компании 
(Cisco, Juniper, Nokia и др.). 
То есть сегодня основные 
конкуренты отечественных 
фирм на внутреннем рын-
ке — это китайские пред-
приятия.

“Несмотря на програм-
му импортозамещения, го-
довой прирост выручки отечественных 
производителей на российском рынке 
ТКО остается на минимальном уров-
не, в то время как выручка зарубежных 
представителей стремительно растёт, — 
подчеркнул Никита Гриценко. — На-
пример, по итогам 2017 г. выручка 
с НДС нашей фирмы выросла на 15%, 
при этом продажи Cisco в РФ увеличи-
лись на 62%, а у Huawei — на 95%”. 
По его словам, у нас даже госпроекты 
чаще всего делаются на зарубежном обо-
рудовании.

Никита Гриценко посетовал, что при 
одинаковой себестоимости производства 
ТКО в России и Китае разница в стоимо-
сти устройств составляет 15—21%. Это 
связано с тем, что цена комплектующих 
в РФ выше на 10—13%, а налоги, тамо-
женные пошлины и субсидии при экспор-

те делают разницу в конечной стоимости 
выше еще на 6—8%.

По его словам, наше налоговое и та-
моженное регулирование пока явно 
не лучшее в мире, а условия кредито-
вания — очень тяжелые: В КНР налог 
на прибыль 0%, у нас 20%, социальные 
налоги в Китае 14%, у нас зарплатный 
сбор 43,6%, ставки по кредиту в Поднебе-
сной от 0 до 5%, у нас 10—15%, таможен-
ные пошлины при импорте комплектую-
щих в КНР 0%, а нас все 20%.

Меры поддержки локального рынка 
телеком-оборудования, отметил Ники-
та Гриценко, хорошо видны на приме-

ре сравнения таможенных 
пошлин на импорт ТКО 
в зарубежных странах: Па-
кистан — до 50%, США — 
35%, Индия — 20%, Рос-
сия — 0% (по данным ВТО). 
То есть наш рынок ТКО от-
крыт для импорта готовой 
зарубежной продукции.

В этих условиях, по мне-
нию докладчика, возмож-
ные меры государственной 
поддержки в РФ для защиты 

локального рынка ТКО могут включать 
сразу несколько направлений. Среди 
них: увеличение таможенных пошлин 
на ТКО, аналоги которого разработаны 
и серийно производятся в России; сниже-
ние таможенных пошлин на комплектую-
щие, не производящиеся в России. А так-
же снижение налогов и сборов. Кроме 
того, полезным может быть ограничение 
применения зарубежного ТКО в крити-
ческой информационной инфраструкту-
ре, субсидирование  НИОКР и внедрение 
механизма “связанных кредитов” для за-
казчиков ТКО из списка  ТОРП.

Ожидается, что результатом предлага-
емых решений может стать увеличение 
доли российского ТКО до 30% в тече-
ние двух-трех лет и до 50% за пять лет 
и создание мощных центров разработки 
современного телеком- оборудования, 
в том числе и для сетей 5G. Кроме того, 
предполагается развитие крупносерий-
ного производства, а также кардиналь-
ное повышение уровня информационной 
без о пас ности и цифрового суверенитета.

Что касается создания центров разра-
ботки современного 5G-оборудования, 
то весьма интересную картину этого про-
цесса нарисовал Евгений Хоров, заведу-
ющий лабораторией беспроводных сетей 
Института проблем передачи информа-
ции ( ИППИ) РАН.

“Программа “Цифровая экономика” 
содержит ряд мероприятий, направлен-

ных на развертывание сото-
вых сетей нового поколения, 
сетей Wi-Fi и сенсорных се-
тей на базе отечественного 
оборудования, — отметил 
Евгений Хоров. — А есть 
ли в России производите-
ли устройств гражданской 
беспроводной связи, заин-
тересованные в создании 
конкурентоспособной про-
дукции?”.

Он обратил внимание 
на состав двух международных комите-
тов по стандартизации —  IEEE 802.11 
и 3GPP. В  IEEE 802.11, который разраба-
тывает Wi-Fi-протоколы, по состоянию 
на февраль 2018 г. было аккредитовано 
около 150 организаций, среди которых — 
производители телеком-оборудования, 
операторы связи (Orange, Deutsche Tele-
kom), разработчики “смежных” техно-
логий (Sigfox), лидеры нетелекоммуни-
кационной индустрии (Toshiba, Toyota, 
Hyundai, Osram). Россия здесь представ-
лена только одной организацией — 
 ИППИ РАН.

Консорциум 3GPP разрабатывает 
спецификации для сотовой связи, в том 
числе для 5G. В него входит 630 компа-
ний, среди которых множество опера-
торов связи (Orange, Vodafone, Turkcell, 
Verizon, T-mobile). Россия представлена 
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здесь тоже только компанией Nexign, 
специализирующейся на биллинговых 
решениях. А это, заметим, ведущий ор-
ган стандартизации 5G, которая будет 
одной из опорных технологий в цифро-
вой экономике.

Последствия такого отношения в Рос-
сии к исследованиям и разработке буду-
щих технологий не замедлили проявить-
ся. Например, в недавно утвержденном 
Росстандартом первом национальном 
стандарте для Интернета вещей. “По-
хоже, что стандарт разрабатывался под 
продукцию единственной компании 
(на базе иностранного микроконтролле-
ра STMicroelectronics), — отметил Евге-
ний Хоров. — Текст стандарта явно “сы-
рой”, множество аспектов описано так, 
что отсутствует гарантия совместимости 
устройств разных производителей, есть 
и вопросы к без о пас ности”.

Докладчик делает выводы: без измене-
ния подхода к созданию новых телеком-
муникационных устройств, без тесной 
работы с ведущими экспертами в этой 
области, без цели сделать устройства, 
превосходящие зарубежные, российская 
индустрия способна выживать только 
благодаря нерыночным, заградительным, 
а также коррупционным мерам.

По мнению Юрия Анисимова, дирек-
тор по развитию компании “Агат-РТ”, 
традиционным стало распыление ресур-
сов государства по многим задачам вме-
сто выбора приоритетных направлений 
развития. Может быть, есть смысл вос-
производить в РФ не всю существующую 
на мировом рынке палитру сетевого обо-
рудования и электронных компонентов, 
а сосредоточиться на прорывных направ-
лениях, определив перспективные ТКО 
и ЭКБ для задач построения цифровой 
экономики?

“Российский рынок относительно не-
велик — для реального прорыва необ-
ходимо выходить на зарубежные рын-
ки и выбирать там целевые, на которых 
мы сможем конкурировать. На целевых 
рынках предстоит определить ниши, 
в которых мы сможем через три — пять 
лет быть лучше конкурентов в глазах 
клиентов. По всему спектру продукции 
конкурировать невозможно”, — выра-

зил позицию Ассоциации разработчиков 
и производителей электроники ( АРПЭ) 
Юрий Анисимов.

По его словам, ассоциации, предпри-
ятиям и госструктурам предстоит четко 
спрогнозировать, как будет выглядеть 
конкурирующая зарубежная продукция 
через три-пять лет. Нужен серьезный 
анализ перспектив развития целевых сег-
ментов. Необходимо сформулировать, ка-
кие свойства ТКО и ЭКБ позволят стать 
лучше будущей зарубежной продукции 
в глазах зарубежных заказчиков за этот 
период времени.

С другой стороны, отечественные раз-
работчики оборудования и элементной 
базы в результате получат ориентиры 
для развития именно тех решений, ко-
торые будут востребованы государством, 
и смогут более точно сформировать пла-
ны производства и продаж. Меры гос-
поддержки могут быть сфокусированы 
на разработке именно того оборудования, 
которое необходимо для выполнения 
задач госпрограмм, в частности цифро-
вой экономики. Такой подход позволит 
избежать распыления государственных 
средств тонким слоем по многим проек-
там с тематикой, предложенной в отрыве 
от государственных целей.

Многие страны поднимались на лиди-
рующие позиции в тех или иных продук-
товых нишах и в гораздо более сложных 
условиях, чем наши. “Отрасль должна 
сработать как одно большое предприя-
тие, оптимально распределив ресурсы 
на приоритетных направлениях, — под-
черкнул представитель  АРПЭ. — Залог 
успеха — тесное со труд ни чество государ-
ства и отрасли, учет мнения участников 
отрасли. По нашим оценкам, реализация 
предложенных мероприятий позволит 
выйти по доле отечественного оборудо-
вания на рынке ТКО на уровень более 
50% за три-пять лет и успешно выйти 
на зарубежные рынки”.

На первый взгляд может показаться, 
что увеличить за пятилетку свою долю 
на внутреннем рынке в пять и более 
раз — это скорее из области фантасти-
ки. Но, в сущности, речь во многом идет 
о возврате на ранее существовавшие 
позиции, бездарно упущенные в эпоху 

радикальных экономических реформ. 
И, в принципе, уже есть истории успеха 
и достижений даже более высоких пока-
зателей для целых направлений ТКО.

Например, в этом году наша страна 
переходит на цифровое эфирное телеве-
щание. Исторически у нашей промыш-
ленности были высокие компетенции 
в сфере ТВ-передатчиков и студийного 
оборудования, сформировавшиеся еще 
в период существования Минпромсвязи 
 СССР, и оставшиеся на плаву предприя-
тия отрасли сумели их успешно подтвер-
дить при поддержке Ассоциации разра-
ботчиков и производителей аппаратуры 
телерадиовещания ( АРПАТ).

“Невозможно переоценить роль 
 АРПАТ в консолидации российской про-
мышленности и создании научно-техни-
ческой и производственной кооперации 
отечественных предприятий, — считает 
Константин Быструшкин, заместитель 
директора Московского научно-иссле-
довательского телевизионного институ-
та. — Согласно данным  ФГУП  РТРС, 
свыше 80% аппаратуры первого цифро-
вого мультиплекса, в том числе цифро-
вых передатчиков DVB-T2, произведено 
в России. Это большой успех  АРПАТ, 
особенно сегодня, когда проблема им-
портозамещения, в том числе в секторе 
гражданской продукции, стоит как ни-
когда остро”.

Во многом он обеспечен передовым 
техническим уровнем российских пе-
редатчиков, имеющих высокие КПД 
и надежность не хуже, чем у лучших за-
рубежных моделей. Но, отметил далее 
представитель  МНИТИ, при этом рос-
сийская аппаратура имеет защищенную 
от потенциальных хакерских атак систему 
дистанционного мониторинга на основе 
отечественных протоколов и гарантирует 
отсутствие различных программных и ап-
паратных “закладок”.

В заключение стоит отметить, что 
 АРПАТ шел к своей цели около 10 лет, 
а у потенциальных участников про-
граммы ”Цифровая экономика” време-
ни на реализацию будет вдвое меньше, 
да и задачи поставлены крупнее. И удаст-
ся ли выполнить намеченные планы пред-
ложенными методами, пока не ясно.� :

товаров и услуг. “Однозначно идентифи-
цировать личность любого потребите-
ля пока невозможно, но, связав данные 
об идентификации от Wi-Fi и сотовых се-
тей, платежных систем и информацион-
ных ресурсов, можно составить портрет 
и карту предпочтений пользователя”, — 
подчёркивает Дмитрий Востриков.

А как же 5G?
Национальный проект “Цифровая 
экономика” предусматривает к 2021 г. 
развёртывание не менее десятка сетей 
сотовой связи 5G в российских городах-
миллионниках. Можно предполагать, 
что 5G хотя бы в какой-то мере начнёт 
вслед за этим соперничать с Wi-Fi в пла-
не привлекательности для клиентов. Ведь 
тем незачем окажется переключаться 
на Wi-Fi — даже бесплатный и высоко-
скоростной — с ни чем не уступающего 
ему по пропускной способности и задер-
жкам операторского канала 5G.

Впрочем, Юлия Андрианова указывает 
на то, что Wi-Fi — уже зрелая технология, 
в то время как 5G находится на ранней 
фазе: “Посмотрим, как покажет себя тех-
нология в реальности, сейчас о соперни-
честве говорить рано”.

Сергей Портной же напоминает, что 
все развитие беспроводной коммерческой 
связи сопровождается волно образной 
борьбой между сотовыми технологиями 
(3G/4G/5G) и технологиями широкопо-
лосных сетей. Благоприятным сценарием 
на будущее он считает взаимодополнение 

этих технологий и обеспечение большей 
свободы абонентам.

“Привлекательность для клиента того 
или иного способа связи определяется 
не только скоростью, — подчёркивает 
Дмитрий Плешаков. — В первую очередь 
степень привлекательности 5G сетей бу-
дет определяться стоимостью оборудо-
вания и тарифами операторов. Также 
хочется напомнить, что факт создания 
сети не означает наличия качественной 
связи на всей площади её заявленного по-
крытия, особенно в местах, где нагрузки 
не постоянны, а зависят от внешних фак-
торов (спортивные мероприятия, концер-
ты, дни распродаж в мегамоллах)”.

Кроме того, говоря о бесплатных услу-
гах беспроводной сети Wi-Fi на терри-
тории крупных торговых центров, надо 
понимать, что в обмен на доступ к сети 
владельцы торговых точек могут полу-
чать информацию о перемещении по-
купателей, распространять рекламный 
и промоконтент, а также в ответ на по-
явление операторской сети смогут пред-
лагать пользователям их сетей и до-
полнительные услуги. Проникновение 
5G-технологий в абонентские устройства 
наверняка начнётся с наиболее совер-
шенных аппаратов высшей ценовой кате-
гории, поэтому миграция даже 10—15% 
их владельцев, выпадающая из аналити-
ки торгового комплекса, уже может на-
чать оказывать влияние на достоверность 
аналитических отчётов, полагает эксперт.

“Сети 5G неприлично дороги и эко-
номически неоправданны на данном 
временном отрезке”, — решительно 
отмечает Дмитрий Востриков. Но тут 
же добавляет: “Что совершенно не меша-

ет их развитию: маркетинг правит миром. 
В самом вопросе кроется подвох и про-
исходит смешение доступа к глобальным 
и корпоративным информационным се-
тям. Разные задачи — разные механизмы 
решения”. Что выгоднее: содержать соб-
ственную беспроводную инфраструктуру 
или использовать мощности оператора 
связи? Передать всю систему на аутсор-
синг? Разместить в облаке? Каждая ком-
пания решает и будет решать подобные 
вопросы для себя самостоятельно, исходя 
из структуры затрат, экономической мо-
дели, доступности сервисов и рисков.

Как считает Дмитрий Логушев, кон-
куренция между сотовыми сетями 
и Wi-Fi идёт уже сейчас — поскольку про-
пускной способности действующих 4G-се-
тей вполне достаточно для того, чтобы кон-
курировать с Wi-Fi в большинстве задач. 
Операторы “большой четвёрки” вводят 
тарифные планы с “честным” безлимит-
ным трафиком, снижая тем самым значи-
мость Wi-Fi для своих клиентов. Абоненты 
же, в свою очередь, при выборе оператора 
все чаще обращают внимание на качество 
работы 4G-сети даже в московском метро, 
казалось бы, надёжно и плотно охвачен-
ном бесплатной сетью Wi-Fi.

В поддержку этой точки зрения выска-
зывается и Дмитрий Танюхин: “Мы отме-
чаем тенденцию некоторого замещения 
спроса на Wi-Fi со стороны всё более бы-
строй сотовой связи, и это соперничество 
будет усиливаться”. 5G продолжит “отъ-
едать” долю у Wi-Fi на фоне непрерыв-
ного роста требовательности мобильных 
приложений к скорости интернет-соеди-
нений, и делающему ставку на Wi-Fi биз-
несу придётся принимать это в расчёт.�:

Корпоративная...
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Одним их приоритетных направлений 
деятельности “Цифры” является выход 
на глобальный ИТ-рынок: к сегодняш-
нему дню продукты компании уже реа-
лизуются в ряде стран (Болгария, Индия, 
Китай, Марокко, Румыния, Сингапур, 
Финляндия), и этот список будет расти. 
Компания планирует инвестировать 
в 2019 г. в международное направление 
своего бизнеса 230 млн. руб., фокусиру-
ясь на новых рынках, таких как страны 
Латинской Америки и Западной Европы, 
в Азии — Южная Корея и Тайвань.

“На рынке IIoT и прикладного ИИ су-
ществует громадная возможность для 
значимых прорывов,— уверен Игорь 
Богачев. — Из последнего исследо-
вания Gartner по промышленным 
IoT-платформам ясно, что на рынке 
пока еще нет очевидного лидера, рынок 
только формируется, поэтому у молодых 
компаний в этой сфере есть шанс занять 
заметное место”. Как он пояснил, в по-
следние годы видна тенденция, когда 
производители промышленного обору-
дования активно развивают внутри себя 
IoT-направления, скупая независимые 
разработки и ориентируя их потом на свои 
собственные продукты. В то же время 
на рынке растет потребность в средствах 
автоматизации, не привязанных жестко 
к конкретному производителю. Именно 
на эту тенденцию делает ставку “Цифра”.

По данным аналитиков, доля экспорта 
цифровых товаров и услуг в структуре 
ВВП России за 2018 г. составила 1% про-
тив 0,5% в 2017-м, что было во многом 
достигнуто благодаря активной поддер-
жке государства и притоку инвестиций 
в цифровизацию. Однако нашей стране 
есть еще куда расти: в странах Запад-
ной Европы этот показатель составляет 
2,5%, в Индии — 2,9%, в Китае — 5,8%. 
По прогнозам Национальной техноло-
гической инициативы (НТИ), в 2035 г. 
Россия сможет войти в десятку лучших 
стран мира по внедрению передовых про-
изводственных технологий.� :

“Цифра”...
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Microsoft выпустила 
расширение-песочницу  
для Chrome и Firefox
Компания представила расширение 
Windows Defender Application Guard 
для браузеров Chrome и Firefox. Оно 
призвано обезопасить устройства на 
базе Windows 10 во время просмотра 
страниц в Интернете.

Согласно Microsoft, Windows Defender 
Application Guard позволяет админи-
страторам настроить список безопасных 
сайтов и локальных ресурсов, которые 
смогут посетить сотрудники предпри-
ятия. Если же сотрудник пройдет по 
URL, которого нет в списке безопасных, 
Application Guard инициирует защи-
щенную сессию в Edge, что подразу-
мевает запуск потенциально опасных 
сайтов в изолированной среде (песоч-
ница). Таким образом, злонамеренные 
сайты не смогут получить доступ к дан-
ным пользователя или заразить систему 
вредоносной программой.

Для применения Application Guard 
требуется установить само расшире-
ние, а также специальное приложение, 
которое выложено в магазине Microsoft. 
В настоящее время доступ к этой 
утилите есть только у пользователей 
тестовых сборок Windows 10, которые 
выпускаются в рамках программы 
Windows Insider, а в дальнейшем она 
будет доступна всем желающим. 
� Сергей�Стельмах
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АНДРЕЙКОЛЕСОВ

С момента появления двадцать лет 
назад самого понятия “управление 
корпоративным контентом” 

(ЕСМ) направление “управление архива-
ми“ было одной из ключевых составных 
частей всего этого комплекса задач. Тогда 

(да и сейчас) под этим терми-
ном понимались вопросы дол-

госрочного (и даже вечного) хранения 
важных документов (records) с учетом 
внешних (определяемых на государствен-
ном уровне) нормативных требований.

Однако в последние годы термин 
“электронные архивы” стал чаще исполь-
зоваться для обозначения другого клас-
са задач. Речь идет о создании единых 
корпоративных хранилищ (или едином 
управлении набором специализирован-
ных хранилищ) самых разнообразных 
документов, необходимых в текущей 
операционной деятельности предприя-
тий. Само появление такого класса задач 
отражает важный переломный момент 
в российской сфере управления доку-
ментами: мы видим переход от авто-
матизации отдельных бизнес-участков 
к комплексному управлению информа-
ционным пространством организации. 
Переход от внедрения отдельных систем 
электронного документооборота (СЭД) 
к полноценному воплощению концепции 
ECM, которая во многом изначально ба-
зировалась на идее единого хранилища 
документов.

Вполне очевидно, что реализация та-
кой задачи диктует необходимость опре-
деленных (а может, и существенных) из-
менений в требованиях к техническим 
средствам, в методологии выполнения 
проектов (со стороны как заказчиков, так 
и исполнителей) и т. д. Возникают труд-
ности, которые нужно решать совместны-
ми усилиями разработчиков, внедренцев 
и пользователей. Именно эти вопросы 
мы обсудили с представителями ряда ве-
дущих ECM-поставщиков.

Почемутемаэлектронных
архивовсталаактуальной?

Для ответа на этот вопрос нуж-
но вспомнить историю развития 
ECM-направления в России. С середины 
1990-х на протяжении почти двух деся-
тилетий оно было связано с понятием 
СЭД, которое подразумевало автомати-
зацию документориентированных биз-
нес-процессов преимущественно в сфере 
организационно-распорядительного до-
кументооборота. При этом принципи-
ально важным моментом было то, что 
в подавляющем числе случаев речь шла 
об ИТ-управлении не электронными, 
а традиционными бумажными докумен-
тами. Проще говоря, электронных доку-
ментов в те времена почти не было, по-
этому и тема их хранения была не очень 
актуальной.

Однако ситуация стала быстро меняться 
в начале нынешнего десятилетия: органи-
зации стали переходить от использования 
бумаги к электронным форматам, а сама 
сфера управления документами вышла 
за пределы канцелярии, охватывая широ-
кий круг финансовой, проектной, склад-
ской и прочей документации. Отдельной 
темой стал перевод в электронный вид 
уже имеющихся бумажных архивов.

Об этом говорит коммерческий дирек-
тор “Логики Бизнеса” Георгий Подбуц-
кий, ссылаясь на опыт своей компании: 
“Задача создания операционных архивов 
актуальна, мы наблюдаем рост спроса 
по этому направлению. Востребован-
ность вызвана масштабным переходом 
заказчиков на электронный документо-
оборот и накоплением критической 
массы данных, что требует повышенной 
скорости обработки документов и обес-
печения удобного использования их в ра-
боте”. По его мнению, именно поэтому 

сегодня наиболее востребованы системы 
массовой обработки входящих докумен-
тов (финансовых, кадровых, досье кли-
ентов и др.), а также централизованные 
архивы, которые позволяют систематизи-
ровать документы, избавиться от их ду-
блирования, высвободить базы данных 
сторонних решений и многое другое. 
В конечном счете архивы помогают со-
кращать затраты. Например, один из за-
казчиков “Логики Бизнеса” в банковском 
секторе благодаря использованию опера-
ционного электронного архива предпола-
гает экономить до 35 млн. руб. в год.

Впрочем, эксперты отмечают, что 
по мере роста объемов электронного 
контента многие компании столкнулись 
с проблемой появления целого набора 
хранилищ документов, относящихся к раз-
ным предметным областям и привязанных 
к различным ИТ-системам, что создавало 
растущие трудности управления ими (в том 
числе в плане финансовых затрат). Соот-
ветственно возникла задача унификации 
управления электронными документаци-
онными ресурсами предприятий, которая 
имеет много особенностей в зависимости 
от конкретных задач организаций.

В этой связи директор по исследова-
ниям и разработками (R&D) компании 
 DIRECTUM Артём Пермяков обраща-
ет внимание прежде всего на изменения 
в самих подходах к хранению информа-
ции: “Если раньше электронные архивы 
создавали для ускорения доступа к ска-
нам документов, имеющих бумажный 
оригинал, то сегодня у компаний есть 
стремление переводить корпоративный 
контент полностью в электронный вид, 
и эту информацию в изначально циф-
ровом виде тоже нужно где-то хранить. 
Хотя электронные документы генериру-
ются в разных системах с разными целя-
ми, сами правила и процедуры хранения 
должны быть одинаковыми. Поэтому все 
чаще в крупных компаниях и возника-
ет идея создать единый корпоративный 
архив, который, в свою очередь, делит-
ся на несколько пластов: оперативное 
хранилище, временное хранилище и дол-
говременное хранилище. В идеале все 
три вида архивов стоит совместить в од-
ной системе, чтобы не дублировать одни 
и те же функции в других системах, изна-
чально не предназначенных для хране-
ния документов, например ERP”.

Руководитель ECM-направления кор-
порации  ЭЛАР Александр Кузнецов 
отмечает, что сегодня еще не настало 
время, когда заказчик изначально созда-
ет единую системы электронного архи-
ва сразу для всех документов. Точнее, 
такое уже бывает, но довольно редко. 
Все же сегодня ИТ-хозяйство предпри-
ятия реализуется в виде набора разных 
ИТ-проектов. У каждого из них есть свои 
целевые задачи, ресурсы и сроки реали-
зации, а также свой внутренний заказ-
чик, который “двигает” автоматизацию 
и заинтересован в решении собственных 
задач, например оптимизации обработ-
ки и хранения первичных бухгалтерских 
документов, где очевидны и понятны лю-
бому специалисту выгоды электронного 
архива. И вот тут зачастую происходит 
следующее: эффективно работающее 
решение привлекает внимание коллег 
из других под раз де лений и проектов. 
Добавляются сопутствующие документы 
и новые под раз де ления: договора, канце-
лярия, документы профильной деятель-
ности, техническая документация. Оциф-
ровываются и загружаются накопленные 
архивы за предыдущие годы. Остальные 
под раз де ления компании хотят решать 
свои бизнес-задачи, отсюда “вырастают” 
единые корпоративные электронные ар-
хивы, которые хранят различные виды 
документов и интегрируются практиче-
ски со всеми используемыми ИТ-систе-
мами компании.

По мнению председателя правления 
фирмы “АС” Андрея Авдеева, росту ак-
туальности задачи создания и использо-
вания операционных электронных архи-
вов во многом способствовали проекты 
по обеспечению хранения первичной 
бухгалтерской документации в компани-
ях и разного рода документов в банках. 
При этом крайне востребованным яв-
ляется хранение не только собственно 
электронных документов, но и сканов бу-
мажных документов. Правда, тут он от-
мечает, что ситуация со сканами выгля-
дит на практике намного сложнее, чем 
это виделось поначалу: “Курс на циф-
ровизацию создал некоторую эйфорию, 
показалось, что акцент делается исклю-
чительно на данные реестров, особенно 
в свете создания Национальной системы 
управления данными. Но для этого дан-
ные должны быть достоверными, а это 
обеспечивается только актуальными до-
кументами — подлинниками документов 
в электронном виде, которые являются 
источниками этих данных. Мы считаем 
необходимым ввести понятие “цифро-
вого профиля документа” по аналогии 
с цифровым профилем гражданина”.

ГотовностьИТ‑поставщиков
Появление относительно нового клас-
са задач ставит вопрос о том, насколько 
ИТ-поставщики готовы к вызовам рынка. 
Можно ли для подобных проектов ис-
пользовать уже существующие програм-
мные средства или требуется создание 
чего-то нового? Нужно ли использовать 
ECM-платформы ведущих мировых вен-
доров или следует создавать отечествен-
ные системы?

Эксперты уверенно говорят о наличии 
у ИТ-поставщиков всего необходимо-
го — квалификации разработчиков и вне-
дренцев, соответствующих программных 
средств, способности развития этих ин-
струментов по мере расширения потреб-
ностей заказчиков. Собственно, о том, что 
электронные архивы будут нужны заказ-
чикам, было известно давно, вопрос был 
только в том, когда потенциальные потреб-
ности превратятся в реальный спрос. Сей-
час это время настало, в последние годы 
все основные поставщики называют ав-
томатизацию архивов одной из ключевых 
тенденций на российcком ECM-рынке.

“У большинства крупных вендоров 
уже есть механизмы построения едино-
го операционного электронного архива, 
текущие ECM-платформы решают ос-
новные задачи, создания каких-то новых 
решений не требуется”, — уверен Артём 
Пермяков. При этом он подчеркивает, 
что современное программное решение 
должно сочетать в себе возможности 
электронного хранилища документов 
с обеспечением юридической значимо-
сти и долговременного хранения. И такие 
предложения на рынке имеются.

Георгий Подбуцкий больше склоняет-
ся к тому, что для реализации проектов 
по созданию электронных архивов лучше 
использовать не универсальные, а спе-
циализированные, нацеленные именно 
на этот класс задач решения. В этом слу-
чае программные продукты появляют-
ся в результате обобщения отраслевого 
опыта в проектах, связанных с хранением 
документации различных категорий: тех-
нической, финансовой, различных досье 
и т. д. По его мнению, для достижения 
идеального баланса между кастомиза-
цией и скоростью внедрения оптимально 
использовать платформу, в которой уже 
готово большинство модулей, позволяю-
щих настроить архивы под текущие за-
дачи, а не разрабатывать продукт с нуля.

Что же касается вопроса о возможно-
сти использования зарубежных или оте-
чественных разработок, то большинство 
участников нашего опроса, не возражая 
категорически против первого вариан-

та, отдают предпочтение второму. При 
этом подчеркивается, что если во време-
на подобных дискуссий в отношении СЭД 
заказчик мог принимать решения исклю-
чительно исходя из собственных сообра-
жений, то сейчас многим предприятиям 
нужно учитывать нормативные требова-
ния по импортозамещению.

“Российский рынок предлагает оте-
чественные программные продукты, 
полностью соответствующие мировым 
стандартам даже в части инновационных 
технологий, — уверен Александр Куз-
нецов.— Все основные российские вен-
доры активно разрабатывают приклад-
ные решения на основе искусственного 
интеллекта для обработки и управления 
информацией, которые являются частью 
ECM-платформ и могут применяться 
в решениях по внедрению электрон-
ных архивов. Не думаю, что заказчики 
отечественных систем теряют в чем-то, 
напротив — получают современный 
функционал и выигрывают в стоимости 
обслуживания и эксплуатации”.

Поддержка нормальной конкурен-
ции — это основа развития рынка, 
в России уже несколько десятилетий 
присутствуют как ведущие мировые 
ECM-платформы, так и зарекомендовав-
шие себя системы отечественной разра-
ботки, которые находятся в промышлен-
ной эксплуатации в течение многих лет, 
успешно пройдя смену поколений опера-
ционных систем и масштабные модерни-
зации ИТ-инфраструктуры. Такую же си-
туацию сегодня можно наблюдать в сфере 
электронных архивов, считает Андрей 
Авдеев. Он уверен, что российские реше-
ния вполне успешно конкурируют с зару-
бежными ECM-платформами, а по ряду 
характеристик и особенностей даже пре-
восходят их. А какие именно платформы 
использовать — решать заказчику исходя 
из многих факторов: полнота и неизбы-
точность функциональных возможностей, 
политика лицензирования, влияющая 
на стоимость внедрения, качество и опе-
ративность поддержки поставщиком или 
внедренцами и т. п. и какова в результате 
совокупная стоимость владения. “Если 
же стоит задача повышения санкционной 
устойчивости или соответствия полити-
ке импортозамещения информационных 
систем и технологий, то системы отечест-
венной разработки безусловно предпоч-
тительнее”, — считает он.

Артём Пермяков уверен, что преиму-
щество отечественных разработчиков 
в этой сфере обеспечивается совсем 
не “запретами на импорт”, а тем, что 
местные специалисты лучше учитывают 
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практику российского архивного дело-
производства. А Георгий Подбуцкий об-
ращает внимание еще на один важный 
аспект при выборе заказчиком нужной 
ему программной системы — использо-
вание проприетарного или свободного 
ПО. Он уверен, что у клиента должна 
быть возможность выбора, и разработчи-
ки обязаны ее обеспечить.

Готовность заказчиков
Спрос на создание и применение элек-
тронных архивов имеется, но насколько 
сами предприятия готовы (технически, 
организационно, финансово) к реализа-
ции таких проектов? Какие советы мож-
но дать заказчикам, раздумывающим или 
уже принявшим решение о выполнении 
такого проекта?

По мнению наших экспертов, в принци-
пе предприятия вполне готовы к реализа-
ции таких проектов, хотя в этом деле есть 
ряд новых для них нюансов. Как уже гово-
рилось, поначалу архивы документов по-
являются автономным образом в разных 
под раз де лениях, зачастую они создаются 
на базе разных программных средств, в со-
ответствии с различными нормативными 
требованиями. И уже потом возникает 
задача интеграции имеющихся архивов 
или создания единого хранилища.

“Архивы сегодня нужны и канцелярии, 
и бухгалтерии, и отделам управления 
технической документацей, и кадровым 
службам, отдельно существует потреб-
ность в автоматизации архивной служ-
бы, где обязателен функционал ведения 
НСА, комплектования, учета выдачи до-
кументов, передачи документов на гос-
хранение и т. д.,— напоминает Александр 
Кузнецов. — Поэтому нужно подходить 
к задаче комплексно, думать о развитии 
и исключать избыточность. Грамотный 
исполнитель всегда сможет помочь за-
казчику выбрать оптимальное решение, 
указать на “узкие места” и выработать 
эффективную концепцию”.

“Заказчики уже четко осознали, что 
операционные электронные архивы эко-
номят существенные денежные средст-
ва, — уверен Георгий Подбуцкий. — Оку-
паемость подобных продуктов, по нашей 
практике в банковском секторе, а люди 
мира финансов умеют считать деньги, 
составляет от одного до трех лет за счет 
отказа от бумаги и многократного ис-
пользования документов”. Он советует 
компаниям начинать с пилотного проекта 
(“слона нужно есть по частям”). Нет смы-
сла пытаться внедрять все и сразу, нужно 
решить первостепенную задачу, а потом 
масштабировать систему, увеличивая ко-
личество типов документации, бизнес-
процессов и тиражируя ее на дочерние 
общества. Чтобы проект по построению 
архива был успешным, лучше начать с оп-
ределения потребности: нужно хране-
ние, оперативная обработка документов, 
разгрузка информационных систем или 
что-то еще? Каких документов коснется 
проект? На основе этих данных следует 
определить программную платформу для 
разработки решения. Обращать внима-
ние надо на ее перспективность в бли-
жайшие три года, как она развивается, 
покроет ли она все потребности.

“Главный совет заказчикам — понять, 
что именно они хотят: оперативное хра-
нилище с определенной структурой или 
классический архив, — говорит Артём 
Пермяков. — Далее им необходимо ре-
шить вопросы интеграции различных 
ИТ-систем, которые будут поставлять 
документы в архив и пользоваться хра-
нимым там контентом. И еще заказчикам 
важно продумать пользовательские сце-
нарии обращения к документам в архиве. 
Например, где будет осуществляться по-
иск документов — из интерфейса систе-
мы-источника или электронного архива. 
От этих сценариев будут зависеть требо-
вания к системе: какие следы оставлять, 
например, в ERP-системе, как назначать 
права, где будет находиться единая точка 
входа для поиска информации и т. д.”.

Андрей Авдеев смотрит на вопрос 
спроса на электронные архивы со сто-
роны заказчиков более приземленно: 
“Готовность предприятий и организаций 
во многом зависит от выделенных бюд-
жетов. Мало понимать необходимость, 
нужно еще иметь средства или уметь убе-
дить вышестоящую организацию выде-
лить финансы, обосновав преимущества 
и планируемую эффективность в случае 
внедрения”. Он отмечает также другой 
аспект проблемы — многие заказчики 
разделяют документооборот и архивное 
хранение электронных документов, отво-
дя электронным архивам второстепенную 
роль. И все же в качестве принципиаль-
ной позиции он предлагает рассматри-
вать вариант создания единой системы, 
в которой хранилище электронных до-
кументов является базисом, на котором 
строится электронный документооборот 
и автоматизируются другие бизнес-про-
цессы, связанные с документами. Имен-
но хранилище должно обеспечивать це-
лостность (неизменность), сохранность 
и юридическую значимость документа, 
соблюдение прав и законных интересов 
авторов документа, возможность ис-
пользования электронных документов 
в процессе взаимодействия участников 
экономической деятельности, включая 
разрешение споров в суде.

Интеграция архивов с другими ИС
Основная идея создания единого доку-
ментационного пространства — это ин-
формационная интеграция широкого 
спектра информационных систем компа-
нии. И в этой ситуации возникает необхо-
димость решения самых разных вопросов, 
в том числе в плане взаимодействия разра-
ботчиков разных программных продуктов.

“В крупных проектах интеграция 
требует участия как минимум двух сто-
рон — разработчиков и клиентов, так 
как последние имеют свои отлаженные 
бизнес-процессы и любое ПО и его ин-
теграционная часть должны учитывать 
особенности конкретного заказчика”, — 
подтверждает актуальность вопроса 
Георгий Подбуцкий. Он считает, что 
хорошей практикой является наличие 
у ECM-платформы коннекторов для на-
иболее распространенных систем под 
типовые задачи интеграции, такой под-
ход, если его использование возможно 
в конкретном проекте, ведет к ускорению 
и удешевлению проектов.

По мнению Артёма Пермякова, чаще 
всего в проектах по созданию электрон-
ных архивов возникает потребность 
в интеграции ECM- и ERP-систем, 
в этом случае требуются усилия с обе-
их сторон, причем речь обычно идет 
не только о настройке, но и доработке 
ПО. В первую очередь нужно сразу до-
говориться о формате передачи данных 
из систем-источников. Например, при 
контейнерном хранении важно, чтобы 
возможность сформировать такой кон-
тейнер была внутри ERP-системы, иначе 
необходим специальный сервис, который 
будет приводить данные, поступившие 
из разных систем, к единому формату 
хранения. Второй момент — управление 
правами доступа. В долговременном ар-
хиве это не так актуально, поскольку при 
передаче на длительное хранение мы ог-
раничиваем доступ для большинства 
пользователей. А вот в операционном ар-
хиве нам важно синхронизировать права 
на документы. Третий важный вопрос — 
обеспечение юридической значимости. 
“К примеру, это может быть реализова-
но с помощью механизма перештампов-
ки, который обеспечит доказательную 
базу согласно 63-ФЗ “Об электронной 
подписи”, — поясняет он. — Но пере-
штамповка будет актуальна лишь в том 
случае, если мы успеем поставить штамп 
времени до истечения срока действия 
сертификата электронной подписи, кото-
рой был подписан документ. То есть для 
соблюдения процедуры требуется либо 
сразу сдавать документ в электронный 

архив и обеспечивать подписание внутри 
хранилища, либо обеспечивать эту пере-
штамповку внутри системы-источника”.

Разумеется, сложность интеграцион-
ной части проектов по созданию элек-
тронных архивов бывает разной, но все 
же чаще всего без специалистов со сто-
роны прикладных систем сделать требуе-
мое решение невозможно. Высказав этот 
тезис, Александр Кузнецов поясняет, что 
в компаниях всегда есть “материнские” 
учетные системы, являющиеся источ-
ником информации и документов, про-
водником бизнес-процессов, к которым 
подключается электронный архив для 
бесшовного обмена данными и хранения 
оперативной информации. Фактически 
электронный архив формирует единое 
“окно доступа” к разрозненной информа-
ции предприятия, объединяя и данные, 
и пользователей учетных систем. При 
этом разработчик может предоставить 
конечному пользователю разные вари-
анты взаимодействия с архивом: напри-
мер, через новый “архивный” интерфейс 
или через привычный интерфейс пред-
метного приложения. При этом нужно 
иметь в виду, что поскольку возможности 
современной ECM-платформы намного 
шире, чем просто поддержка архивов, 
такая система может взять на себя, по-
мимо хранения, часть корпоративных 
процессов.

Андрей Авдеев считает, что при сов-
ременных подходах и существующих 
инструментах сложностей интеграции 
с другими корпоративными системами 
не должно быть, что подтверждается 
опытом его компании. Правда, если речь 
идет о необходимости интеграции с “са-
мописной” системой, которая создава-
лась силами программистов заказчика, 
то возникает потребность взаимодейст-
вия с ее разработчиками, но тоже далеко 
не всегда — все зависит от уровня компе-
тенций поставщика ECM-решения и на-
копленного им опыта.

Подводные камни и как их преодолевать
Обычно создание электронных архивов 
относится к категории крупных про-
ектов, у которых есть одна общая осо-
бенность, — одинаковых решений даже 
в рамках отрасли не существует, считает 
Александр Кузнецов. В этой ситуации 
для эффективного внедрения необхо-
димы проектный подход, компетенции 
разработчика и наличие по-настоящему 
мощного программного продукта, ко-
торый можно адаптировать под любые 
задачи. Разумеется, по ходу реализации 
проекта встречаются разного рода про-
блемы, но они зависят от специфики кон-
кретной задачи. “За пятнадцать лет вне-
дрения электронных архивов мы видели 
многое, в одних случаях предъявляются 
высокие требования к без о пас ности и за-
щите информации, в других — опреде-
ленные функциональные, для которых 
необходима индивидуальная разработ-
ка, — отмечает он. — Но почти в каждом 
проекте одним из важных вопросов яв-
ляется наполнение электронного архива. 
При этом нужно производить не только 
сканирование, но и распознавание со-
держимого документов. Сейчас для это-
го используются методы искусственного 
интеллекта и нейронные сети для авто-
матического распознавания документов. 
Но задача эта все равно остается доста-
точно сложной, поэтому мы в некоторых 
случаях советуем заказчикам отдать ска-
нирование на аутсорсинг или, допустим, 
использовать типовые решения на базе 
штрихкодов”.

Хотя выше эксперты говорили о вы-
сокой готовности заказчиков к реализа-
ции архивных проектов, но все же одна 
из проблем — это как раз недостаточная 
компетентность заказчиков. “Все же они 
специалисты в своих предметных облас-
тях, а не в создании ECM-решений”, — 
говорит об этом Андрей Авдеев. Он счи-
тает, что одним из главных эффектов 
от создания единых электронных архи-

вов является качественное изменение 
существующих процессов, сокращение 
ненужных промежуточных действий пер-
сонала заказчика. Эти вопросы должны 
решаться в тесном взаимодействии за-
казчика и исполнителя. Эффективным 
вариантом может быть использование так 
называемой платформы No-code, с помо-
щью которой эксперты заказчика и его 
бизнес-аналитики, не владеющие навы-
ками программирования, могут самосто-
ятельно реализовать прототипирование 
прикладных конфигураций практически 
“на лету” и убедиться в правильности или 
порочности своих идей.

Определенной российской специфи-
кой создания электронных архивов яв-
ляется проблема обеспечения юридиче-
ской значимости хранимых документов 
(за рубежом такая тема практически 
не поднимается). Об этом напоминает 
Артём Пермяков: “Для преодоления 
трудностей, связанных с обеспечением 
юридической значимости и интеграцией 
разных систем, наиболее оптимальным 
вариантом может быть организация от-
дельной системы для архива электронных 
документов, которая будет принимать 
информацию на хранение из различных 
источников и обеспечивать внутри себя 
соблюдение всех процедур”. Он отме-
чает, что в этом случае нет необходи-
мости создавать дополнительные меха-
низмы внутри ERP-системы, изначально 
не предназначенной для операций ар-
хивного документооборота. По этой 
же причине отдельный архив лучше 
подходит для реализации всех нюансов 
классического делопроизводства, напри-
мер определения в дела в соответствии 
с принятой номенклатурой. В перспек-
тиве операционный электронный архив 
также можно дополнить возможностями 
искусственного интеллекта: алгоритм ма-
шинного обучения может тренироваться 
на массиве документов, которые хранятся 
в архиве, и затем с помощью полученной 
“умной” модели автоматически класси-
фицировать документы и распределять 
их по делам.

Другой важный “архивный” аспект: 
передача электронных документов в го-
сударственные архивы. Тут возникает 
много вопросов чисто организационного 
характера, которые должны быть опре-
делены на нормативно-законодательном 
уровне, чего до сих пор не сделано. “Как 
обеспечить пользователей электронны-
ми подписями, какие ЭП необходимо 
использовать и список таких вопросов 
можно продолжать, — говорит об этом 
Артём Пермяков. — Есть и трудности 
ментального характера, которые необ-
ходимо учесть на уровне культуры орга-
низации. В частности, кто именно будет 
ответственным за электронный архив? 
Далеко не всегда ответственными за вне-
дрение стоит назначать архивистов и спе-
циалистов по классическому архивному 
делопроизводству, которые ориентирова-
ны на работу с бумагой. В таком проекте 
могут быть в большей степени заинте-
ресованы ИТ-специалисты или бизнес-
пользователи, и важно найти такого дви-
гателя автоматизации внутри компании”.

“Самая критичная проблема в области 
электронных архивов — это ожидания 
по срокам внедрения, — считает Георгий 
Подбуцкий. — Поскольку электронные 
архивы являются обеспечивающими си-
стемами, то задача их внедрения часто от-
кладывается и проблема становится пере-
зрелой. Важно сохранять хладнокровие 
и внедрять систему по частям, развивая 
проект в течение года-двух, постепенно 
наращивая функциональность”. Он уве-
рен, что многих “подводных камней” 
можно избежать еще на этапе подготов-
ки проекта: во-первых, выбирать нужно 
проверенных разработчиков, которые 
не будут тренироваться в развитии своих 
компетенций в области построения ар-
хивов на “живом” заказчике. Во-вторых, 
использовать программную платформу, 
зарекомендовавшую себя на рынке.� :
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С момента появления двадцать лет 
назад самого понятия “управление 
корпоративным контентом” 

(ЕСМ) направление “управление архива-
ми“ было одной из ключевых составных 
частей всего этого комплекса задач. Тогда 

(да и сейчас) под этим терми-
ном понимались вопросы дол-

госрочного (и даже вечного) хранения 
важных документов (records) с учетом 
внешних (определяемых на государствен-
ном уровне) нормативных требований.

Однако в последние годы термин 
“электронные архивы” стал чаще исполь-
зоваться для обозначения другого клас-
са задач. Речь идет о создании единых 
корпоративных хранилищ (или едином 
управлении набором специализирован-
ных хранилищ) самых разнообразных 
документов, необходимых в текущей 
операционной деятельности предприя-
тий. Само появление такого класса задач 
отражает важный переломный момент 
в российской сфере управления доку-
ментами: мы видим переход от авто-
матизации отдельных бизнес-участков 
к комплексному управлению информа-
ционным пространством организации. 
Переход от внедрения отдельных систем 
электронного документооборота (СЭД) 
к полноценному воплощению концепции 
ECM, которая во многом изначально ба-
зировалась на идее единого хранилища 
документов.

Вполне очевидно, что реализация та-
кой задачи диктует необходимость опре-
деленных (а может, и существенных) из-
менений в требованиях к техническим 
средствам, в методологии выполнения 
проектов (со стороны как заказчиков, так 
и исполнителей) и т. д. Возникают труд-
ности, которые нужно решать совместны-
ми усилиями разработчиков, внедренцев 
и пользователей. Именно эти вопросы 
мы обсудили с представителями ряда ве-
дущих ECM-поставщиков.

Почемутемаэлектронных
архивовсталаактуальной?

Для ответа на этот вопрос нуж-
но вспомнить историю развития 
ECM-направления в России. С середины 
1990-х на протяжении почти двух деся-
тилетий оно было связано с понятием 
СЭД, которое подразумевало автомати-
зацию документориентированных биз-
нес-процессов преимущественно в сфере 
организационно-распорядительного до-
кументооборота. При этом принципи-
ально важным моментом было то, что 
в подавляющем числе случаев речь шла 
об ИТ-управлении не электронными, 
а традиционными бумажными докумен-
тами. Проще говоря, электронных доку-
ментов в те времена почти не было, по-
этому и тема их хранения была не очень 
актуальной.

Однако ситуация стала быстро меняться 
в начале нынешнего десятилетия: органи-
зации стали переходить от использования 
бумаги к электронным форматам, а сама 
сфера управления документами вышла 
за пределы канцелярии, охватывая широ-
кий круг финансовой, проектной, склад-
ской и прочей документации. Отдельной 
темой стал перевод в электронный вид 
уже имеющихся бумажных архивов.

Об этом говорит коммерческий дирек-
тор “Логики Бизнеса” Георгий Подбуц-
кий, ссылаясь на опыт своей компании: 
“Задача создания операционных архивов 
актуальна, мы наблюдаем рост спроса 
по этому направлению. Востребован-
ность вызвана масштабным переходом 
заказчиков на электронный документо-
оборот и накоплением критической 
массы данных, что требует повышенной 
скорости обработки документов и обес-
печения удобного использования их в ра-
боте”. По его мнению, именно поэтому 

сегодня наиболее востребованы системы 
массовой обработки входящих докумен-
тов (финансовых, кадровых, досье кли-
ентов и др.), а также централизованные 
архивы, которые позволяют систематизи-
ровать документы, избавиться от их ду-
блирования, высвободить базы данных 
сторонних решений и многое другое. 
В конечном счете архивы помогают со-
кращать затраты. Например, один из за-
казчиков “Логики Бизнеса” в банковском 
секторе благодаря использованию опера-
ционного электронного архива предпола-
гает экономить до 35 млн. руб. в год.

Впрочем, эксперты отмечают, что 
по мере роста объемов электронного 
контента многие компании столкнулись 
с проблемой появления целого набора 
хранилищ документов, относящихся к раз-
ным предметным областям и привязанных 
к различным ИТ-системам, что создавало 
растущие трудности управления ими (в том 
числе в плане финансовых затрат). Соот-
ветственно возникла задача унификации 
управления электронными документаци-
онными ресурсами предприятий, которая 
имеет много особенностей в зависимости 
от конкретных задач организаций.

В этой связи директор по исследова-
ниям и разработками (R&D) компании 
 DIRECTUM Артём Пермяков обраща-
ет внимание прежде всего на изменения 
в самих подходах к хранению информа-
ции: “Если раньше электронные архивы 
создавали для ускорения доступа к ска-
нам документов, имеющих бумажный 
оригинал, то сегодня у компаний есть 
стремление переводить корпоративный 
контент полностью в электронный вид, 
и эту информацию в изначально циф-
ровом виде тоже нужно где-то хранить. 
Хотя электронные документы генериру-
ются в разных системах с разными целя-
ми, сами правила и процедуры хранения 
должны быть одинаковыми. Поэтому все 
чаще в крупных компаниях и возника-
ет идея создать единый корпоративный 
архив, который, в свою очередь, делит-
ся на несколько пластов: оперативное 
хранилище, временное хранилище и дол-
говременное хранилище. В идеале все 
три вида архивов стоит совместить в од-
ной системе, чтобы не дублировать одни 
и те же функции в других системах, изна-
чально не предназначенных для хране-
ния документов, например ERP”.

Руководитель ECM-направления кор-
порации  ЭЛАР Александр Кузнецов 
отмечает, что сегодня еще не настало 
время, когда заказчик изначально созда-
ет единую системы электронного архи-
ва сразу для всех документов. Точнее, 
такое уже бывает, но довольно редко. 
Все же сегодня ИТ-хозяйство предпри-
ятия реализуется в виде набора разных 
ИТ-проектов. У каждого из них есть свои 
целевые задачи, ресурсы и сроки реали-
зации, а также свой внутренний заказ-
чик, который “двигает” автоматизацию 
и заинтересован в решении собственных 
задач, например оптимизации обработ-
ки и хранения первичных бухгалтерских 
документов, где очевидны и понятны лю-
бому специалисту выгоды электронного 
архива. И вот тут зачастую происходит 
следующее: эффективно работающее 
решение привлекает внимание коллег 
из других под раз де лений и проектов. 
Добавляются сопутствующие документы 
и новые под раз де ления: договора, канце-
лярия, документы профильной деятель-
ности, техническая документация. Оциф-
ровываются и загружаются накопленные 
архивы за предыдущие годы. Остальные 
под раз де ления компании хотят решать 
свои бизнес-задачи, отсюда “вырастают” 
единые корпоративные электронные ар-
хивы, которые хранят различные виды 
документов и интегрируются практиче-
ски со всеми используемыми ИТ-систе-
мами компании.

По мнению председателя правления 
фирмы “АС” Андрея Авдеева, росту ак-
туальности задачи создания и использо-
вания операционных электронных архи-
вов во многом способствовали проекты 
по обеспечению хранения первичной 
бухгалтерской документации в компани-
ях и разного рода документов в банках. 
При этом крайне востребованным яв-
ляется хранение не только собственно 
электронных документов, но и сканов бу-
мажных документов. Правда, тут он от-
мечает, что ситуация со сканами выгля-
дит на практике намного сложнее, чем 
это виделось поначалу: “Курс на циф-
ровизацию создал некоторую эйфорию, 
показалось, что акцент делается исклю-
чительно на данные реестров, особенно 
в свете создания Национальной системы 
управления данными. Но для этого дан-
ные должны быть достоверными, а это 
обеспечивается только актуальными до-
кументами — подлинниками документов 
в электронном виде, которые являются 
источниками этих данных. Мы считаем 
необходимым ввести понятие “цифро-
вого профиля документа” по аналогии 
с цифровым профилем гражданина”.

ГотовностьИТ‑поставщиков
Появление относительно нового клас-
са задач ставит вопрос о том, насколько 
ИТ-поставщики готовы к вызовам рынка. 
Можно ли для подобных проектов ис-
пользовать уже существующие програм-
мные средства или требуется создание 
чего-то нового? Нужно ли использовать 
ECM-платформы ведущих мировых вен-
доров или следует создавать отечествен-
ные системы?

Эксперты уверенно говорят о наличии 
у ИТ-поставщиков всего необходимо-
го — квалификации разработчиков и вне-
дренцев, соответствующих программных 
средств, способности развития этих ин-
струментов по мере расширения потреб-
ностей заказчиков. Собственно, о том, что 
электронные архивы будут нужны заказ-
чикам, было известно давно, вопрос был 
только в том, когда потенциальные потреб-
ности превратятся в реальный спрос. Сей-
час это время настало, в последние годы 
все основные поставщики называют ав-
томатизацию архивов одной из ключевых 
тенденций на российcком ECM-рынке.

“У большинства крупных вендоров 
уже есть механизмы построения едино-
го операционного электронного архива, 
текущие ECM-платформы решают ос-
новные задачи, создания каких-то новых 
решений не требуется”, — уверен Артём 
Пермяков. При этом он подчеркивает, 
что современное программное решение 
должно сочетать в себе возможности 
электронного хранилища документов 
с обеспечением юридической значимо-
сти и долговременного хранения. И такие 
предложения на рынке имеются.

Георгий Подбуцкий больше склоняет-
ся к тому, что для реализации проектов 
по созданию электронных архивов лучше 
использовать не универсальные, а спе-
циализированные, нацеленные именно 
на этот класс задач решения. В этом слу-
чае программные продукты появляют-
ся в результате обобщения отраслевого 
опыта в проектах, связанных с хранением 
документации различных категорий: тех-
нической, финансовой, различных досье 
и т. д. По его мнению, для достижения 
идеального баланса между кастомиза-
цией и скоростью внедрения оптимально 
использовать платформу, в которой уже 
готово большинство модулей, позволяю-
щих настроить архивы под текущие за-
дачи, а не разрабатывать продукт с нуля.

Что же касается вопроса о возможно-
сти использования зарубежных или оте-
чественных разработок, то большинство 
участников нашего опроса, не возражая 
категорически против первого вариан-

та, отдают предпочтение второму. При 
этом подчеркивается, что если во време-
на подобных дискуссий в отношении СЭД 
заказчик мог принимать решения исклю-
чительно исходя из собственных сообра-
жений, то сейчас многим предприятиям 
нужно учитывать нормативные требова-
ния по импортозамещению.

“Российский рынок предлагает оте-
чественные программные продукты, 
полностью соответствующие мировым 
стандартам даже в части инновационных 
технологий, — уверен Александр Куз-
нецов.— Все основные российские вен-
доры активно разрабатывают приклад-
ные решения на основе искусственного 
интеллекта для обработки и управления 
информацией, которые являются частью 
ECM-платформ и могут применяться 
в решениях по внедрению электрон-
ных архивов. Не думаю, что заказчики 
отечественных систем теряют в чем-то, 
напротив — получают современный 
функционал и выигрывают в стоимости 
обслуживания и эксплуатации”.

Поддержка нормальной конкурен-
ции — это основа развития рынка, 
в России уже несколько десятилетий 
присутствуют как ведущие мировые 
ECM-платформы, так и зарекомендовав-
шие себя системы отечественной разра-
ботки, которые находятся в промышлен-
ной эксплуатации в течение многих лет, 
успешно пройдя смену поколений опера-
ционных систем и масштабные модерни-
зации ИТ-инфраструктуры. Такую же си-
туацию сегодня можно наблюдать в сфере 
электронных архивов, считает Андрей 
Авдеев. Он уверен, что российские реше-
ния вполне успешно конкурируют с зару-
бежными ECM-платформами, а по ряду 
характеристик и особенностей даже пре-
восходят их. А какие именно платформы 
использовать — решать заказчику исходя 
из многих факторов: полнота и неизбы-
точность функциональных возможностей, 
политика лицензирования, влияющая 
на стоимость внедрения, качество и опе-
ративность поддержки поставщиком или 
внедренцами и т. п. и какова в результате 
совокупная стоимость владения. “Если 
же стоит задача повышения санкционной 
устойчивости или соответствия полити-
ке импортозамещения информационных 
систем и технологий, то системы отечест-
венной разработки безусловно предпоч-
тительнее”, — считает он.

Артём Пермяков уверен, что преиму-
щество отечественных разработчиков 
в этой сфере обеспечивается совсем 
не “запретами на импорт”, а тем, что 
местные специалисты лучше учитывают 
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практику российского архивного дело-
производства. А Георгий Подбуцкий об-
ращает внимание еще на один важный 
аспект при выборе заказчиком нужной 
ему программной системы — использо-
вание проприетарного или свободного 
ПО. Он уверен, что у клиента должна 
быть возможность выбора, и разработчи-
ки обязаны ее обеспечить.

Готовность заказчиков
Спрос на создание и применение элек-
тронных архивов имеется, но насколько 
сами предприятия готовы (технически, 
организационно, финансово) к реализа-
ции таких проектов? Какие советы мож-
но дать заказчикам, раздумывающим или 
уже принявшим решение о выполнении 
такого проекта?

По мнению наших экспертов, в принци-
пе предприятия вполне готовы к реализа-
ции таких проектов, хотя в этом деле есть 
ряд новых для них нюансов. Как уже гово-
рилось, поначалу архивы документов по-
являются автономным образом в разных 
под раз де лениях, зачастую они создаются 
на базе разных программных средств, в со-
ответствии с различными нормативными 
требованиями. И уже потом возникает 
задача интеграции имеющихся архивов 
или создания единого хранилища.

“Архивы сегодня нужны и канцелярии, 
и бухгалтерии, и отделам управления 
технической документацей, и кадровым 
службам, отдельно существует потреб-
ность в автоматизации архивной служ-
бы, где обязателен функционал ведения 
НСА, комплектования, учета выдачи до-
кументов, передачи документов на гос-
хранение и т. д.,— напоминает Александр 
Кузнецов. — Поэтому нужно подходить 
к задаче комплексно, думать о развитии 
и исключать избыточность. Грамотный 
исполнитель всегда сможет помочь за-
казчику выбрать оптимальное решение, 
указать на “узкие места” и выработать 
эффективную концепцию”.

“Заказчики уже четко осознали, что 
операционные электронные архивы эко-
номят существенные денежные средст-
ва, — уверен Георгий Подбуцкий. — Оку-
паемость подобных продуктов, по нашей 
практике в банковском секторе, а люди 
мира финансов умеют считать деньги, 
составляет от одного до трех лет за счет 
отказа от бумаги и многократного ис-
пользования документов”. Он советует 
компаниям начинать с пилотного проекта 
(“слона нужно есть по частям”). Нет смы-
сла пытаться внедрять все и сразу, нужно 
решить первостепенную задачу, а потом 
масштабировать систему, увеличивая ко-
личество типов документации, бизнес-
процессов и тиражируя ее на дочерние 
общества. Чтобы проект по построению 
архива был успешным, лучше начать с оп-
ределения потребности: нужно хране-
ние, оперативная обработка документов, 
разгрузка информационных систем или 
что-то еще? Каких документов коснется 
проект? На основе этих данных следует 
определить программную платформу для 
разработки решения. Обращать внима-
ние надо на ее перспективность в бли-
жайшие три года, как она развивается, 
покроет ли она все потребности.

“Главный совет заказчикам — понять, 
что именно они хотят: оперативное хра-
нилище с определенной структурой или 
классический архив, — говорит Артём 
Пермяков. — Далее им необходимо ре-
шить вопросы интеграции различных 
ИТ-систем, которые будут поставлять 
документы в архив и пользоваться хра-
нимым там контентом. И еще заказчикам 
важно продумать пользовательские сце-
нарии обращения к документам в архиве. 
Например, где будет осуществляться по-
иск документов — из интерфейса систе-
мы-источника или электронного архива. 
От этих сценариев будут зависеть требо-
вания к системе: какие следы оставлять, 
например, в ERP-системе, как назначать 
права, где будет находиться единая точка 
входа для поиска информации и т. д.”.

Андрей Авдеев смотрит на вопрос 
спроса на электронные архивы со сто-
роны заказчиков более приземленно: 
“Готовность предприятий и организаций 
во многом зависит от выделенных бюд-
жетов. Мало понимать необходимость, 
нужно еще иметь средства или уметь убе-
дить вышестоящую организацию выде-
лить финансы, обосновав преимущества 
и планируемую эффективность в случае 
внедрения”. Он отмечает также другой 
аспект проблемы — многие заказчики 
разделяют документооборот и архивное 
хранение электронных документов, отво-
дя электронным архивам второстепенную 
роль. И все же в качестве принципиаль-
ной позиции он предлагает рассматри-
вать вариант создания единой системы, 
в которой хранилище электронных до-
кументов является базисом, на котором 
строится электронный документооборот 
и автоматизируются другие бизнес-про-
цессы, связанные с документами. Имен-
но хранилище должно обеспечивать це-
лостность (неизменность), сохранность 
и юридическую значимость документа, 
соблюдение прав и законных интересов 
авторов документа, возможность ис-
пользования электронных документов 
в процессе взаимодействия участников 
экономической деятельности, включая 
разрешение споров в суде.

Интеграция архивов с другими ИС
Основная идея создания единого доку-
ментационного пространства — это ин-
формационная интеграция широкого 
спектра информационных систем компа-
нии. И в этой ситуации возникает необхо-
димость решения самых разных вопросов, 
в том числе в плане взаимодействия разра-
ботчиков разных программных продуктов.

“В крупных проектах интеграция 
требует участия как минимум двух сто-
рон — разработчиков и клиентов, так 
как последние имеют свои отлаженные 
бизнес-процессы и любое ПО и его ин-
теграционная часть должны учитывать 
особенности конкретного заказчика”, — 
подтверждает актуальность вопроса 
Георгий Подбуцкий. Он считает, что 
хорошей практикой является наличие 
у ECM-платформы коннекторов для на-
иболее распространенных систем под 
типовые задачи интеграции, такой под-
ход, если его использование возможно 
в конкретном проекте, ведет к ускорению 
и удешевлению проектов.

По мнению Артёма Пермякова, чаще 
всего в проектах по созданию электрон-
ных архивов возникает потребность 
в интеграции ECM- и ERP-систем, 
в этом случае требуются усилия с обе-
их сторон, причем речь обычно идет 
не только о настройке, но и доработке 
ПО. В первую очередь нужно сразу до-
говориться о формате передачи данных 
из систем-источников. Например, при 
контейнерном хранении важно, чтобы 
возможность сформировать такой кон-
тейнер была внутри ERP-системы, иначе 
необходим специальный сервис, который 
будет приводить данные, поступившие 
из разных систем, к единому формату 
хранения. Второй момент — управление 
правами доступа. В долговременном ар-
хиве это не так актуально, поскольку при 
передаче на длительное хранение мы ог-
раничиваем доступ для большинства 
пользователей. А вот в операционном ар-
хиве нам важно синхронизировать права 
на документы. Третий важный вопрос — 
обеспечение юридической значимости. 
“К примеру, это может быть реализова-
но с помощью механизма перештампов-
ки, который обеспечит доказательную 
базу согласно 63-ФЗ “Об электронной 
подписи”, — поясняет он. — Но пере-
штамповка будет актуальна лишь в том 
случае, если мы успеем поставить штамп 
времени до истечения срока действия 
сертификата электронной подписи, кото-
рой был подписан документ. То есть для 
соблюдения процедуры требуется либо 
сразу сдавать документ в электронный 

архив и обеспечивать подписание внутри 
хранилища, либо обеспечивать эту пере-
штамповку внутри системы-источника”.

Разумеется, сложность интеграцион-
ной части проектов по созданию элек-
тронных архивов бывает разной, но все 
же чаще всего без специалистов со сто-
роны прикладных систем сделать требуе-
мое решение невозможно. Высказав этот 
тезис, Александр Кузнецов поясняет, что 
в компаниях всегда есть “материнские” 
учетные системы, являющиеся источ-
ником информации и документов, про-
водником бизнес-процессов, к которым 
подключается электронный архив для 
бесшовного обмена данными и хранения 
оперативной информации. Фактически 
электронный архив формирует единое 
“окно доступа” к разрозненной информа-
ции предприятия, объединяя и данные, 
и пользователей учетных систем. При 
этом разработчик может предоставить 
конечному пользователю разные вари-
анты взаимодействия с архивом: напри-
мер, через новый “архивный” интерфейс 
или через привычный интерфейс пред-
метного приложения. При этом нужно 
иметь в виду, что поскольку возможности 
современной ECM-платформы намного 
шире, чем просто поддержка архивов, 
такая система может взять на себя, по-
мимо хранения, часть корпоративных 
процессов.

Андрей Авдеев считает, что при сов-
ременных подходах и существующих 
инструментах сложностей интеграции 
с другими корпоративными системами 
не должно быть, что подтверждается 
опытом его компании. Правда, если речь 
идет о необходимости интеграции с “са-
мописной” системой, которая создава-
лась силами программистов заказчика, 
то возникает потребность взаимодейст-
вия с ее разработчиками, но тоже далеко 
не всегда — все зависит от уровня компе-
тенций поставщика ECM-решения и на-
копленного им опыта.

Подводные камни и как их преодолевать
Обычно создание электронных архивов 
относится к категории крупных про-
ектов, у которых есть одна общая осо-
бенность, — одинаковых решений даже 
в рамках отрасли не существует, считает 
Александр Кузнецов. В этой ситуации 
для эффективного внедрения необхо-
димы проектный подход, компетенции 
разработчика и наличие по-настоящему 
мощного программного продукта, ко-
торый можно адаптировать под любые 
задачи. Разумеется, по ходу реализации 
проекта встречаются разного рода про-
блемы, но они зависят от специфики кон-
кретной задачи. “За пятнадцать лет вне-
дрения электронных архивов мы видели 
многое, в одних случаях предъявляются 
высокие требования к без о пас ности и за-
щите информации, в других — опреде-
ленные функциональные, для которых 
необходима индивидуальная разработ-
ка, — отмечает он. — Но почти в каждом 
проекте одним из важных вопросов яв-
ляется наполнение электронного архива. 
При этом нужно производить не только 
сканирование, но и распознавание со-
держимого документов. Сейчас для это-
го используются методы искусственного 
интеллекта и нейронные сети для авто-
матического распознавания документов. 
Но задача эта все равно остается доста-
точно сложной, поэтому мы в некоторых 
случаях советуем заказчикам отдать ска-
нирование на аутсорсинг или, допустим, 
использовать типовые решения на базе 
штрихкодов”.

Хотя выше эксперты говорили о вы-
сокой готовности заказчиков к реализа-
ции архивных проектов, но все же одна 
из проблем — это как раз недостаточная 
компетентность заказчиков. “Все же они 
специалисты в своих предметных облас-
тях, а не в создании ECM-решений”, — 
говорит об этом Андрей Авдеев. Он счи-
тает, что одним из главных эффектов 
от создания единых электронных архи-

вов является качественное изменение 
существующих процессов, сокращение 
ненужных промежуточных действий пер-
сонала заказчика. Эти вопросы должны 
решаться в тесном взаимодействии за-
казчика и исполнителя. Эффективным 
вариантом может быть использование так 
называемой платформы No-code, с помо-
щью которой эксперты заказчика и его 
бизнес-аналитики, не владеющие навы-
ками программирования, могут самосто-
ятельно реализовать прототипирование 
прикладных конфигураций практически 
“на лету” и убедиться в правильности или 
порочности своих идей.

Определенной российской специфи-
кой создания электронных архивов яв-
ляется проблема обеспечения юридиче-
ской значимости хранимых документов 
(за рубежом такая тема практически 
не поднимается). Об этом напоминает 
Артём Пермяков: “Для преодоления 
трудностей, связанных с обеспечением 
юридической значимости и интеграцией 
разных систем, наиболее оптимальным 
вариантом может быть организация от-
дельной системы для архива электронных 
документов, которая будет принимать 
информацию на хранение из различных 
источников и обеспечивать внутри себя 
соблюдение всех процедур”. Он отме-
чает, что в этом случае нет необходи-
мости создавать дополнительные меха-
низмы внутри ERP-системы, изначально 
не предназначенной для операций ар-
хивного документооборота. По этой 
же причине отдельный архив лучше 
подходит для реализации всех нюансов 
классического делопроизводства, напри-
мер определения в дела в соответствии 
с принятой номенклатурой. В перспек-
тиве операционный электронный архив 
также можно дополнить возможностями 
искусственного интеллекта: алгоритм ма-
шинного обучения может тренироваться 
на массиве документов, которые хранятся 
в архиве, и затем с помощью полученной 
“умной” модели автоматически класси-
фицировать документы и распределять 
их по делам.

Другой важный “архивный” аспект: 
передача электронных документов в го-
сударственные архивы. Тут возникает 
много вопросов чисто организационного 
характера, которые должны быть опре-
делены на нормативно-законодательном 
уровне, чего до сих пор не сделано. “Как 
обеспечить пользователей электронны-
ми подписями, какие ЭП необходимо 
использовать и список таких вопросов 
можно продолжать, — говорит об этом 
Артём Пермяков. — Есть и трудности 
ментального характера, которые необ-
ходимо учесть на уровне культуры орга-
низации. В частности, кто именно будет 
ответственным за электронный архив? 
Далеко не всегда ответственными за вне-
дрение стоит назначать архивистов и спе-
циалистов по классическому архивному 
делопроизводству, которые ориентирова-
ны на работу с бумагой. В таком проекте 
могут быть в большей степени заинте-
ресованы ИТ-специалисты или бизнес-
пользователи, и важно найти такого дви-
гателя автоматизации внутри компании”.

“Самая критичная проблема в области 
электронных архивов — это ожидания 
по срокам внедрения, — считает Георгий 
Подбуцкий. — Поскольку электронные 
архивы являются обеспечивающими си-
стемами, то задача их внедрения часто от-
кладывается и проблема становится пере-
зрелой. Важно сохранять хладнокровие 
и внедрять систему по частям, развивая 
проект в течение года-двух, постепенно 
наращивая функциональность”. Он уве-
рен, что многих “подводных камней” 
можно избежать еще на этапе подготов-
ки проекта: во-первых, выбирать нужно 
проверенных разработчиков, которые 
не будут тренироваться в развитии своих 
компетенций в области построения ар-
хивов на “живом” заказчике. Во-вторых, 
использовать программную платформу, 
зарекомендовавшую себя на рынке.� :

Управление корпоративными операционными электронными архивами
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ваться непосредственно на месте гене‑
рации.

Децентрализация, разделение обра‑
ботки данных на несколько взаимодей‑
ствующих между собою уровней — точ‑
ки генерации трафика, промежуточный 
(или региональный) уровень и уровень 
центрального хранилища (ЦОД) — поро‑
ждают принципиально новую экосистему 
вычислительных узлов, в которые ЦОДы 
входят уже как составляющие компо‑
ненты (пусть как главные, но тем не ме‑
нее). Подобные экосистемы на практике 
уже формируются в таких отраслях, как 
транспорт, медицина, нефтегаз, ритейл. 
Именно там возникают большие объемы 
распределенных данных, требующие опе‑
ративной обработки.

Именно в соответствии с этими трен‑
дами Schneider Electric развивает свою 
платформу EcoStruxure, на базе кото‑
рой объединяется управление уровня‑
ми ИКТ‑ и инженерной инфраструктур. 
Цель использования EcoStruxure — мак‑
симальное повышение эффективности 
этого управления.

Актуальность обеспечения надежно‑
сти инженерной инфраструктуры и мак‑
симальной автоматизации процесса 
управления ею подтверждает собранная 
Uptime Institute статистика, согласно ко‑
торой 20% отказов в ЦОДах обусловле‑
но отказами электроснабжения, 13% — 
неполадками в системах охлаждения, 
7% — неполадками прочих инженерных 
систем, а все остальное — человеческим 
фактором (зачастую это неадекватные 
и несвоевременные действия обслужива‑
ющего персонала).

EcoStruxure объединяет уровень ин‑
фраструктурного оборудования, непо‑
средственно генерирующего данные, 
уровень управления периферийным обо‑
рудованием и самый высокий уровень 
приложений, работающий с бизнес‑логи‑
кой заказчика.

Как универсальная платформа 
EcoStruxure имеет тем не менее специа‑
лизацию (т. н. домены), в которых разра‑
ботчик изначально учитывает специфику 
бизнес‑вертикалей заказчиков и объектов 
(здания, промышленные предприятия, 

ЦОДы...), на которых платформа может 
развертываться. При этом предусмотре‑
на глубокая интеграция доменов между 
собой.

Рассказывая о судьбе EcoStruxure 
в России, вице‑президент под раз де ления 
Secure Power в России и СНГ компании 
Schneider Electric Роман Шмаков отме‑
тил, что за последние годы сформиро‑
валось четкое понимание процесса ло‑
кализации иностранной продукции для 
российского рынка, появились ее опреде‑
ления для разных рыночных вертикалей, 
разработаны отраслевые нормативные 
акты и корпоративные правила для нее 
в крупнейших потребительских структу‑
рах страны.

По его словам, продукция под раз де‑
ления Secure Power в силу ее технических 
особенностей не может быть локализо‑
вана в России полностью. Путь, кото‑
рый выбрала Schneider Electric для про‑
движения EcoStruxure в нашей стране, 
он охарактеризовал как фокусный подход 
к заказам на предмет точного выяснения 
того, что реально понимается заказчиком 
под локализацией в каждом конкретном 
проекте.

Развивать направление EcoStruxure 
в России, выполняя запросы заказчи‑
ков с максимальной адаптацией плат‑
формы под заказ (в том числе по тре‑
бованиям локализации), по оценкам 
Романа Шмакова, помогают собствен‑
ный продуктовый портфель компании, 
достигнутая ею локализация производ‑
ства и разработок на базе возможно‑
стей российских партнеров, сеть разме‑
щенных в стране складов и ремонтных 
линий.

Как пояснил технический директор 
под раз де ления Secure Power в России 
и СНГ Алексей Соловьев, каждый про‑
ект развертывания EcoStruxure в зна‑
чительной мере уникален в силу кон‑
кретных особенностей инфраструктуры 
и бизнес‑процессов заказчика, его тре‑
бований к показателям эффективности, 
к локализации. Это предполагает тесное 
взаимодействие с вендором на стадии 
предварительного обследования и кон‑
салтинга — стоимость этих этапов, как 
показывает опыт Schneider Electric, ко‑
леблется в широких пределах и может 
превышать половину стоимости всего 
проекта.

Следуя современным тенденциям, 
компания предлагает функционал мони‑
торинга инженерной инфраструктуры, 
обслуживающей ИКТ‑инфраструкту‑
ру (что является базисом в платформе 
EcoStruxure IT), также и в форме сервиса 
EcoStruxure IT Expert. Он подразумевает 
подключение инфраструктурных систем 
клиента (в том числе и распределенных) 
к облачной платформе Schneider Elec‑
tric. Это позволяет распространить опыт 
эксплуатации инфраструктуры всех за‑
казчиков EcoStruxure на эксплуатацию 
инфраструктуры каждого из клиентов 
сервиса.

Процесс развертывания и настройки 
сервиса для клиента, по словам Алексея 
Соловьева, занимает около получаса. Для 
него он сводится к загрузке клиентского 
приложения и формированию тоннеля 
передачи данных в облако Schneider Elec‑
tric.

Российский офис Schneider Electric, со‑
общил Алексей Соловьев, располагает се‑
годня русскоговорящими специалистами 
службы поддержки сервиса EcoStruxure 
IT Expert, а ее пользовательский интер‑
фейс переведен на русский язык.� :

мающихся разработками в сфере искус‑
ственного интеллекта. Предполагается, 
что в следующие версии будут включены 
университеты и научные учреждения, 
а также ключевые специалисты отрасли.

В карту вошли как те компании, ко‑
торые специализируются на технологи‑
ях искусственного интеллекта, так и те, 
у которых технологии ИИ, по оценкам 
экспертов, существенно влияют на биз‑
нес‑модель и выручку. Так, например, 
компанию Avito составители карты от‑
носят к отрасли ИИ, а компанию “Се‑
версталь” — нет: у “Северстали” есть 
значительный задел в области ИИ, 
но на выручку компании он пока сущест‑
венного влияния не оказывает.

“Наш подход к классификации на дан‑
ной карте базируется на аналогиях с моз‑
гом человека и его функциями. Перво‑
начально мы разделили все технологии 

ИИ на три большие группы: распозна‑
вание, осмысление, действие. При этом 
в каждую группу вошли несколько обла‑
стей конкретных технологий”, — пояснил 
Игорь Пивоваров.

В группу “распознавание” вошли рас‑
познавание речи, компьютерное зре‑
ние, IoT и распознавание жестов. Груп‑

пу “осмысление” составили обработка 
естественного языка, легалтех, анализ 
данных, B2B‑решения, ритейл, кибер‑
безопасность и здравоохранение. Группа 
“действие” представлена роботами, фин‑
техом, логистикой, рекламой и промыш‑
ленностью.

Конечно, любая классификация услов‑
на. Игорь Пивоваров признает: “Уже 
после каталогизации всех компаний 
и финализации карты мы осознали, что 
на самом деле здесь неявно присутст‑
вуют два параллельных классификато‑
ра — по функциям (зрение, речь и т. д.) 
и по применениям (финансы, промыш‑
ленность и т. д.). Поэтому в следующей 
версии карты мы сделаем два параллель‑
ных классификатора”.

Предполагается, что стартовая вер‑
сия “Стратегии России в области ИИ” 
будет представлена до наступления лета. 
Эксперты OpenTalks.AI утверждают, 
что готовы рассмотреть все замечания 
и пожелания как к этой стратегии, так 
и к “Карте российского искусственного 
интеллекта”.� :

По оценкам iKS‑Consulting, представ‑
ленным директором этой компании 
по развитию Дмитрием Горкавенко, 
объем российского облачного рынка 
(PaaS, SaaS и IaaS) в 2018 г. достиг от‑
метки 68,4 млрд. руб. (1,1 млрд. долл.). 
Рост по отношению к 2017 г. в националь‑
ной валюте составил 25%, в долларах — 
17,5%. Ожидается что в 2022 г. этот объем 
более чем удвоится и превысит 155 млрд. 
руб. Рынок будет расти с ежегодным тем‑
пом не менее 23%, что гораздо выше тем‑
пов роста ИТ‑рынка в целом.

О примере использования PaaS‑ плат‑
формы Huawei в игровой сфере с целью 
цифровой трансформации бизнес‑модели 
рассказал директор по развитию бизнеса 
компании Loudplay Виталий Стародубов. 
Как известно, игровой софт предъявля‑
ет самые высокие требования к произ‑
водительности клиентских устройств, 
стоимость которых нередко превышает 
100 тыс. руб., что существенно ограни‑
чивает клиентскую базу. По данным 
Newzoo, 87% ПК в России не способны 
поддерживать современные игры. Спе‑
циалисты Loudplay развернули на облаке 
Huawei своеобразную платформу для иг‑
ровых виртуальных десктопов, которая 
переносит всю сложную графическую 
обработку сцен на облачные серверы, 
а клиентское устройство только отобра‑
жает видеопоток, поступающий с облака. 

По словам Виталия Стародубова, одним 
из важных достоинств облака Huawei 
является поддержка в нем виртуализа‑
ции ресурсов графических процессоров. 
Предполагается, что новый сервис по‑
зволит расширить игровую аудиторию 
в 2—4 раза и перенаправить финансовые 

потоки с покупки “железа” на почасовую 
аренду контента.

Как рассказал директор по решениям 
направления Huawei Cloud в России Ар‑
тур Пярн, за прошедший год число дата‑
центров, где компания размещает свои 
облачные решения, увеличилось с одного 
до трех: это московские ЦОДы компаний 
— партнеров 3Data, DataPro и Ixcellerate. 
Количество стоек выросло с 80 до 500. 
До конца года число стоек будет доведено 
до 1 тыс. Меняется и бизнес‑модель. Если 

изначально поставщиком услуг формаль‑
но являлась российская 3data, осуществ‑
лявшая продажи и обеспечивавшая 
первую и вторую линию техподдержки 
(третью брала на себя Huawei), то теперь 
эти услуги продает сама Huawei. 3data 
сохраняет статус ведущего партнера, 
управляющего облаком, расположенным 
на всех трех упомянутых ЦОДах. К пре‑
доставлению своих облачных сервисов 
Huawei намерена привлечь партнерскую 
сеть под раз де ления Huawei Enterprise, 
включающую более тысячи компаний: 
системных интеграторов, реселлеров, ди‑
стрибьюторов и разработчиков, которые 
будут заключать соглашения с Huawei 
Cloud и развертывать в публичном облаке 
собственные решения.

По словам Артура Пярна, ситуация 
в России быстро меняется, в том числе 
и в контексте национальной программы 
построения цифровой экономики. Об‑
лачными решениями заинтересовались 
даже те заказчики, которые ранее пред‑
почитали строить исключительно физи‑
ческие ЦОДы и создавать собственные 
ИТ‑решения. Это аэропорты, финансо‑
вые учреждения, промышленные и до‑
бывающие компании. Важно то, что Hua‑
wei — по сути единственный крупный 
глобальный инфраструктурный вендор, 
развернувший в нашей стране полностью 
локализованное для России облако. Как 
утверждает Артур Пярн, в терминах TCO 
облако становится более выгодным вари‑
антом развития ИТ‑инфраструктуры для 
многих заказчиков на горизонте 3—5 лет.

В прошлом году Huawei завершила 
сертификацию своей облачной ОС Hua‑
wei FusionSphere в  ФСТЭК, став одним 
из немногих производителей средств вир‑
туализации, обладающим в России офи‑
циальным сертификатом соответствия 
на подобную операционную систему. Это 
позволяет компании размещать на облач‑
ной платформе решения, содержащие 
персональные данные в соответствии 
с 152‑ФЗ.

Еще одно важное принятое решение, 
отмеченное Ван Вэем, — это смещение 

в 2019 г. фокуса внимания с заказчи‑
ков облачных услуг из сегмента малого 
и среднего бизнеса на крупные компании 
и государственные учреждения, которым 
будут предложены специальные гибрид‑
ные сервисы.� :

Объем российского рынка облачных услуг

Артур Пярн

Huawei Cloud...
ПРОДОЛЖЕНИЕ CO C. 1

EcoStruxure IT...
ПРОДОЛЖЕНИЕ CO C. 1

Игорь Пивоваров

Какой будет...
ПРОДОЛЖЕНИЕ CO C. 1
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К какой отрасли относится ваше 
предприятие?

❑❑ Энергетика
❑❑ Связь❑и❑телекоммуникации
❑❑ Производство❑(добывающие❑и❑

перерабатывающие❑отрасли,❑
машиностроение❑и❑т.❑п.)

❑❑ Финансовый❑сектор❑(кроме❑
банков)❑/❑Страхование

❑❑ Банковский❑сектор
❑❑ Строительство
❑❑ Торговля
❑❑ Транспорт
❑❑ Информационные❑технологии❑

(см.❑также❑следующий❑вопрос)
❑❑ Реклама❑и❑маркетинг
❑❑ Научно-исследовательская❑

деятельность
❑❑ Государственно-

административные❑структуры/
Силовые❑структуры

❑❑ Образование
❑❑ Здравоохранение
❑❑ СМИ❑/❑Полиграфия
❑❑ Иное❑(что❑именно):❑❑�����������

❑���������������������������
❑���������������������������

Если основной профиль Вашего 
предприятия — информационные 
технологии, то уточните, пожалуйста, 
сегмент, в котором предприятие 
работает

❑❑ Системная❑интеграция
❑❑ Дистрибуция
❑❑ Сервис-провайдер
❑❑ Производство

❑❑ Розничные❑продажи
❑❑ Сервисные❑услуги
❑❑ Разработка❑ПО
❑❑ Консалтинг
❑❑ Иное❑(что❑именно):❑❑�����������

❑���������������������������
❑���������������������������

Форма собственности Вашей 
организации?

❑❑ Госсектор
❑❑ Коммерческий❑сектор
❑❑ НКО❑❑
❑❑ Иное❑(что❑именно):❑❑�����������

❑���������������������������
❑���������������������������

К какой категории относится 
подразделение, в котором Вы 
работаете?

❑❑ Дирекция
❑❑ Информационно-аналитический❑

отдел
❑❑ Техническая❑служба
❑❑ Служба❑ИТ
❑❑ Служба❑ИБ
❑❑ Отдел❑САПР
❑❑ Реклама❑и❑маркетинг
❑❑ Бухгалтерия❑/❑финансы
❑❑ Производственное❑

подразделение
❑❑ Научно-исследовательское❑

подразделение
❑❑ Учебное❑подразделение
❑❑ Отдел❑продаж❑/❑закупок
❑❑ Иное❑(что❑именно):❑❑�����������

❑���������������������������
❑���������������������������

Ваш должностной статус?

❑❑ Директор❑/❑президент❑/❑владелец
❑❑ Зам.❑директора❑/❑вице-президент
❑❑ Руководитель❑подразделения
❑❑ Сотрудник❑/❑менеджер
❑❑ Консультант
❑❑ Иное❑(что❑именно):❑❑�����������

❑���������������������������
❑���������������������������

Ваш возраст?

❑❑ До❑21❑года
❑❑ 22—30❑лет
❑❑ 31—40❑лет
❑❑ 41—50❑лет
❑❑ 51—60❑лет
❑❑ Более❑60❑лет

Численность сотрудников в Вашей 
организации?

❑❑ Менее❑10❑человек
❑❑ 10—100❑человек
❑❑ 101—500❑человек
❑❑ 501—1000❑человек
❑❑ 1001—3000❑человек
❑❑ Более❑3000❑человек

Численность компьютерного парка 
Вашего предприятия?

❑❑ 10—20❑компьютеров
❑❑ 21—100❑компьютеров
❑❑ 101—500❑компьютеров
❑❑ 501—1000❑компьютеров
❑❑ Более❑1000❑компьютеров

Как Вы оцениваете своё влияние 
на решение о покупке средств 
информационных технологий для 
своей организации?

❑❑ Принимаю❑решение❑о❑покупке❑
(подписываю❑документ)

❑❑ Составляю❑спецификацию❑
(выбираю❑средства)❑и❑
рекомендую❑приобрести

❑❑ Не❑участвую❑в❑этом❑процессе
❑❑ Иное❑(что❑именно):❑❑�����������

❑���������������������������
❑���������������������������

На приобретение каких из 
перечисленных групп продуктов 
или услуг Вы оказываете влияние 
(покупаете, рекомендуете, 
составляете спецификацию)?

❑❑ Серверы
❑❑ ПК❑/❑Мобильные❑устройства
❑❑ Сетевое❑оборудование
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ваться непосредственно на месте гене‑
рации.

Децентрализация, разделение обра‑
ботки данных на несколько взаимодей‑
ствующих между собою уровней — точ‑
ки генерации трафика, промежуточный 
(или региональный) уровень и уровень 
центрального хранилища (ЦОД) — поро‑
ждают принципиально новую экосистему 
вычислительных узлов, в которые ЦОДы 
входят уже как составляющие компо‑
ненты (пусть как главные, но тем не ме‑
нее). Подобные экосистемы на практике 
уже формируются в таких отраслях, как 
транспорт, медицина, нефтегаз, ритейл. 
Именно там возникают большие объемы 
распределенных данных, требующие опе‑
ративной обработки.

Именно в соответствии с этими трен‑
дами Schneider Electric развивает свою 
платформу EcoStruxure, на базе кото‑
рой объединяется управление уровня‑
ми ИКТ‑ и инженерной инфраструктур. 
Цель использования EcoStruxure — мак‑
симальное повышение эффективности 
этого управления.

Актуальность обеспечения надежно‑
сти инженерной инфраструктуры и мак‑
симальной автоматизации процесса 
управления ею подтверждает собранная 
Uptime Institute статистика, согласно ко‑
торой 20% отказов в ЦОДах обусловле‑
но отказами электроснабжения, 13% — 
неполадками в системах охлаждения, 
7% — неполадками прочих инженерных 
систем, а все остальное — человеческим 
фактором (зачастую это неадекватные 
и несвоевременные действия обслужива‑
ющего персонала).

EcoStruxure объединяет уровень ин‑
фраструктурного оборудования, непо‑
средственно генерирующего данные, 
уровень управления периферийным обо‑
рудованием и самый высокий уровень 
приложений, работающий с бизнес‑логи‑
кой заказчика.

Как универсальная платформа 
EcoStruxure имеет тем не менее специа‑
лизацию (т. н. домены), в которых разра‑
ботчик изначально учитывает специфику 
бизнес‑вертикалей заказчиков и объектов 
(здания, промышленные предприятия, 

ЦОДы...), на которых платформа может 
развертываться. При этом предусмотре‑
на глубокая интеграция доменов между 
собой.

Рассказывая о судьбе EcoStruxure 
в России, вице‑президент под раз де ления 
Secure Power в России и СНГ компании 
Schneider Electric Роман Шмаков отме‑
тил, что за последние годы сформиро‑
валось четкое понимание процесса ло‑
кализации иностранной продукции для 
российского рынка, появились ее опреде‑
ления для разных рыночных вертикалей, 
разработаны отраслевые нормативные 
акты и корпоративные правила для нее 
в крупнейших потребительских структу‑
рах страны.

По его словам, продукция под раз де‑
ления Secure Power в силу ее технических 
особенностей не может быть локализо‑
вана в России полностью. Путь, кото‑
рый выбрала Schneider Electric для про‑
движения EcoStruxure в нашей стране, 
он охарактеризовал как фокусный подход 
к заказам на предмет точного выяснения 
того, что реально понимается заказчиком 
под локализацией в каждом конкретном 
проекте.

Развивать направление EcoStruxure 
в России, выполняя запросы заказчи‑
ков с максимальной адаптацией плат‑
формы под заказ (в том числе по тре‑
бованиям локализации), по оценкам 
Романа Шмакова, помогают собствен‑
ный продуктовый портфель компании, 
достигнутая ею локализация производ‑
ства и разработок на базе возможно‑
стей российских партнеров, сеть разме‑
щенных в стране складов и ремонтных 
линий.

Как пояснил технический директор 
под раз де ления Secure Power в России 
и СНГ Алексей Соловьев, каждый про‑
ект развертывания EcoStruxure в зна‑
чительной мере уникален в силу кон‑
кретных особенностей инфраструктуры 
и бизнес‑процессов заказчика, его тре‑
бований к показателям эффективности, 
к локализации. Это предполагает тесное 
взаимодействие с вендором на стадии 
предварительного обследования и кон‑
салтинга — стоимость этих этапов, как 
показывает опыт Schneider Electric, ко‑
леблется в широких пределах и может 
превышать половину стоимости всего 
проекта.

Следуя современным тенденциям, 
компания предлагает функционал мони‑
торинга инженерной инфраструктуры, 
обслуживающей ИКТ‑инфраструкту‑
ру (что является базисом в платформе 
EcoStruxure IT), также и в форме сервиса 
EcoStruxure IT Expert. Он подразумевает 
подключение инфраструктурных систем 
клиента (в том числе и распределенных) 
к облачной платформе Schneider Elec‑
tric. Это позволяет распространить опыт 
эксплуатации инфраструктуры всех за‑
казчиков EcoStruxure на эксплуатацию 
инфраструктуры каждого из клиентов 
сервиса.

Процесс развертывания и настройки 
сервиса для клиента, по словам Алексея 
Соловьева, занимает около получаса. Для 
него он сводится к загрузке клиентского 
приложения и формированию тоннеля 
передачи данных в облако Schneider Elec‑
tric.

Российский офис Schneider Electric, со‑
общил Алексей Соловьев, располагает се‑
годня русскоговорящими специалистами 
службы поддержки сервиса EcoStruxure 
IT Expert, а ее пользовательский интер‑
фейс переведен на русский язык.� :

мающихся разработками в сфере искус‑
ственного интеллекта. Предполагается, 
что в следующие версии будут включены 
университеты и научные учреждения, 
а также ключевые специалисты отрасли.

В карту вошли как те компании, ко‑
торые специализируются на технологи‑
ях искусственного интеллекта, так и те, 
у которых технологии ИИ, по оценкам 
экспертов, существенно влияют на биз‑
нес‑модель и выручку. Так, например, 
компанию Avito составители карты от‑
носят к отрасли ИИ, а компанию “Се‑
версталь” — нет: у “Северстали” есть 
значительный задел в области ИИ, 
но на выручку компании он пока сущест‑
венного влияния не оказывает.

“Наш подход к классификации на дан‑
ной карте базируется на аналогиях с моз‑
гом человека и его функциями. Перво‑
начально мы разделили все технологии 

ИИ на три большие группы: распозна‑
вание, осмысление, действие. При этом 
в каждую группу вошли несколько обла‑
стей конкретных технологий”, — пояснил 
Игорь Пивоваров.

В группу “распознавание” вошли рас‑
познавание речи, компьютерное зре‑
ние, IoT и распознавание жестов. Груп‑

пу “осмысление” составили обработка 
естественного языка, легалтех, анализ 
данных, B2B‑решения, ритейл, кибер‑
безопасность и здравоохранение. Группа 
“действие” представлена роботами, фин‑
техом, логистикой, рекламой и промыш‑
ленностью.

Конечно, любая классификация услов‑
на. Игорь Пивоваров признает: “Уже 
после каталогизации всех компаний 
и финализации карты мы осознали, что 
на самом деле здесь неявно присутст‑
вуют два параллельных классификато‑
ра — по функциям (зрение, речь и т. д.) 
и по применениям (финансы, промыш‑
ленность и т. д.). Поэтому в следующей 
версии карты мы сделаем два параллель‑
ных классификатора”.

Предполагается, что стартовая вер‑
сия “Стратегии России в области ИИ” 
будет представлена до наступления лета. 
Эксперты OpenTalks.AI утверждают, 
что готовы рассмотреть все замечания 
и пожелания как к этой стратегии, так 
и к “Карте российского искусственного 
интеллекта”.� :

По оценкам iKS‑Consulting, представ‑
ленным директором этой компании 
по развитию Дмитрием Горкавенко, 
объем российского облачного рынка 
(PaaS, SaaS и IaaS) в 2018 г. достиг от‑
метки 68,4 млрд. руб. (1,1 млрд. долл.). 
Рост по отношению к 2017 г. в националь‑
ной валюте составил 25%, в долларах — 
17,5%. Ожидается что в 2022 г. этот объем 
более чем удвоится и превысит 155 млрд. 
руб. Рынок будет расти с ежегодным тем‑
пом не менее 23%, что гораздо выше тем‑
пов роста ИТ‑рынка в целом.

О примере использования PaaS‑ плат‑
формы Huawei в игровой сфере с целью 
цифровой трансформации бизнес‑модели 
рассказал директор по развитию бизнеса 
компании Loudplay Виталий Стародубов. 
Как известно, игровой софт предъявля‑
ет самые высокие требования к произ‑
водительности клиентских устройств, 
стоимость которых нередко превышает 
100 тыс. руб., что существенно ограни‑
чивает клиентскую базу. По данным 
Newzoo, 87% ПК в России не способны 
поддерживать современные игры. Спе‑
циалисты Loudplay развернули на облаке 
Huawei своеобразную платформу для иг‑
ровых виртуальных десктопов, которая 
переносит всю сложную графическую 
обработку сцен на облачные серверы, 
а клиентское устройство только отобра‑
жает видеопоток, поступающий с облака. 

По словам Виталия Стародубова, одним 
из важных достоинств облака Huawei 
является поддержка в нем виртуализа‑
ции ресурсов графических процессоров. 
Предполагается, что новый сервис по‑
зволит расширить игровую аудиторию 
в 2—4 раза и перенаправить финансовые 

потоки с покупки “железа” на почасовую 
аренду контента.

Как рассказал директор по решениям 
направления Huawei Cloud в России Ар‑
тур Пярн, за прошедший год число дата‑
центров, где компания размещает свои 
облачные решения, увеличилось с одного 
до трех: это московские ЦОДы компаний 
— партнеров 3Data, DataPro и Ixcellerate. 
Количество стоек выросло с 80 до 500. 
До конца года число стоек будет доведено 
до 1 тыс. Меняется и бизнес‑модель. Если 

изначально поставщиком услуг формаль‑
но являлась российская 3data, осуществ‑
лявшая продажи и обеспечивавшая 
первую и вторую линию техподдержки 
(третью брала на себя Huawei), то теперь 
эти услуги продает сама Huawei. 3data 
сохраняет статус ведущего партнера, 
управляющего облаком, расположенным 
на всех трех упомянутых ЦОДах. К пре‑
доставлению своих облачных сервисов 
Huawei намерена привлечь партнерскую 
сеть под раз де ления Huawei Enterprise, 
включающую более тысячи компаний: 
системных интеграторов, реселлеров, ди‑
стрибьюторов и разработчиков, которые 
будут заключать соглашения с Huawei 
Cloud и развертывать в публичном облаке 
собственные решения.

По словам Артура Пярна, ситуация 
в России быстро меняется, в том числе 
и в контексте национальной программы 
построения цифровой экономики. Об‑
лачными решениями заинтересовались 
даже те заказчики, которые ранее пред‑
почитали строить исключительно физи‑
ческие ЦОДы и создавать собственные 
ИТ‑решения. Это аэропорты, финансо‑
вые учреждения, промышленные и до‑
бывающие компании. Важно то, что Hua‑
wei — по сути единственный крупный 
глобальный инфраструктурный вендор, 
развернувший в нашей стране полностью 
локализованное для России облако. Как 
утверждает Артур Пярн, в терминах TCO 
облако становится более выгодным вари‑
антом развития ИТ‑инфраструктуры для 
многих заказчиков на горизонте 3—5 лет.

В прошлом году Huawei завершила 
сертификацию своей облачной ОС Hua‑
wei FusionSphere в  ФСТЭК, став одним 
из немногих производителей средств вир‑
туализации, обладающим в России офи‑
циальным сертификатом соответствия 
на подобную операционную систему. Это 
позволяет компании размещать на облач‑
ной платформе решения, содержащие 
персональные данные в соответствии 
с 152‑ФЗ.

Еще одно важное принятое решение, 
отмеченное Ван Вэем, — это смещение 

в 2019 г. фокуса внимания с заказчи‑
ков облачных услуг из сегмента малого 
и среднего бизнеса на крупные компании 
и государственные учреждения, которым 
будут предложены специальные гибрид‑
ные сервисы.� :

Объем российского рынка облачных услуг

Артур Пярн

Huawei Cloud...
ПРОДОЛЖЕНИЕ CO C. 1

EcoStruxure IT...
ПРОДОЛЖЕНИЕ CO C. 1

Игорь Пивоваров

Какой будет...
ПРОДОЛЖЕНИЕ CO C. 1
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К какой отрасли относится ваше 
предприятие?

❑❑ Энергетика
❑❑ Связь❑и❑телекоммуникации
❑❑ Производство❑(добывающие❑и❑

перерабатывающие❑отрасли,❑
машиностроение❑и❑т.❑п.)

❑❑ Финансовый❑сектор❑(кроме❑
банков)❑/❑Страхование

❑❑ Банковский❑сектор
❑❑ Строительство
❑❑ Торговля
❑❑ Транспорт
❑❑ Информационные❑технологии❑

(см.❑также❑следующий❑вопрос)
❑❑ Реклама❑и❑маркетинг
❑❑ Научно-исследовательская❑

деятельность
❑❑ Государственно-

административные❑структуры/
Силовые❑структуры

❑❑ Образование
❑❑ Здравоохранение
❑❑ СМИ❑/❑Полиграфия
❑❑ Иное❑(что❑именно):❑❑�����������

❑���������������������������
❑���������������������������

Если основной профиль Вашего 
предприятия — информационные 
технологии, то уточните, пожалуйста, 
сегмент, в котором предприятие 
работает

❑❑ Системная❑интеграция
❑❑ Дистрибуция
❑❑ Сервис-провайдер
❑❑ Производство

❑❑ Розничные❑продажи
❑❑ Сервисные❑услуги
❑❑ Разработка❑ПО
❑❑ Консалтинг
❑❑ Иное❑(что❑именно):❑❑�����������

❑���������������������������
❑���������������������������

Форма собственности Вашей 
организации?

❑❑ Госсектор
❑❑ Коммерческий❑сектор
❑❑ НКО❑❑
❑❑ Иное❑(что❑именно):❑❑�����������

❑���������������������������
❑���������������������������

К какой категории относится 
подразделение, в котором Вы 
работаете?

❑❑ Дирекция
❑❑ Информационно-аналитический❑

отдел
❑❑ Техническая❑служба
❑❑ Служба❑ИТ
❑❑ Служба❑ИБ
❑❑ Отдел❑САПР
❑❑ Реклама❑и❑маркетинг
❑❑ Бухгалтерия❑/❑финансы
❑❑ Производственное❑

подразделение
❑❑ Научно-исследовательское❑

подразделение
❑❑ Учебное❑подразделение
❑❑ Отдел❑продаж❑/❑закупок
❑❑ Иное❑(что❑именно):❑❑�����������

❑���������������������������
❑���������������������������

Ваш должностной статус?

❑❑ Директор❑/❑президент❑/❑владелец
❑❑ Зам.❑директора❑/❑вице-президент
❑❑ Руководитель❑подразделения
❑❑ Сотрудник❑/❑менеджер
❑❑ Консультант
❑❑ Иное❑(что❑именно):❑❑�����������

❑���������������������������
❑���������������������������

Ваш возраст?

❑❑ До❑21❑года
❑❑ 22—30❑лет
❑❑ 31—40❑лет
❑❑ 41—50❑лет
❑❑ 51—60❑лет
❑❑ Более❑60❑лет

Численность сотрудников в Вашей 
организации?

❑❑ Менее❑10❑человек
❑❑ 10—100❑человек
❑❑ 101—500❑человек
❑❑ 501—1000❑человек
❑❑ 1001—3000❑человек
❑❑ Более❑3000❑человек

Численность компьютерного парка 
Вашего предприятия?

❑❑ 10—20❑компьютеров
❑❑ 21—100❑компьютеров
❑❑ 101—500❑компьютеров
❑❑ 501—1000❑компьютеров
❑❑ Более❑1000❑компьютеров

Как Вы оцениваете своё влияние 
на решение о покупке средств 
информационных технологий для 
своей организации?

❑❑ Принимаю❑решение❑о❑покупке❑
(подписываю❑документ)

❑❑ Составляю❑спецификацию❑
(выбираю❑средства)❑и❑
рекомендую❑приобрести

❑❑ Не❑участвую❑в❑этом❑процессе
❑❑ Иное❑(что❑именно):❑❑�����������

❑���������������������������
❑���������������������������

На приобретение каких из 
перечисленных групп продуктов 
или услуг Вы оказываете влияние 
(покупаете, рекомендуете, 
составляете спецификацию)?

❑❑ Серверы
❑❑ ПК❑/❑Мобильные❑устройства
❑❑ Сетевое❑оборудование
❑❑ Периферийное❑оборудование
❑❑ ИБП
❑❑ Системы❑хранения❑данных
❑❑ Программное❑обеспечение
❑❑ Системы❑ИБ
❑❑ Внешние❑сервисы
❑❑ Все❑вышеперечисленное
❑❑ Ничего❑из❑вышеперечисленного

Каков наивысший уровень, для 
которого Вы оказываете влияние на 
покупку компьютерных изделий или 
услуг (служб)?

❑❑ Более❑чем❑для❑одной❑компании
❑❑ Для❑всего❑предприятия
❑❑ Для❑нескольких❑подразделений
❑❑ Для❑одного❑подразделения
❑❑ Только❑для❑себя
❑❑ Не❑влияю
❑❑ Иное❑(что❑именно):❑❑�����������

❑���������������������������
❑���������������������������

Согласен получать рассылки сайта 
itWeek

❑❑ Да❑❑❑❑/❑❑❑❑❏❑❑❑Нет
❑❑ Согласен❑получать❑тематические❑

подборки❑с❑сайта❑itWeek
❑❑ Инфраструктура❑(Сети❑/❑Серверы❑

/❑СХД❑/❑ПК❑/❑Мобильные❑решения❑
/❑Корпоративная❑печать)

❑❑ Автоматизация❑(ECM❑/❑Бизнес-
решения❑/❑Промышленная❑
автоматизация)

❑❑ ИТ-индустрия
❑❑ Облака
❑❑ Безопасность
❑❑ Инновации❑(Интернет❑вещей❑

/❑Блокчейн❑/❑Искусственный❑
интеллект❑/❑Big❑Data)
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